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KIRISH SO*ZI
Assalomu alaykum, Hurmatli konferensiya gatnashchilari!

XXI asr - axborot texnologiyalari asridir. Chorak asr bo‘lganiga
garamasdan, dasturlash, axborotni uzatish va gabul gilish, katta ma’lumotlar tahlili,
axborot xavfsizligi, kiberxavfsizlik hamda sun’iy intellekt texnologiyalari sohasida
o‘zgarishlar yaqqol sezilmoqda.

O‘zbekiston Respublikasi Prezidenti Shavkat Miromonovich Mirziyoyev
aholiga ko‘rsatilayotgan xizmatlarni ragamlashtirishga alohida e’tibor garatdilar.
Buning natijasida 2025-yilda https://my.gov.uz yagona interaktiv davlat xizmatlari
portali orgali 766 ta onlayn xizmat joriy qilindi.

Axborot texnologiyalari rivojlanib borgani sari kiberjinoyatlar salmog‘i
ham o‘sib bormoqda. O‘zbekiston Respublikasi Ichki ishlar vazirligi Tezkor
gidiruv departamenti Kiberxavfsizlik markazi ma’lumotlariga ko‘ra yurtimizda
so‘nggi 5 Yyillikda kiberjinoyatlar 68 baravar, 2024-yilda esa 2023-yildagiga
nisbatan 9,1 baravar oshgan. Ushbu davrda kibermakondagi huqugbuzarliklar
yuzasidan yuridik va jismoniy shaxslardan kelib tushayotgan murojaatlar soni
34 baravar ko‘paygan. Mazkur sodir etilgan jinoyatlar natijasida fuqarolarning
1 trillion 909 milliard so‘mdan ortiq mablag*i talon-taroj gilingan. Bu esa internet
yoki ijtimoiy tarmoglar orgali sodir etilayotgan turli hugugbuzarlik va jinoyatlarga
garshi kurashishning samarali mexanizmlarini taqozo etadi.

Kiberjinoyatlarning umumiy jinoyatchilikdagi ulushi 2023-yilda 6,2 foizni
tashkil etgan bo‘lsa, 2024-yilda 44,4 foizga yetib, deyarli har 2 ta jinoyatning biri
axborot texnologiyalari orgali sodir etildi. Bu esa muntazam ravishda ularning
oldini olish tizimini takomillashtirib borishni tagozo etmoqda.

O‘zbekiston Respublikasining 2022-yil 15-apreldagi “Kiberxavfsizlik
to‘g‘risida” O‘RQ-764-son Qonunida “kiberjinoyatchilik — axborotni egallash,
uni o‘zgartirish, yo‘q qilish yoki axborot tizimlari va resurslarini ishdan chigarish
magqsadida kibermakonda dasturiy ta’minot va texnik vositalardan foydalanilgan
holda amalga oshiriladigan jinoyatlar yig‘indisi” deb ta’rif berilgan.

Axborot texnologiyalari asrida jinoyatchilar bank plastik kartalaridagi pul
mablag‘lari hamda fuqarolarning shaxsiy ma’lumotlarini o‘z shaxsini oshkor
gilmasdan olish imkoniyatiga ega. O‘sib borayotgan kiberjinoyatlarni oldini olish,
aniglash va fosh etish uchun huqugni muhofaza qilish organlari jadal kurash olib
bormoqda. Bu esa soha mutaxassislaridan yugori malakani talab giladi.

O‘zbekiston Respublikasi Ichki ishlar vazirligida kiberxavfsizlikni
ta’minlash, kiberjinoyatlarni oldini olish, aniqlash va fosh etish Axborot
texnologiyalari aloga va axborotni himoyalash boshgarmasi, Tezkor qidiruv
departamenti Kiberxavfsizlik markazi hamda uning hududiy bo‘limlari va Ekspert
kriminalistika bosh markazining Ragamli axborot-qgidiruv tizimlari markazi
mutaxassislari tomonidan amalga oshirib kelinmoqda.

O‘zbekiston Respublikasi Prezidentining 2023-yil 30-noyabrdagi “Raqamli
mahsulotlar (xizmatlar) iste’molchilari huquqlarini himoya qilish va ragamli
texnologiyalar vositasida sodir etiladigan huqugbuzarliklarga garshi kurashishni
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kuchaytirish ~ choralari  to‘g‘risida” PQ-381-son qaroriga asosan, soha
mutaxassislari kiberjinoyatchilikka garshi kurashishda o‘z malakalarini oshirib
borishi yo‘lga qo‘yildi.

O‘zbekiston Respublikasi Ichki ishlar vaziri o‘rinbosari, general-mayor
D.Nazarmuxamedovning 2025-yil 15-yanvar kunidagi 20-son farmoyishiga asosan
Ichki ishlar vazirligi Malaka oshirish institutida Toshkent shahar 11BB Tezkor-
gidiruv  xizmatlari  tuzilmasidagi  Kiberjinoyatchilikka qarshi  kurashish
bo‘linmalari, Axborot texnologiyalari sohasidagi jinoyatlarni tergov qilish
bo‘linmalari hamda Huqugbuzarliklar profilaktikasi bo‘linmalari tuzilmasidagi
Axborot texnologiyalari sohasida jinoyatlarni oldini olish bo‘linmalari xodimlari
uchun kasbiy qayta tayyorlash va malaka oshirish o‘quv kurslari tashkil etib
kelinmoqda.

Shuningdek,  O‘zbekiston = Respublikasi  Prezidentining  2025-yil
30-apreldagi “Axborot texnologiyalari yordamida sodir etiladigan jinoyatlarga
garshi kurashish faoliyatini yanada kuchaytirishga qaratilgan chora-tadbirlar
to‘g‘risida” PQ-153-son qaroriga asosan, Ichki ishlar vazirligi O‘zbekiston
Respublikasida kiberjinoyatlarga qarshi kurashish yo‘nalishida yagona ishlash
amaliyotini yo‘lga qo‘yish, bu borada barcha mas’ul davlat organlari va
muassasalari faoliyatini muvofiglashtirish hamda manzilli hamkorligini tashkil
etish bo‘yicha vakolatli organ etib belgilandi.

Mazkur maqgsad va vazifalardan kelib chiggan holda aytishimiz mumkinki,
ichki ishlar organlari xodimlari o‘z zimmasiga yuklatilgan vazifalarni
muvaffaqiyatli bajarishlari uchun axborot texnologiyalari sohasidagi jinoyatlarni
aniqlash, kiberjinoyatchilikka garshi kurashish, axborot texnologiyalari sohasida
sodir etilishi mumkin bo‘lgan huqugbuzarliklarni barvaqt oldini olish,
mamlakatimiz va xorijdagi huqugni muhofaza qilish organlarining axborot
texnologiyalari orgali sodir etilayotgan jinoyatlarni oldini olish, ularni fosh etish
hamda jamoat xavfsizligini ta’minlashda ilg‘or ish tajribalarni o‘rganishlari lozim.

Hurmatli konferensiya ishtirokchilari!

Umid qilamanki, bugun o‘tkazilayotgan respublika ilmiy-amaliy
konferensiyada ko‘rib chiqiladigan muammolar, bildiriladigan fikrlar, takliflar va
tavsiyalar yurtimizda kiberjinoyatlarni oldini olish, aniglash va fosh etishda
ko‘mak bo‘ladi.

So‘zim yakunida menga berilgan vakolatdan foydalanib, konferensiyani
ochiq deb e’lon gilaman hamda barcha ishtirokchilarga muvaffaqiyatlar tilayman!

E’tiboringiz uchun rahmat.

U.E. Rasulev

O‘zbekiston Respublikasi Ichki
ishlar vazirligi Malaka oshirish
instituti boshlig‘ining birinchi
o‘rinbosari, dotsent.



TARMOQ VA DASTURIY TA’MINOT XAVFSIZLIGINI OSHIRISHDA
ILG‘OR HIMOYA VOSITALARINING TAHLILI

Ulug ‘bek Erkinovich Rasulev

O ‘zbekiston Respublikasi Ichki ishlar vazirligi Malaka oshirish instituti
boshlig ‘ining birinchi o ‘rinbosari dotsent

Axborot texnologiyalarining jadal sur’atlarda rivojlanishi zamonaviy jamiyat
hayotining deyarli barcha sohalariga bevosita ta’sir ko‘rsatmoqda. Ragamlashtirish
jarayonining tezlashuvi, internet xizmatlarining kengayishi va kompyuter
tarmoglarining global tarmoqga integratsiyalashuvi natijasida turli xil axborot
resurslariga bo‘lgan talab keskin oshdi. Shu bilan birga, axborotlar oqimi
hajmining ortishi va texnologik imkoniyatlarning kengayishi borasida
kiberxavfsizlik muammolari tobora dolzarb masalaga aylanmogda. Dunyo
bo‘yicha tashkilotlar, korxonalar va davlat muassasalari o‘z faoliyatini elektron
platformalar orqgali yuritmoqda. Masofaviy xizmatlar, onlayn bank operatsiyalari,
elektron tijorat, tibbiy ma’lumotlar bazalari, ta’lim tizimlari va boshqa ko‘plab
sohalarda katta hajmdagi ma’lumotlar tarmoglar orqali uzatiladi va saqlanadi. Shu
sababli, ushbu ma’lumotlarning xavfsizligini ta’minlash eng muhim vazifalardan
biriga aylangan.Tarmoq xavfsizligini ta’minlash bugungi kunda axborot
texnologiyalarining rivojlanishi bilan bevosita bog‘liq bo‘lib, bu sohada
zamonaviy himoya texnologiyalaridan foydalanish juda muhim hisoblanadi.

.|| Himoya texnologiyasi / . - Samaradorlik
Ne Yondashuy Asosiy funksiyasi darajasi (%) Izoh
1 Firewall Kiruvchi va _chlquvchl trafikni 85% Asosiy xavf5|zI|k_devor|, barchg
filtrlash tarmoq gatlamlariga mos keladi
] 1bs (Intrusion Detection . S 0 Tahdidlarni aniglaydi, ammo
i System) Nogonuniy faoliyatni aniglash 75% bartaraf eta olmaydi
IPS (Intrusion Prevention Aniglangan tahdidlarni IDS bilan integratsiyada
3 80% 2 :
| System) bloklash samaradorligi oshadi
4 VPN (Virtual Private Ma’lumotlar uzatishda 20% Uzoqdan xavfsiz ulanishni
|| Network) shifrlash 0 ta’minlaydi
5 SDLC (Secure Software || Xavfsizlikka yonaltirilgan 90% Tizimli va bargaror xavfsizlikni
Development Life Cycle) dasturiy ishlab chigish 0 ta’minlaydi
6 Statik va dinamik kod Dasturiy zaifliklarni aniglash 80% Avtomatlashtirilgan audit vositasi
tahlili vositalari va bartaraf etish ° sifatida ishlatiladi
] . . Foydalanuvchi xatti- . . .
7 Tashklhy choralar (o‘quv, harakatlarini nazorat glish, 65% Texnologiyaga emas, inson omiliga
siyosatlar) - : asoslangan
L bilim berish
O‘tkazilgan tadqiqotlar va amaliy tajribalar shuni ko‘rsatmoqdaki,

zamonaviy himoya texnologiyalaridan foydalangan holda tarmoqg xavfsizligini
yuqori darajada ta’minlash mumkin. Jumladan, firewall (dastlabki kirishni nazorat
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giluvchi tizim), IDS/IPS (kirishlarni aniglash va oldini olish tizimlari) hamda VPN
(virtual shaxsiy tarmoglar) texnologiyalari orqgali kiberhujumlar xavfini sezilarli
darajada kamaytirish mumkin. Firewall tizimlari tarmoqga kirish va chiqish
ma’lumotlarini nazorat qiladi va faqat ruxsat berilgan trafikni o‘tkazadi. IDS
(Intrusion Detection System) tizimlari esa tarmoqga nogonuniy kirish harakatlarini
aniglab, ogohlantiradi, IPS (Intrusion Prevention System) esa aniglangan
tahdidlarni avtomatik ravishda bloklaydi. VPN texnologiyasi esa masofaviy
kirishlar vaqtida ma’lumotlarning shifrlangan kanal orqali uzatilishini ta’minlab,
ularga uchinchi tomonlar aralashuvining oldini oladi.Shuningdek, dasturiy
ta’minot xavfsizligini oshirish ham tarmoq xavfsizligining ajralmas qismidir.

Olib borilgan ilmiy-amaliy tadgiqotlar natijasida aniglanishicha, dasturiy
ta’minotni ishlab chiqish jarayonida Secure Software Development Life Cycle
(SDLC) — xavfsiz dasturiy ta’minotni ishlab chiqish hayotiy sikli — tamoyillariga
qat’iy amal qilish tizimning umumiy xavfsizligini sezilarli darajada oshiradi.
Ushbu yondashuv dasturty ta’minotning har bir bosqichida, ya’ni talablarni
aniqlashdan tortib testlash va foydalanishga topshirishgacha bo‘lgan jarayonlarda
xavfsizlik choralarini ko‘zda tutadi.

Bundan tashqari, dasturiy kodni avtomatik tarzda skanerlash va xavfsizlik
tahlilini o‘tkazish vositalari (masalan, statik va dinamik tahlil vositalari) orqali
dasturiy zaifliklar erta aniqlanadi va ularni vaqtida bartaraf etish imkoniyati paydo
bo‘ladi. Bu esa nafaqat tizimni mustahkamlashga, balki kiberxavfsizlik xavf-
xatarlarini kamaytirishga ham xizmat giladi. Kiberhujumlarni oldindan aniglash
uchun sun’iy intellekt va mashinaviy o‘rganish asosida ishlovchi xavfsizlik
tizimlarini  joriy etish. Blockchain texnologiyasi yordamida ma’lumotlar
xavfsizligini ta’minlash. Zero Trust Architecture (ZTA) tamoyiliga asoslangan
xavfsizlik strategiyalarini ishlab chigish.

Tarmoq va dasturiy ta’minot xavfsizligini ta’minlashda zamonaviy himoya
texnologiyalaridan foydalanish, xavfsizlikka yo‘naltirilgan dasturiy ishlab chiqish
tamoyillariga amal qilish va xavfsizlikni avtomatik nazorat qgilish vositalaridan
keng foydalanish orqali axborot tizimlarining himoya darajasini yuqori pog‘onaga
olib chigish mumkin. Bu esa o‘z navbatida korxonalar, tashkilotlar va yakka
foydalanuvchilarning axborot resurslarini ishonchli himoya gilishga xizmat giladi.

Foydalanilgan adabiyotlar:

1. C.Adelard, O.Penrod. Implementation of Network Security System Using
Firewall Technology and Intrusion Detection System (IDS). ldea: Future Research,
1(3), 113-121. 2023y.

2. M.Latah, L.Toker. An Efficient Flow-based Multi-level Hybrid Intrusion
Detection System for Software-Defined Networks. 2018y.

3. F. Qodirov, Z. Mardonov. Firewall va ids/ips tizimlari: himoya va
vositalari. zdift, 4(5), 125-130. 2025y.



KUBEP)KUHOSIT HUMA BA YHJIAH KAHJIAN XUMOSIJIAHULI KEPAK

Kyopamoe bynéo baxmuépoeuu

Vibexucmon Pecnybauxacu XyKyKHu myxo@asza Kunuus akaoemuscu
Paxamnu kpumunanucmuxa unmuti-maokuxom uHCMumymuHuHe
Kubeporcunoamaapea kapuwiu Kypawuwiea 8a pakamiu mepeosaa KyMakiauiuil
mapkaszu 6ownusu bunyodbaxtiyorovichkudratov@mail.ru

A”HOTaumMs: Makonaga  3aMOHaBHM  JQyHEHUHT  SHI  J10J13ap0
MyamMMOJIapuJiaH Oupu — KHUOEpKUHOSTIAp MacajllaCh KEHI EpUTHIITaH.
KuOepXKMHOST TylIyHYacH, YHUHT TypJjapu (3apapid gacTtypiap, (QUILMHT,
DDoS-xyxxyminap), cyObeKTIapy Ba rio0an MKTUCOAUETTa eTKa3a€Tran 3apapiaapu
TaxJun KuiauHrad. JKaxon wwukécupa wumk 20 TPWUIMOH AOJUIap 3apap
KeNTHpaéTraH Oy coxaga Y30eKHCTOH CTATHCTHKACH XaM KeITHpUIraH. Makonaza
KHOEP)KUHOSTIAPAAH XUMOSUIAHUIIIHUHT TEXHUK Ba XYJKUH YOpajlapu, aHTUBUPYC
JAcTypiapH, MapoJIapHU XHUMOSJIAIl, [AXCUH MabJIyMOTIAapJaH SXTHETKOPIUK
ownan (oigananui Oyiinya amaiuil TaBcusiiap OepuiiraH.

Kaaur cy3aap: xubepxuHOAT, KuOEepxaBPCU3IMK, (QPHUIIUHT, 3apapiu
JacTypJiap, pakamiii XUMOsl, HHTEpHET XaB(CUBIIUTH, KHOEp Xy>KyMJiap.

XXI acp axO00pOT TEXHOJOTHSJIApU Ba paKaMJIAIITUPUIN acpu OYiIu0, UHCOH
(baoNUATHHUHT Jespin 0apya coXajlapd MHTEPHET Ba KOMIBIOTEP TEXHOJIOTUsIApH
Ownan yamOapyac OOFNMMKAUP. JIGKUH TEXHOJIOTMK TapakKUET OuiaH Oupra sHTH
XU )KUHOSATIAP — KUOEPKUHOSTIIAp XaM maiio 6ynau. byrynru kynaa Oy macana
ri100an XaB(QCU3IUK YUyH KUIJAUN TaX iyl 0YIub KoJIMOKIA.

Cyurru  #Wwuiapaa MamjiakaT —UKTHCOAUETUHUHT  pakaMiid  CEKTOpHU
KEHrailnb, YHUHT acoCHMW YCHUIIl OMMIJIJIApH XUCOOJAHTAH JJIEKTPOH THXKOpaT
mwiatpopManapy, pakamiid CepBUCIAp Ba yJapAa aMajira OLIMPWIAJIUTaH
TYJIOBIApHU cU(aTIM Ba XaBPcu3 KalTa uuUiam OuiaH OOFIMK MOJUSBUN
TEXHOJIOTUsIIAp IMAIAT OwiaH puBoxkianMmoknaa. Ly Ownan Oupra, KeluHru
BaKTJIapAa OaHK KapTajlapuiaH (QoiiiamaHrad xojija Yrpuwiuk €ku (Gupuorapiaux
XOJATJIAPUHUHT KYNAWUIIN aXOJIMHUHT paKamJId MOJMUSBUNA CaBOJIXOHJIUTH XaM/[ia
XYKYKHU Myxoda3a KWIyBUM OpraHjiiap XOJUMIIAPUHUHT Majakacu eTapiu
IMACIUTH, TWXOpaT OaHKIapH, TYJOB THU3UMH OIEpaTtopjapu Ba TYJIOB
TAIKAJIOTIApUAA  XYKYKOY3apiaUKIApHUHT  OJJMHHM  OJUIIHUHT  3aMOHaBUU
TU3UMIIAPU MABXKYJ 3MACIUTUAAH J1ajJojiaT OepMOKIa.

KubepxxunosiTnap okubaTuja eTkaswiral kamu 3apap 2026 iunra xaaap
20 TpWUIMOH JOJUIapAaH OIIMIIKM KyTHWIMOKIA. bab3u xucob-kuTobiapra
Kaparanaa 2020 ¥Hunga KUOEpKMHOATIAP OKMOATHIIa KAaXOH MKTUCOAUETUTA
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1 tpummmon AKII nonmnapunan opTuk 3apap etkaswirad, 2025 itwira 6opub sca
oy kypcatkuy 10 tpwuinon AKII nomnapujaad 3MEAHU TAIIKWI ATUIIA TaXMHUH
KWIMHMOK/IA.

KubepxxuHosiTamiink — Oy KOMIBIOTEp TapMokjapuaa Ba ‘“Murtepuer”
TapMOFHJA COAMP OSTWIAMUTAH >KUHOSAT KOHYHUMJIUTUHUHT Oy3unuimu. Yoy
TyLIyHYa XO03Mpya yMyMHH XapakTepra sra Ba axO0opOoT TEXHOJOTHsJIapH Ba
TEJIEKOMMYHUKALIHUS TAPMOKJIAPH COXACUAAru KUHOSTIAp KaOU aHUK dMac.

[y Ounan Oupra, KUOEPKUHOATUMUIUK — Oy KUHOSAT KOJEKCHJA Haszapla
TYTWITAH  KUHOSITJIIADHU  COAMP  OTUII  y4yyH KuOepmakoH, ax0opor
TEXHOJIOTUsIIApU €KU DJIEKTPOH BOCUTaNapjaH QoiijanaHuim xapakatu. by
TylIyHYa axOOpOT TEXHOJOTHsUIapd Ba TEJIEKOMMYHHKAIUS TapMOKJIapu
coxacuJaru OKMHOSITYWIMK  TyUIyHYacura yximam, aMMo Oy  Xoija
TEJIEKOMMYHUKALIUS COXACH 3CIATUIMANIN.

XOopwxKHUid JaBiaTiap KOHYHUYWJIMTMHU KypuO u4ukuO, Oy Typaaru
KUHOSATUWIIMK Y3 TabuaTtura Kypa WYKHA XapakTepra sra 3SKaHJIUTHMHU KYpHIL
MYMKHH. AXOOpPOT TE€XHOJOTHUsUIAPU Ba TEJIIEKOMMYHMKAIUs TapMOKJIApU COXacu
OomiKa aHbaHaBU KUHOATIAP Kabu Oapua yiia Xycycusriapra 3ra, aMMo (apku
Kyhuaaruya.

JKuHOAT mpeaAMETH HyKTau Ha3apHJlaH, SHI OJJUH MabHOAA, KOMIBIOTEpIAp
Ba OOIIKA TEJIEKOMMYHUKALMS KypuiaMaiapyd KUMMaTJIH akTUB Xxucoomanaau. [y
MyHoca0aT OwiIaH yinap YFUPIMK KYPUHMUIIWJATH KUHOSAT NHpeaMeru cudaruia
XaM HUIOTUPOK ATUIIM MYMKHH. Arap yJlapHU MYpakkaOpOK HYKTauW HaszapJlaH
KypuO 4YMKCaK, KUHOAT MPEAMETHUHUHI OUp KUCMHU cudaTha KOMIbIOTEpIap Ba
TEJICKOMMYHUKALMS KypUJIMajapyd >KUHOSATYWIAD KaHJAWIUp oOlepauusIapHA
TYXTaThIl €KW TallyBYWIApJA CaKJIAHAJUIaH MabIyMOTJIADHU  YFUpIIALl
MakcaJauaa KacaaaH YFUPIUK COAUP ATUILKIA XaM HaMOEH Oynanu.

XKunosr BocuTamapm HyKTaM Ha3apuJaH, KOMIIbIOTEpJap Ba OomIKa
TEJIEKOMMYHUKALIUS KypUIMaJapy YJIAPHUHT abJO JlapakaJard HWMKOHUSTIApU
Tyhalan Typiid XWJl JKUHOATYWIAP TOMOHUJAH TOOOpa KYNPOK KYJUITAHWJIMOKJA.
XKunositnap Bocuranapu cudaruga KOMIBIOTEpIap Ba TEIEKOMMYHUKaLUs
Kypuiamanapuaan (oipanaHull UKKU Toudana KYypud yuKuiIaaud: OMpUHYMJIAH,
KOMIIBIOTEPJIAD Ba TEJEKOMMYHHKAaIUs KypwiIMajlapu KuUMOp VHUHIapH,
TEJIEKOMMYHUKALMs XWU3MaTJIapuHU Yrupjam OwiaH OOFIUK KUHOATIAp Ba
XOKa3ojap KaOu aHbaHAaBUH KUHOATIAPHU COOUP ATHUII BOCHUTajapu cudaTuaa
WIUIATUIIAAN; UKKUHYUIAH, KOMIBIOTEPJIAp Ba TEIEKOMMYHUKAIUS KypuiManapu
XamMJa yjapAa —CakJaHaJurad MabiIyMOTIap O KMHOSTYMIAD TOMOHMJIAH
¢oiinananyBuu XMCcOOJApUHHU, IAXCUN MABIYMOTIAPHU Ba XOKa30JIapHU YFUpJIall
KaOu JKUHOSTIIApHU COAMP ATUIL YUYH WIUIATUIIAIN.



KubepkuHOAT Xap OMM KyWHMJArwIapHUHI KaMmujaa OUTTacHMHM Hazapaa
TyTaau. bupuHurcH, KOMIObIOTEpIApra XyKyM KAJIUIITHU MaKcal KWIraH Qaousr:
KOMITBIOTEPJIAPHU 3apapiu JacTypiiap OuiaH 3apapiail, TH3UMIIAPHU LIMKACTIIAIl
KM TYJIMK WIIJIaH YUKAPHUIL, MabIyYMOTIApHU Yuupuin €xku Yyrupmaam, DDOS-
Xy’)KyMH (Xu3MarnaH Ooml TOPTHUII TypAaru Xyxym). MkkuHumch, Oomnika
XKUHOSTIIADHU COAMP KWIHII YYyH KOMIIbIOTEpJIapAaH (oiJalaHuIl: 3apapiu
JACTypJjapHU TapKaTUII, TaKUKJIaHTaH axO0opoT €KW TacBUPJIAPHU TapKaTHILL,
(bupubrapirk cxemMalapuHu aMajra OMIMPHUIL.

KubepxuHosTIapHUHT OOIIKAa acoCuid Typjapu KyWujarwiapiaH ubopar:
AJIEKTPOH MOYTa Ba MHTEPHET OpKaIM (PUpUOrapiivK, MAXCHl MabIyMOTIIApHU
Vrupnam Ba yJjapllaH fapa3 Makcajapiaa (GoipanaHuil, TYJIOB KapTaiapu
MabIyMOTJIapu Ba OOIIKAa MOJHUSIBUNA axOOpOTHM YFupiail, KOpPIopaTUB
MabJIyMOTJIApHU YFUpIIAII Ba KaiTa COTUI, KHOEpIIaHTaX (XyKyM OWIIaH TaxJu[
KWIMO myJ Tanad KWIWII), KPUNTOXEKUHr (OOIIKaJapHUHI pecypciapujiaH
dbolinanann® KpunToBaiOTa Kazub ouil), KUOEpKOCYCIMK (JaBiaT EKu
KOPIOpPaTUB MabJIyMOTJIapra pyXxcaTCH3 KHUpHIL), MYyauIu(IuK XyKyKJIapuHU
Oy3wlll, TAKMKJIAaHTaH TOBapJiap OUiaH OHJIAH CaB/IO KUJIUIII.

KubGepxuHosiTiapaH  XUMOSUIAHUIN ~ YYyH  aBBajO TEXHUK  XHUMOS
YOpAJIAPUHU KYpHUII JIO3UM. JlacTypuid TabMMHOT Ba OIEPALMOH TU3UMHHU
MyHTa3aM SIHTUJAll KOMIBIOTEPUHIU3/a 10J13ap0 XaB()CHU3NHUK Ty3aTULLIAPUHUHT
MaBXy/UIMTUHU  Kadonarnaau. AHTHUBUPYC €KM  KOMIUIEKC  MHTEpPHET
xaBQCU3IUTY e4YuMuJiaH (oNaJaHuIl TU3UMHUHTU3HM KHOEp Xy>KymulapJiaH
XUMOSUTALTHUHT SIXIIU YCYJIH.

AHTUBHpYC JacTypiapy TU3UMHHM CKAaH KWUJIUII, TaXJIUJJIapHU aHUKJAII Ba
yJap 3apap €TKa3WIJIaH OJIIUH 3apapCU3JIaHTUPUII UMKOHUATUHMU Oepaau. Xed
KHM TOIAa OJIMaiJIuraH MyCTaxkKaMm MapoJulapHU KYJUIAaHT Ba yJIapHHU €3Ma MIaKJiIa
caknamanr. [llyaunarnek, cus yuyH tacoguduil MycTaxkaM MapoJijlapHA TeHeparus
KWJIQJUTaH UILIOHWIM NapoJl MEHeXepH1aH xaM (oilfallaHUIIMHI U3 MyMKHH.

XynK-aTBOp uopajapu XaMm >kyaa mMyxum. Cnam xaTiapjard uioBajap
OpKaJIM KUOEPKUHOSTUMIIAP TYypid XWJI XYXYyMIIApHU amajira omupaauiap,
KyMIIaJlaH KOMIIBIOTEpHHU 3apapiid jJactypiiap OwiaH rokrtupaawiap. Homabiaym
KYHATyBUMJIApAAaH KeJIraH WIOBaJapHU X€4 KadoH ouyMaHr. Dykapoiapumus
KYIIMHYa claM xaTyiap Ba Oorika xabapiapjaaru xaBosiajlapHu 00CHO, HOMAbIyM
BeO-caiiTiiapra Kupuo KuOep KuHOATYMIap KypOoHu OVMoxkaanap. XaBcusaukaa
KOJMII y4yyH OyHAall XaBoJiaJlapHM Xe4 KauoH OOCMaHT. AJOKaJIapUHTU3HUHT
XaB(CU3IUTUTa TYJIUK WIIOHY XOCHJI KWJIMaryHua maxcuii MablyMOTIapUHTU3HU
TenedoH €EKU DIIEKTPOH IMOYTa OpKAIA Xe4Y KadyoH, Xe4 KHUMra alTMaHr.
Cyx0aTIoImMUHTU3 XaKUKATIaH XaM Y3UHHU KypcaTaéTral KUILY SKaHJIUTUTa UIIOHY
XOCHJI KMJIUHT .



Pacmuii xaHaymuiap opkKaid MYJIOKOT KWIMII MPUHUUIHN XaM KyJa MyXHM.
Arap cusra OuUpop TAaIIKWJIOTIAH KYHFUPOK KWUJIWO, CcyXOaT JaBOMHJA IAaXCUU
MabJIyMOTJIApPUHTU3HU cypacanap, Teae(oH rymaruai KyuHr.

KubepxxunosiTan  OmiaH  5mac, Oainku  XaKMKUM ~ XoauM  OuJiaH
ramiamaéTraiIMTMHTU3ra UIMOHY XOCWJI KWIHIL YYyH KOMITAaHUSIHUHT PacMUi
BeO-caliTh/1a KypcaTWiral pakamra Kaita KyHFUPOK KUJIMHT.

BeO-caliTnapra kupuin naiTuga Xam S3XTHET Oynum kepak. bocaguran
xaBonanapuuar  URL  man3wmnapura  3bTHOOp  OepuHr.  MaH3WIHHMHT
XaKUKUMIurura uimoHd Xocusl KuinHr. URL mMaH3uim HOMabiiyM €KW criaMm KaOu
KYpUHAJAUraH XaBojajlapHu 6ocMaHr. OHalH TYJIOB KWIMILJIAH OJIJIMH aHTUBUPYC
XUMOSICH EKWUITAHIUTAHYA TEKIIUPUHT.

bank omepanusinapuHu MyHTa3aM Ha30paT KWIHII XaM MyXUM 4opa. Arap
cu3 KHOEpKUHOAT KypOoHM Oynran OyncaHru3, OyHM MIIOXKH Oopuya TE3POK
aHuKiam myxum. Onepauusuiap TapuXWMHU MYyHTa3aM KYypuO YUKHHT Ba Xap
KaHai myOxanu TpaH3akius Oyiinya OaHKJaH MabJIyMOT CYpaHT.

Xynoca Km0 alTranaa, KHOepKUHOSATIAP 3aMOHABUN JKaMUSTIA KUTUN
Taxau Oyiaud, XaMm KUCMOHHMH Iaxcliap, XaM KOMIaHUsIap ydyH KaTTa xaBg
TyFaupmMokaa. Ep ro3uma xap 39 conusima kuOepxaB(CHU3IMKIa Kapiid XyXyM
conup >trnnaan. 2024 i IV kBapTanuga MHIUMAEHTIAP COHU OJIIMHIY KBapTalra
HucOaTtan 5%ra omrad. Kubep taxauanap I0MMO PUBOXKIAHUO, MypakkaOmamuo
OopMoKaa. 3apapiid AacTypiiap >KUHOSITYMJIADHUHT acOCUM BocuTacu OYyiud
KOJMOK/Ia: yjap TallKWiIoTiapra Kapimu MmyBadpakusaim Xy XKyMIapHUHT 66% Ba
YKUCMOHMI I1axciiapra Kapiu xy>KyMinapHusr 51% una kymuianmnimoxaa. HlyHuHr
y4yH Xap oup (oiganaHyBud Ba TAIKUJIOT ¥3 XaBOCU3IUIMHUA TabMUHIAII YUYH
npouilakTUKa YOopallapuHu  KYpHUITa, 3aMOHABUM XHMOS BOCUTAlIapuaH
doiimananumra  Ba  paKamiH CaBOJXOHJINKHU OLIMPHUILIA  AAPKOP.
KubepxxuHosiTapaan XuMosuTaHuill HadakaT TEXHUK BOCHUTANAp, OAJIIKU paKamiiv
TMTMEHAa KOWJAJIApUra puos KWIMIL, 3XTUETKOPJIMK Ba JOUMHUN XaOapAOpJIMKHU
xam Tanab kuwiaau. Pakar KOMIUIEKC EHJAIIYB OpKajld KuOepMakoHAAaru
XaBOCU3IUKHU  TabMHHJIA MYMKUH. Cudarnm aHTUBHpYC €4UMHU  Ba
npodeccruoHan Maciaxariap CHU3HM KuOep TaxAuajapAaH XUMOsJAIla MYyXUM
ponb ViHaiau. Pakamim TexHonorusmapaaH ¢oigaraHuIaa JTOUMO IXTHETKOP
OYIuHT.
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AXBOROT-TELEKOMMUNIKATSIYA TEXNOLOGIYALARIDAN
FOYDALANIB SODIR ETILAYOTGAN JINOYATLARGA QARSHI
KURASHNI TASHKIL ETISH

Marupov Erkinjon Elmirovich
O zbekiston Respublikasi Ichki ishlar vazirligi Malaka oshirish instituti
Axborot texnologiyalari sikl boshlig ‘i

Annotatsiya. Ushbu magolada axborot-telekommunikatsiya texnologiyalari
(ATT) yordamida sodir etiladigan jinoyatlarga garshi kurashni tashkil etishning
dolzarb muammolari va yo‘nalishlari muhokama qilinadi. Bunday jinoyatlarni fosh
etish va tergov qilish murakkab tizim bo‘lib, kompleks yondashuvni hamda
tashkiliy-texnik, tashkiliy-taktik va tashkiliy-uslubiy usullarni samarali qo‘llashni
talab etadi. Zamonaviy IT-jinoyatchilik global va transchegaraviy xususiyatga ega
bo‘lib, yuqori latentligi bilan ajralib turadi. Huqugni muhofaza qgiluvchi organlar
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duch kelayotgan asosiy giyinchiliklarga malakali kadrlar yetishmasligi, tergov
usullarining tez eskirishi va ragamli ma’lumotlarni to‘plash hamda tahlil qilishning
murakkabligi kiradi. Odatiy jarayonlarni avtomatlashtirish, bashorat qilish va
gonuniyatlarni aniglash uchun sun’iy intellekt (SI) va katta hajmli ma’lumotlar
kabi ilg‘or axborot texnologiyalaridan foydalanish zarurligi ta’kidlanadi. Tadqiqot
tuzilmaga ega bo‘lmagan matnli ma’lumotlarni tahlil qilish va buzg‘unchi
kontentni aniqlash uchun sun’iy intellektdan foydalanishni yoritib beradi.
Axborotni integratsiyalash, yagona ma’lumotlar bazasini yaratish va mutaxassislar
tayyorlashni takomillashtirish masalalariga alohida e’tibor garatiladi.

Kalit so‘zlar: Axborot-telekommunikatsiya texnologiyalari,
kiberjinoyatchilik, jinoyatchilikka qarshi kurash, ichki ishlar organlari, sun’iy
intellekt, katta ma’lumotlar.

Zamonaviy dunyoda axborot-telekommunikatsiya texnologiyalaridan
foydalanib sodir etilayotgan jinoyatlar murakkab va tez rivojlanayotgan muammo
hisoblanadi. Bu jinoyatlarning o°ziga xos xususiyatlari yuqori yashirinlik,
chegaralararo  xususiyat hamda apparat-dasturiy  vositalar va aloga
texnologiyalarining faol qo‘llanilishidir. Jinoyatchilar doimo yangi va paydo
bo‘layotgan texnologiyalardan foydalanmoqdalar, bu esa jinoyatchilikning mavjud
va shakllanayotgan turlarining oldini olish va ularga garshi kurashishda misli
ko‘rilmagan qiyinchiliklarni keltirib chigarmoqda. Bunday jinoyatlar O‘zbekiston
Respublikasi Jinoyat kodeksining Maxsus qismida ko‘rsatilgan deyarli barcha
sohalarda ATTlaridan foydalangan holda sodir etilishi mumkin va uncha og‘ir
bo‘lmagan jinoyatlardan tortib o‘ta og‘ir jinoyatlargacha bo‘lgan turli toifalarga
kiradi.

Huqugni muhofaza gilish organlari oldida turgan muammolar

Ichki ishlar organlari (I1O) ITT jinoyatlariga garshi samarali kurashishda bir
gator muhim muammolarga duch kelmoqda:

* Ragamli kriminalistika sohasida malakali kadrlarning yetishmasligi.

* Yangi texnologiyalar paydo bo‘lishi sharoitida tergov usullarining tez
eskirishi.

* Osongina yo‘q qilinishi yoki o‘zgartirilishi mumkin bo‘lgan kriminalistik
ahamiyatga ega raqamli ma’lumotlarni to‘plash va tahlil qilishning murakkabligi.

* Transchegaraviy jinoyatlarni tergov qilish uchun tashqi, shu jumladan
O‘zbekiston Respublikasi yurisdiksiyasidan tashqaridagi subyektlar bilan
hamkorlik qilish zarurati.

* Aloga operatorlaridan ma’lumot olish bilan bog‘liq muammolar, ko‘pincha
ma’lumotlarni taqdim etmaganlik uchun jarimalarning pastligi, bu esa tergov
organlarining so‘rovlariga javoblarning uzoq vaqt kechikishiga olib keladi.
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Texnologik yechimlar va istigbollar

ITT jinoyatlariga qarshi kurashish samaradorligini oshirish uchun ilg‘or
texnologiyalarni faol joriy etish va ulardan foydalanish magsadga muvofiqgdir:

* Sun’iy intellekt (ST) va katta ma’lumotlar (Big Data):

- Loglarni tahlil qilish, tasvirlar va matnlarni aniglash kabi kundalik
jarayonlarni avtomatlashtirish.

- Foydalanuvchilar xatti-harakatlaridagi qonuniyatlar va g‘ayrioddiy
holatlarni aniglash.

- Jinoyatlarning oldini olish magsadida ularning sodir etilish ehtimolini
bashorat gilish uchun prognozli tahlil.

- Chuqur neyron tarmogqlari (BERT, GRU, LSTM) yordamida buzg‘unchi
mazmunni (masalan, ekstremizm, antisemitizm, terrorizmga chagiriglar) aniglash
uchun tizimlanmagan matnli ma’lumotlarni tahlil qilish. Bu, aynigsa, Telegram
messenjeridagi ulkan hajmdagi matnli kontentni tahlil gilish uchun dolzarbdir.

- Tarmoq tahlili uchun ma’lumotlarni qayta ishlash va jinoiy tarmoqlarning
noaniq chegaralari muammosini hal etish.

- Virtual yordamchilar va suhbat-botlarni yaratish uchun tabiiy tilni gayta
ishlash.

* Uzluksiz texnologiyalar: Jarayonning barcha tarkibiy qismlarini
integratsiyalash.

Ragamli kriminalistika va biometriya:

- Elektron-ragamli izlarni markazlashtirilgan holda yig‘ish va tahlil etish.

- DNK asosida insonning tashqi va morfologik xususiyatlarini (yosh, ko‘z,
soch, teri rangi) bashorat gilish uchun DNK fenotiplash usullarini ishlab chigish.

-Barmoq izlari, ko‘z gavhari va boshga o‘ziga xos xususiyatlarni tahlil
gilishga asoslangan biometrik tizimlardan foydalanish.

- Past sifatli tasvirlardagi yuzlarni ham aniglash, tanib olish va identifikatsiya
qilishni takomillashtirish uchun sun’iy intellekt algoritmlaridan foydalangan holda
yuz tanish tizimlarini qo‘llash.

- Yuz berkitilgan bo‘lsa ham, shaxsni aniglash uchun yurish uslubini tahlil
qilish.

» Axborot integratsiyasi: Yagona ma’lumotlar bazalarini yaratish, masalan,
moliyaviy oqimlar haqidagi ma’lumotlar, gumonlanuvchilarning 3D tasvirlari,
shuningdek, Rossiya IV Axborot-tahlil departamenti, ijtimoiy tarmoglar, kosmik
geolokatsiya tizimlaridan olingan ma’lumotlarni birlashtirish.

* Internet tarmog‘idan ma’lumot yig‘ish va noqonuniy kontentni yaratish
hamda targatishga alogador shaxslarni aniglash uchun maxsus parser dasturlarini
ishlab chigish.
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Tashkiliy va huquqiy chora-tadbirlar

Axborot-telekommunikatsiya texnologiyalari sohasidagi jinoyatchilikka
garshi samarali kurashish, shuningdek, quyidagi tashkiliy va huquqiy jihatlarni
takomillashtirishni talab etadi:

* Muloqot, shaxslararo munosabatlar odobi, nizolarni bartaraf etish,
shuningdek, IT-texnologiyalar, iqtisodiyot, huquq, boshgaruv va sotsiologiya
sohalarida kadrlarning kasbiy va maxsus tayyorgarlik darajasini oshirish.

* Xodimlar o‘rtasida bilim va tajribaning uzluksizligini ta’minlash.

* Ragamli izlarni aniqlash, qayd etish, olish va o‘rganishning zamonaviy
usullariga asoslangan holda jinoyatlarni tergov qilishni texnik-kriminalistik
ta’minlash sohasida ilmiy asoslangan tavsiyalar ishlab chiqish.

* Boshqaruv qarorlari samaradorligini oshirish uchun ommaviy hokimiyatni
cheklash shakllarining yaxlit konsepsiyasini shakllantirish.

* Ishonchli, aniq, xavfsiz, shaffof, hisobdor va axloqiy bo‘lishi lozim bo‘lgan
ishonchli innovatsion texnologiyalardan foydalanish tamoyillarini gabul gilish va
ularga rioya etish.,

» Aktivlarni qidirish va gqaytarish uchun ixtisoslashtirilgan moliyaviy
razvedka bo‘linmalarini tashkil etish.

* Hisobga olish obyektlarini aniglashtirish va kriminalistik ahamiyatga ega
axborotni hisobga olish tizimini takomillashtirish.

* Terrorizmga gqarshi himoyani kuchaytirish uchun sog‘ligni saqlash
obyektlarini toifalash mezonlarini aniglashtirish.

Kriptovalyutalardan  foydalanish  bilan bog‘liq jinoyatlarga qarshi
kurashishga alohida e’tibor qaratilmoqda. Bu sohada qonunchilikni tartibga solish
va blokcheyn texnologiyasiga asoslangan tergov qilish metodologiyasini
takomillashtirish talab etiladi.

Xulosa

Axborot-telekommunikatsiya texnologiyalaridan foydalangan holda sodir
etiladigan jinoyatlarga qarshi samarali kurashish zamonaviy ragamli o‘zgarishlar
sharoitida jamoat xavfsizligi va huqug-tartibotni ta’minlashning asosiy vazifasidir.
Bu lingvistik, metodologik va ijtimoiy-madaniy kompetensiyalarni birlashtirgan
holda yaxlit yondashuvni talab giladi. Bunday qarshi kurashning eng muhim
tarkibiy gismlari axborot texnologiyalarini, shu jumladan katta ma’lumotlarni tahlil
qilish usullarini va sun’iy intellektni uzluksiz joriy etish va takomillashtirishdir.
Shu bilan birga, mutaxassislarni o‘qitish va malakasini oshirish orqali kadrlar
salohiyatini mustahkamlash, kiberjinoyatchilikning transmilliy va murakkab
shakllariga qarshi kurashish uchun xalgaro va idoralararo hamkorlikni
rivojlantirish  zarur. Texnologiyalarning rivojlanish dinamikasi va yangi

muammolarni hisobga oladigan bunday keng qamrovli va moslashuvchan
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yondashuvgina xavfsizlikni ta’minlash sohasidagi zamonaviy vazifalarni hal
qilishga qodir bo‘lgan yugori malakali mutaxassislarni tayyorlashni kafolatlaydi.
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ELLIPTIC BOCUTAJIAPUJIAH KPUIITOBAJTIOTA
TPAH3AKIUSJIAPUHY TAXJIN KUJIAIIIA ®OMTATAHUIII
MACAJIACH

Tyxmamamoeg X.P.
CTHUBEOM xooumu, PhD.

CyHrru yH HWIIMKIA paKamJIM UKTUCOAWETHUHT >KaJayl PUBOXKIAHMIIN
OwiaH mapasuies paBUIa KPUITOBaIOTa 0030puaa TpaH3aKLUsIap COHU OPTUO
oopmokaa. Bitcoin, Ethereum, Tether, USD Coin, Binance Coin Ba O0oiika
KpUIITOBAJIOTA’dap  Ba cCTeWONKoiHmap HadakaT MOJUABUU BOCHTA, Oajku
HOKOHYHHMH (DaoNHATIIapHU aMalira ONIMPHIN YUYYH Kyjai riaTdopmara aiiaHnuo
oopmokna. by sca nmaBnaTiap, MOJMABMI TalIKWIOTIAp Ba XyKyKHM Myxodasza
KWIYBYH UA0paAJIap YUyH KUAIUNA MyaMMOJIapHU KENTUPUO YUKapMOK/IA.

XO03Upru KyHAa JOyHEHUHT aKcapusaT MamJjakaTiapy KpPUNTOBAIIOTAHU
TYJIAaKOHJIM TIyJd BocUTacu cudaruga KOHYHUM TaH oMl Oyiimua ¢aon
KaJaMmjapHu  Kyimarad. TapTuOra cojgyBuYM oOpraHjap TOMOHHUJAH OyHIal
EHIAIIYBHUHT acOCUl cababu KpUIITOBAIIOTAJIAPHUHT T€3 YCUIIMHUHT Ha30paTCU3
okuOaTnapu, VY3rapyBUaHJIUKHUHI  Ky4YalMIlM, CHEKYJISITUB  (AOJUATHUHT
KeHraluIyM, UIYHUHTJEK, SKUHOMM  JapoMajUlapHU  JIeTAJUIAITUPHUINL  Ba
TEPPOPU3MHU  MOJHUSJIAMTHPUIN OwiIaH OOFIMK HOKOHYHMH (aoyusaT Kadu
TaxIUJTAPHUHT MaBXKY/UTUTHA XUCOOTaHAIH.

MonusiBuii WHCTUTYTJIap Ba XyKyKHH Myxodasza KWIyBUM HIOpajapra
TpaH3aKIMSUTAPHUHT KOHYHUIUIMTUHYA TabMUHJIANI Ba IyJT FOBUIITHUHT OJIJIMHU
OJIUII y4yH OJIOKYEWHTra acOCJIaHTaH OIepallisUIapHU Ky3aTHIl MYyXHM aXaMHST
kacO staau. busra MabiIyMKu, KpUNTOBAIIOTa OUpX)alapuHUHT MyBadakuaTiu
UINUIAIIMHAHT  KanuTH  (oljganaHyBUMJIApHUHT  IOKOpPM  MIIOHYM  Ba
TpaH3akiusuiapHuHr maddoduuru xucobnananu. by 6opana Elliptic komnanuscu
€TaKyd TalKuioT cudartuga TaH OJWHTaH OYnud, y KPUNTOBAIIOTA
OJTOKYEHHITApUHA TaXTHJI KWIIHII, XaBhaapHu 0axoJiall Ba KUHOUHN (aoausTIapHu
domr HSTHII coxacuaa IOKOpWM TEXHOJIOTHSUIapra TasHagd. bomr Kapoproxu
Jlonponna xounamran Elliptic kommanuscun 100 maH opTHK MamJiiakaTiaapjaard
JaBjaT uWaopajapv, KpUNTO Oupskajmap, MOJUsS HMHCTUTYTIApH, CYyFypTa
KOMITaHUSJIApU Ba KUOEpXaB(PCU3IUK KOMMAHUSIApUra JacTypuil TabMHUHOT

XU3MAaTIapy, MabJIyMOTJIApHUA OOIIKApHUIl Ba TAIKUKOTIAp YTKazuiga V3
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xusMarnapuan Taknug kunagu’. Ilyrauaraex, AKII momus Basupmuru (FinCEN),
EBpona UTThOKMHUHT MonMs HazopaTw opraniapu, EBpoma mapkaszuil OaHkw,
bytok bpuranus monus Hazopatu opranu (FCA), ¥upuxk kpunroOupxkanap
(Binance, Coinbase), FATF Ba Oomika xajakapo TalIKWwIOTIap OuiaaH axO0opoT
aJIMAIIMHYBMHHM HyIra Kyiran?,

Elliptic xomnanusicu ¥3 Qaonuaruia CyHBUH HWHTEIUIEKT, MalIMHAIU
VkuTHIl, Karra Mabiaymoriap Ttaxiuiau (big data analytics) Ba OnoxueiiH
BU3yalu3aluacHaad (oiananud Typiay JacTypHil BOCUTAIAPHH MIIIA0 YUKKAH !

1. Elliptic Navigator — kpunToBajiOTa TpaH3aKIUAJIAPHA BH3Yyal TaXJIWII
KWJIUII YYYH MYyJDKajUTaHTaH Tuiatdopma 60, OokueitHaarn TpaH3akiusiapHu
rpaduk KYpUHMIIIA TaKIdM dTaau, yiap Yypracujgaru OOFIUKIWKIAPHU
anukiamra €paam Oepaau. KuHouil (HaoJUATHUHT MaHOACHHU, HIITUPOKYH
MaH3WUIApDHU Ba KPUNTOBATIOTA XAPAKaTUHUHT HYHAIWIIWHU TaXJWI KAJIHII
MMKOHUHU Oepajau.

2. Elliptic Lens — kpunTo-MaH3W/UTAPHUHT WIIOHWIMIUTHTa 0axo OepwuIiaa
KymaHwmO, (doiimanaHyBunra MaH3WIHHHT WIATApUTA  (PAOTUSATHHH — TaXJIHII
KWJINO, YHUHT KUHOMHN (aonusarra OOFIUK €KUM OOFJIMK ASMACIUTMHHM aHUKJIAN]IH.
[Tyn roBum Ba Oomika myoxanu Qaonustiap OuiaH OOFIMK MaH3WLIAD aHHUK
oenruiap OuiaH axxpaTud KypcaTUiIaIu.

3. Elliptic Discovery — rmurardopmacu KpunToOUpKaniap TYFPUCUAATH
MabJIyMOTIap Oa3acHHM Kamilaly, UIYHUHT/ICK, YJIApHUHT JUIEH3UsAIApH,
IOPUCAUKIIMSICH, KOMITJIaeHC cuécaTu Ba XaB() napakacMHU 0axoJlall MMKOHUHU
O0epaau. by BocuTa MOJUSIBHI perysTopiiap Ba TAIKMAIOTIAP YUYYH MyXUM BOCUTA
XUCOOJIaHaIN.

4. Elliptic Data Set — xoswpaa ayHémard OSHI HHPUK OJOKYEHH
MabJIYMOTJIApPHU ¥3 WYHra oidyBuM Oaza OynuO, Oup Hedya MIIH TpaH3aKIHsIap,
myOxamu daonustiaap, yinapHuHr ManOamapu, NFT capmomapu Ba Oomika
MabJIYMOTJIAPHU ¥3 UUNTA OJITaH.

Elliptic Texnonorusuiapy Oup Hewa OOCKMUYIM TaxJIWJd Ba IIy acociaa
MOHUTOPHUHT KWJIUIII UMKOHUHU Oepaau. MamvHanu yKkuTui mojesuiapu (machine
learning models) KpumnToBadIOTa TpaH3AKIMUSUIADU Opacujiard IaTTepHIIApHU
aHuK1a0, GpaonuaTaapHUHT XaBd napaxacunu Oaxonakian®. busHuHr GQukpuMH3Ya,
Elliptic Bocutanapuman QoiinadaHUIHUAT ad3auMKIapy  KyWuaarmiapaaH
udopar:

L Elliptic Official Website // https://www:.elliptic.co

2 FATF Guidance on Virtual Assets and VASPs // https://www.fatf-gafi.org

3 Elliptic Research Reports, 20212024 // https://www.elliptic.co

4 Solutions for Crypto Compliance and Investigations // https://www.elliptic.co/
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— aHMKJIMK Ba umoHwinwiuk. Elliptic Kpunto TpaH3akUMsUIapHU aHUKJIAI Ba
Ky3aruiira €paam 6epaaurad MabIyMOTIap 06a3acy Ba TaXJIWJIHA BOCUTAIapTa Ara;

— (Qoitnananum  kynanurn.  Elliptic  unTepdeiicu  copgmanuru  Ba
doiinananyBumIapra Kepakin MabIyMOTJIApHH Te3[a TOMHUINTa MMKOH OepHIIH
OusaH axpanub Typaau;

— KeHratupwiran Taxjn xycycustinapu. Elliptic myn roBum  Ba
TEPPOPU3MHU MOJIMSIIAIITUPUIIl CXEMaJlapUHU OuMIlTra EpaaM OepaauraH TaxJIHil
BOCUTAJIAPWHU, Iy XKyMmJlaJaH OOFiaHuII TpadiapuHu Ba BU3yaTU3alMsIIAPHU
Takaud dTaau;

— XYKyKHU MyXo(aza kuiui coxacuaaru xamkopiuk. Elliptic qyné 6yitnad
XYKYKHU Myxoda3za KWIUII uaopanapu OuiaH (Gaosl XaMKOPIUK KHIIATu, yiapra
TEProB YTKA3UII YUyH MabJIyMOTJIapAaH Ba MaBxKyJ] Taxkpubanapaan (HoianaHuii
UMKOHUHU Oepaju.

[ynunraex, Elliptic mabaym ueknmaHumnuiapra xam dra  Oynu0, ymap
Kymytacura OJIOKUYEHH Ba KpUIITOBANOTaNap OwiaH OOFIMK TpaH3aKIUsUIApHU
TaXJWI KWIUIITa HUXTUCOCHAIITAHIUTA Ba OOIIKa Typaard MOJIUSBHIA
oTepalysUIapHA YPraHUuIl YIyH YHUHT UMKOHHSTIAPHU YEKJIAHTAHIUTHA KEITHPUO
ytum mMymkuH. byHnan tamkapu, Ellipticnan ¢oiinananum xuszMatiapu Hapx
IOKOpYM XamJla yHH OoIllKa TH3UMIIap OWIaH WHTETrpanusian HWMKOHUSTIApU
MaBXy/l IMac.

Xynoca cudatuaa myHd Tabkunuiam MyMkuHkH, Elliptic kommanusicu
XU3MATJIApUAaH KPUIITOBAIIOTA TPAH3AKIUSUIADUHU TaXJIMJI KUIUII Ba YKUHOWUN
daonusATAAH OJMHTAH JAPOMAAJIApHU JIETAJUTAIITUPUII KaOW HOKOHYHUH XaTTH-
XapakatjiapHU aHUKJIaIll coXacuaa KyJian MOJIUSBUN XaB()CU3IUKHU TabMUHIIAII,
madPopaIMKHN OMIMPUIIT Ba KOMIUIAGHC Ha30paTu Taynabjiapura puos KHIHIIIA
MyXuM axamusaT kacO osranu. lllynwHrnex, kpuntoBatoTaniap OuiaH OOFIHK
KUHOSTIIApra KaplId caMapaid Kypalluinjga KyWuaard TakiaudiapHu wuiarapu
CYpHII MyMKUH:

OJIOKYEHH orepaiusiapy, KpUNTOBAIIOTAIAp TPAH3AKIUSICUHI MOHUTOPHHT
Kuimaa Typau BocutanapHu Kyjutam. Chainalysis, Elliptic, Coin Metrics
KaOwnapaan oiilaaHuIl XalKapo Ba MUJUIMNA KOHYHYHIIMKKA MyBO(HK paBHUIIIa
TEProB XapakartiapuHu onuld Oopull, KpUONTO OO030pHU TaxJIWJI KWUJIUII Ba Oy
OpKAJIM XUHOWM HIJIApHU ouuiira €paaMm Oepaau XaMmJa UCTEbMOJYMIAPHUHT
BUPTyaJ aKTHBJIApra KUPHUIIMHMA XaBPCH3 paBHIIAa TabMHUHJIAII HMKOHUHU
oepanu;

KPUNITOBAJIIOTANAp OPKATU >KUHOMKM (DAONHSITIAH OJMHTAH JapoMaJjiapHU
JeTaNIalITUPUII,  TEPPOPU3MHU  MONMSJIAIITUPHUIN, IyJd  IOBUII  OWJIaH
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HIyFyJUIAaHTaH TypyxJjiap Ba IIaxcliap TYFpUCUJard axOOpOTHH >KaMJIOBUU
AIIEKTPOH MabIyMOTIIap 0a3aCUHU SPATHIIL;

XaJIKapo TaxXpuOaHW 3bTUOOPTa OJraH XOoJjJa KPUINTO-aKTUBIAp OwWjaH
OOFIMK TpaH3aKIUsIap Ba XMCOO pakKamyIapuHHM (DJEKTPOH XaMEH) Haszopartra
ommmga Y30ekucton PecmyGmukach Mapkasuii  GaHKM  BaKOJATIAPHHH
KEHTAUTUPULL,

KPUINTOBATIOTAJIAPHUHT TJI00a1 TabuaTy Ba TypJiM MaMJjiakaTiapjia Taptuora
commigara dapkiap Tydaiau, XKUHOSAT OJlaMH BaKWLIApU OUpP HOPUCAUKIMSIAAH
Oollkacura YTUIIMINIWTAa 4eK KYyHUIl Makcaauga ymidy coxajaard €HjauryBiIapHU
YUFYHJIAIITUPUIL, MIJUJTAA TapTUOTa COyBUMIIAP Ba XaJIKapO TAIIKUAJIOTIap OuiiaH
XAMKOPJIMKHU TAKOMUJUIAIITUPHUIL.

SUN’IY INTELLEKTDAN FOYDALANGAN HOLDA AXBOROT
TEXNOLOGIYALARI SOHASIDA HUQUQBUZARLIKLARGA QARSHI
KURASHNING DOLZARBLIGI VA ISTIQBOLLARI

Y.B.Tashmanov
1V Malaka oshirish instituti kata o ‘qituvchisi, PhD,dotsent.

Xozirgi kunda ragamli texnologiyalarning rivojlanishi kiberjinoyatlar,
shaxsiy ma’lumotlarni o‘g‘irlash va moliyaviy firibgarlik kabi yangi tahdidlarni
keltirib chigarmoqgda. Mashinaviy o‘rganish, tabiiy tilni qayta ishlash va bashoratli
tahlil algoritmlarining kiberxavfsizlikni ta’minlashdagi imkoniyatlari tahlil
qilinadi. O‘zbekistonning “Raqgamli O‘zbekiston — 2030 strategiyasi doirasidagi
tajribasi, huquqiy asoslari va SI’ni joriy etishdagi muammolar ko‘rib chigilmoqda.
SI’ni keng qo‘llash orqali davlat va fugarolar xavfsizligini oshirish bo‘yicha
takliflar keltiriladi. Ragamli texnologiyalarning jadal rivojlanishi insoniyat
hayotini tubdan o‘zgartirib, iqtisodiyot, ta’lim, sog‘ligni saglash va boshqa
sohalarda yangi imkoniyatlar yaratmoqda. Birog, bu taragqgiyot bilan birga axborot
texnologiyalari sohasida yangi turdagi jinoyat va huqugbuzarliklar xavfi ham ortib
bormoqda. Kiberjinoyatlar, masalan, shaxsiy ma’lumotlarni o‘g‘irlash, moliyaviy
firibgarlik, ruxsatsiz kirish va ma’lumotlarni buzish kabi holatlar jiddiy xavf
tug‘dirmoqda. Ushbu muammolar nafaqat shaxslarning xavfsizligiga, balki davlat
va korxonalar faoliyatiga ham tahdid solmoqda.

An’anaviy usullar bu turdagi jinoyatlarga garshi kurashda tobora samarasiz
bo‘lib bormoqda, chunki kiberjinoyatchilar ilg‘or texnologiyalardan foydalanib,
o‘z faoliyatlarini doimiy ravishda takomillashtirmoqdalar. Shu sababli, sun’iy
intellekt (SI) vositalarini joriy etish kiberxavfsizlikni ta’minlashda muhim
ahamiyat kasb etmoqda. Sun’iy intellekt real vaqt rejimida katta hajmdagi
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ma’lumotlarni tahlil qilish, xavf-xatarlarni aniglash va oldini olish imkoniyatiga
ega bo‘lib, axborot texnologiyalari sohasidagi huqugbuzarliklarga qarshi kurashda
innovatsion yechim sifatida ko‘rilmoqda.

Axborot texnologiyalari sohasidagi jinoyatlar soni global migyosda yildan-
yilga o‘sib bormoqda. Xalgaro tashkilotlar ma’lumotlariga ko‘ra, kiberjinoyatlar
iqtisodiyotga milliardlab  dollar zarar keltirmoqda. O°‘zbekiston kabi
rivojlanayotgan mamlakatlarda ragamlashtirish jarayonining tezlashishi bilan birga
kiberxavfsizlikka oid muammolar ham keskinlashmogda. Quyidagi asosiy
huqugbuzarlik turlari alohida e’tiborga molik:

Shaxsiy ma’lumotlarni o‘g‘irlashda foydalanuvchilarning shaxsiy ma’lumotlari,
masalan, bank kartasi ragamlari, pasport ma’lumotlari va boshqa maxfiy axborot
noqonuniy ravishda qo‘lga kiritilmoqda.

Moliyaviy firibgarlikda onlayn platformalar orgali amalga oshiriladigan
firibgarliklar, masalan, fishing (soxta saytlar orgali ma’lumot o‘g‘irlash) va boshga
usullar keng targalmogda. Ruxsatsiz kirishda tarmog va axborot tizimlariga
ruxsatsiz kirish orqali ma’lumotlarni o‘zgartirish yoki yo‘q qilish. DDoS hujumlari
tizimlarni ishlamay qoldirish magsadida serverlarga haddan tashgari yuklama
keltirish. Ma’lumotlarni shifrlash va tovlamachilikda Ransomware (tovlamachi
dasturlar) yordamida ma’lumotlarni shifrlab, foydalanuvchilardan pul talab qilish.
Ushbu muammolar fugarolarning shaxsiy hayotiga, moliyaviy xavfsizligiga va
davlat axborot tizimlari ishonchliligiga jiddiy tahdid soladi. An’anaviy
kiberxavfsizlik usullari, masalan, antivirus dasturlari yoki oddiy tarmoq
monitoringi, bu xavflarga garshi vyetarli darajada samarali emas, chunki
jinoyatchilar sun’iy intellekt va boshqga ilg‘or texnologiyalarni o‘z maqsadlari
uchun foydalanmoqdalar.

Sun’iy intellekt axborot texnologiyalari sohasida huqugbuzarliklarga garshi
kurashda keng imkoniyatlarga ega. Quyida SI’ning asosiy qo‘llanilish yo‘nalishlari
keltirib o‘tsak.

Sun’iy intellekt, xususan, mashinaviy o‘rganish algoritmlari real vaqt rejimida
tarmoq faoliyatini monitoring qilish orqali g‘ayrioddiy xatti-harakatlar va shubhali
faoliyatni aniglay oladi.

Anomaliyalarni aniglashda tarmoq trafigida odatiy bo‘lmagan harakatlar
(masalan, katta hajmdagi ma’lumotlar o‘tkazilishi yoki noo‘rin vaqtda tizimga
kirish) Sl algoritmlari tomonidan tezda aniglanadi.

Bot faoliyatini aniglashda soxta hisoblar yoki botlar tomonidan amalga
oshiriladigan hujumlarni aniglash va bloklash.

Sl asosidagi tizimlar xavf tahlilini avtomatlashtirish orgali tizimlarni himoya
gilishda muhim rol o‘ynaydi.
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Parol va autentifikatsiya xavfsizligi biometrik ma’lumotlar (yuzni tanish,
barmogq izi) va xatti-harakat tahlili orgali ruxsatsiz kirishlarning oldini olish.
Shifrlash va xavfsizlik devorlarida Sl algoritmlari tarmoqga kirish nugtalarini
doimiy ravishda kuzatib, shubhali kirishlarni avtomatik ravishda bloklaydi.

Videokuzatuv tizimlarida SI’ning qo‘llanilishi nogonuniy faoliyatni
oldindan aniglashda muhim ahamiyatga ega:

Yuzni tanish texnologiyasida jinoyatchilarni aniglash yoki shubhali
shaxslarni kuzatish uchun Sl asosidagi videokuzatuv tizimlari ishlatiladi.

Harakat tahlilida omma oldida g‘ayrioddiy xatti-harakatlar (masalan, jamoat
joylarida shubhali harakatlar) SI algoritmlari tomonidan aniglanadi.

Sun’iy intellekt ilgari sodir etilgan jinoyatlar ma’lumotlari asosida yangi
tahdidlarni bashorat gilish imkonini beradi:

Bashoratli tahlili jinoyatlarning geografik joylashuvi, vaqti va turi bo‘yicha
ma’lumotlarni tahlil qilib, kelajakdagi xavf-xatarlarni aniglash.

Resurslarni optimallashtirish orgali huqugni muhofaza qilish organlari
faoliyatini samarali boshgarish uchun SI yordamida resurslarni to‘g‘ri tagsimlash.

O‘zbekistonda axborot texnologiyalari sohasidagi huqugbuzarliklarga qarshi
kurashda sun’iy intellektni joriy etish bo‘yicha dastlabki gadamlar qo‘yilmoqda.
“Ragamli O‘zbekiston — 2030 strategiyasi doirasida kiberxavfsizlikni ta’minlash
va ragamli infratuzilmani rivojlantirishga alohida e’tibor qaratilmoqda. Quyidagi
yo‘nalishlar aynigsa muhim:

Kiberxavfsizlik to‘g‘risidagi qonunmiz axborot tizimlarini himoya qilish va
kiberjinoyatlarga garshi kurashish uchun huquqiy asoslarni belgilaydi.

Shaxsiy ma’lumotlar to‘g‘risidagi qonunimiz fugarolarning shaxsiy ma’lumotlarini
himoya qilish va nogonuniy foydalanishning oldini olishga garatilgan.

Elektron tijorat to‘g‘risidagi qonunda onlayn platformalarda xavfsiz
tranzaksiyalarni ta’minlash uchun normativ baza yaratadi.

Biroq, sun’iy intellektni kiberxavfsizlikda keng miqyosda qo‘llash uchun
maxsus qonunchilik, masalan, SI algoritmlarining axloqiy me’yorlari va
shaffofligini tartibga soluvchi normalar talab etiladi.

Smart shahar loyihalari Toshkent va boshga yirik shaharlarda videokuzatuv
tizimlarida SI’'ning yuzni tanish texnologiyasi sinovdan o‘tkazilib ishlatib
kelinmoqda.

Bank sektorida SI qo‘llanilishi: Moliyaviy firibgarliklarni aniglash uchun
ba’zi banklar SI asosidagi tahlil tizimlarini joriy qilmoqda.

Davlat xizmatlari portali: Foydalanuvchilarning xatti-harakatlarini tahlil gilish
orgali nogonuniy kirishlarni aniqlash tizimlari sinovdan o‘tkazilmoqda.
Sun’ty intellektni kiberxavfsizlikda samarali qo‘llash uchun quyidagi

muammolarni hal gilish zarur:
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Texnik infratuzilmada SI algoritmlarini ishlatish uchun yuqori unumdor
serverlar va katta hajmdagi ma’lumotlarni saqlash tizimlari talab qilinadi.

Kadrlar tayyorlashda SI va kiberxavfsizlik sohasida malakali mutaxassislar
yetishmasligi jiddiy muammo hisoblanadi.

Axlogiy va huqugiy masalalarda SI tizimlarining shaffofligi va
foydalanuvchilarning shaxsiy ma’lumotlarini himoya qilish masalalari hal qilinishi
lozim.

Sun’iy intellekt axborot texnologiyalari sohasidagi huqugbuzarliklarga
garshi kurashda ingilobiy yondashuvlarni tagdim etmoqda. Real vaqt rejimida katta
hajmdagi ma’lumotlarni tahlil qilish, xavf-xatarlarni aniglash va oldini olish
imkoniyatlari tufayli SI kiberxavfsizlikni ta’minlashda muhim vosita sifatida
xizmat qilmoqda. O‘zbekiston sharoitida SI’ni huquqni muhofaza qilish
organlarining amaliy faoliyatiga tatbiq etish davlat xavfsizligini ta’minlashning
muhim omilidir.

Birog, bu sohada muvaffagiyatga erishish uchun bir gator choralar ko‘rish

zarurdir. Qonunchilikni takomillashtirish, xususan, SI algoritmlarining axloqiy
me’yorlari va shaffofligini tartibga soluvchi normalarni ishlab chiqgish. Texnik
infratuzilmani rivojlantirish va SI loyihalarini moliyalashtirishni ko‘paytirish.
SI va kiberxavfsizlik sohasida malakali mutaxassislar tayyorlash uchun ta’lim
dasturlarini kengaytirish. Xalqgaro tajriba va texnologiyalarni o‘zlashtirish orqali
mahalliy sharoitga moslashtirilgan Sl tizimlarini joriy etish. O‘zbekistonda sun’iy
intellektni kiberxavfsizlik sohasida keng qo‘llash nafagat raqamli igtisodiyotni
rivojlantirishga, balki fugarolar va davlat manfaatlarini himoya qilishga ham
xizmat qiladi. Ushbu yo‘nalishdagi islohotlar va investitsiyalar kelajakda
mamlakatning global raqamli xavfsizlik tizimidagi o‘rnini mustahkamlashga
yordam beradi.

Foydalanilgan adabiyotlar ro‘yhati:
1. Schneider, B. (2018). Click Here to Kill Everybody: Security and Survival in
alanilasi.
2.0°zbekiston Respublikasining “Kiberxavfsizlik to‘g‘risida”gi Qonuni (2021).
3.Russell, S., & Norvig, P. (2020). Artificial Intelligence: A Modern Approach
(4th ed.). Pearson.
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MAYNING QURILMALARINING XAVFLARI VA ULARNI ANIQLASH
STRATEGIYALARI

Boynazarov Otabek Murot 0°‘g‘li
1V Malaka oshirish instituti, Axborot texnologiyalari sikli o ‘gituvchisi
e-mail:boynazarovotabekO712@mail.ru

Kriptovalyutalarning global miqyosda keng targalishi bilan bir gatorda,
ularni ishlab chigarish jarayoni — ya’ni mayning (mining) ham juda tez sur’atlar
bilan ommalashmoqgda. Mayning — bu blokcheyn tizimida tranzaksiyalarni
tasdiglash va yangi bloklar yaratish uchun maxsus hisoblash quvvatiga ega
qurilmalar yordamida amalga oshiriladigan texnik jarayondir. Aynigsa Bitcoin va
boshga yuqori darajadagi kriptovalyutalarni gazib olish ko‘p sonli hisoblash
amallarini talab giladi, bu esa juda katta miqdorda elektr energiyasini sarflashga
olib keladi.

Mazkur jarayonning asosiy muammolaridan biri — uning ko‘pincha yashirin
ravishda, ruxsatsiz yoki nazoratsiz tarzda amalga oshirilishidir. Ko*plab hollarda
maynerlar elektr energiyasini nogonuniy ravishda, masalan, davlat yoki
korxonalarga tegishli elektr tarmoglaridan yashirincha foydalanadilar. Bu holat esa
nafagat igtisodiy zarar keltiradi, balki elektr tarmoglarida ortigcha yuklama yuzaga
kelishiga sabab bo‘ladi. Natijada tarmoqlarda kuchlanish pasayishi, avariyalar va
uzilishlar, hatto yong‘in kabi texnik nosozliklar sodir bo‘lishi mumkin. Zamonaviy
mayning qurilmalari kichik o‘lchamli, shovqinsiz va ko‘chma bo‘lgani sababli,
ularni aniglash tobora giyinlashmoqda.

Bu holatlar mayning faoliyatini aniqlash va uni tartibga solish bo‘yicha
texnik va huquqiy choralarni kuchaytirish zaruratini yuzaga keltirmogda. Aynigsa,
elektr energiyasi taqchilligi yoki energiya ta’minotida uzilishlar yuzaga keladigan
hududlarda bu masala jiddiy ahamiyat kasb etadi. Shu sababli, energiya
resurslaridan ogilona foydalanish, elektr tarmoglarini himoya qilish, nogonuniy
faoliyatni bartaraf etish va davlat manfaatlarini himoya gilish magsadida mayning
qurilmalarini aniglash bo‘yicha tizimli va zamonaviy yondashuvlar ishlab
chigilmoqda.

Kripto-maynerlar odatda quyidagi qurilmalar yordamida ishlaydi:
v' ASIC (Application-Specific Integrated Circuit) — fagat bitta algoritm
(masalan, SHA-256) uchun optimallashtirilgan.
v" GPU (Graphics Processing Unit) — ko‘p tarmogqli ishlov berish imkoniyati
bilan.
v' FPGA (Field-Programmable Gate Array) - dasturlanadigan va
moslashtiriladigan qurilmalar.
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Bu qurilmalar kuchli hisoblash imkoniyatiga ega bo‘lib, yuqori harorat,
elektr yuklamasi va signal shovginini yuzaga keltiradi — bu esa ularni aniglash
imkonini beradi.

Eng ko‘p qo‘llaniladigan va ishonchli usul — elektr iste’moli tahlili:

v Maynerlar odatda uzluksiz ishlaydi, 24/7 elektr tortadi.

v" Uy yoki bino darajasidagi normadan ortiq energiya iste’moli aniglanadi.

v Smart-meter texnologiyalari (aqlli hisoblagichlar) yordamida vaqt bo‘yicha
grafiklar va anomaliyalar tahlil gilinadi.

Issiglik va ovoz monitoringi

v ASIC qurilmalar yugori issiglik chigaradi. Termal kameralar yoki infragizil
detektorlar yordamida aniglash mumkin.

v Ventilyatorlar kuchli shovgin chigaradi (50-70 dB). Uydagi nooddiy ovoz
signalini aniglovchi detektorlar yordam beradi.

v' Issiglik pastki gavatdagi shift yoki devor orgali targalishi mumkin — bu
1ssiqlik tarqalish sxemasi orqali ko‘rinadi.

Internet trafik monitoringi

v' Mayning qurilmalari blockchain tarmoglari bilan uzluksiz bog‘langan
bo‘ladi (masalan, Bitcoin tarmog‘i).

v" DNS tahlili orgali mining pool serverlariga ulanayotgan IP-manzillar
aniglanadi.

v" Mahalliy routerlar orgali quyidagi xizmatlarga trafik kuzatiladi: slushpooll,
f2pool, antpool, nicehash.

Radioto‘lqinlar va elektromagnit tahlil

v' Maynerlar elektromagnit to‘lginlar chigaradi.

v" Maxsus qurilmalar bilan RF (radio frequency) spektri tahlil gilinadi.

v Har xil qurilmalar o‘ziga xos to‘lgin uzatadi, bu orqgali identifikatsiya qilish
mumkin.

20242025 yillar davomida bir gator davlatlarda nogonuniy mayning faoliyatiga
garshi kurash kuchaytirilgan. masalan:

v" O‘zbekistonda 2025 yil boshida Sirdaryo viloyatida aniglangan nogonuniy
kripto-ferma 34,3 milliard so‘mlik elektr energiyasini nogonuniy iste’mol qilgani
ma’lum bo‘ldi.

v' Malayziyada 2018-2023 yillarda mayning tufayli 723 million AQSh
dollariga teng elektr energiyasi o‘g‘irlangan.

v' Kuvaytda 2024 vyilda birgina shaharda mayning qurilmalari olib
tashlanganidan keyin elektr iste’moli 55% ga kamaygan.
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Qarshi choralar va monitoring tizimlari

Usul Amaliy yechim

Smart elektr monitoring||loT asosida ishlovchi aqlli hisoblagichlar o‘rnatish

ISP darajasida tahlil Internet provayderlarining DNS trafik tahlili

Issiglik skanerlari Termal kameralardan foydalanish (ko‘p qavatli uylarda)

Jamiyatdan xabar olish |[Mahalla inspektori va elektr nazoratchilari orgali monitoring

Kriptovalyuta mayningi global ragamli iqgtisodiyotning ajralmas gismiga
aylangan bo‘lsa-da, uning energiya infratuzilmasiga ko‘rsatgan salbiy ta’siri tobora
kuchaymoqda. Ushbu tadgiqot davomida aniglanishicha, mayning qurilmalari,
aynigsa ASIC va GPU asosida ishlovchi qurilmalar, katta miqdorda elektr
energiyasi sarflaydi va bu holat ko‘plab hollarda yashirin yoki nogonuniy shaklda
amalga oshirilmogda. Bunday faoliyat natijasida nafagat davlat budjetiga zarar
yetkaziladi, balki elektr tarmoglari haddan tashgari yuklanadi, xavfsizlik xavflari
yuzaga keladi va ekologik muvozanat buziladi.

Tahlil etilgan aniq holatlar, xususan O‘zbekiston, Malayziya va Kuvayt kabi
davlatlar misolida ko‘rsatadiki, mayning qurilmalarini aniglash va nazoratga olish
masalasi dolzarb ahamiyat kasb etmoqda. Aqlli hisoblagichlar, issiglik va
elektromagnit monitoring, internet trafik tahlili hamda jamoatchilik xabardorligi
kabi texnik va ijtimoiy vositalar bu borada samarali natija berayotganini
isbotlamoqda.

Foydalanilgan adabiyotlar ro‘yhati:

1. J. Kim, S. Lee. Anomaly Detection in Cryptocurrency Mining Activities
Using Deep Learning. IEEE Transactions on Information Forensics and Security,
vol. 19, pp. 1234-1245. 2024y.

2. R.Patel, Y. Zhang. Smart Grid-Based Detection of Unauthorized Crypto-
Mining Devices via Power Consumption Profiling Energy Informatics, vol. 7, art.
12. 2024y.

3. V. Vesely, M. Zadnik, How to detect cryptocurrency miners? By traffic
forensics! Digital Investigation, 31, 1-14. 2019y. DOI: 10.1016/j.diin.2019.08.002

4. A. Gangwal, S. Piazzetta, G. Lain, M. Conti. Detecting Covert
Cryptomining using HPC. 2019y. arXiv preprint arXiv:1909.00268.
arXiv:1909.00268
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SHAXSIY MA’LUMOTLARNING O‘G‘IRLANISHI VA ULARNING
NOQONUNIY FOYDALANILISHI

Boynazarov Otabek Murot 0°‘g‘li
1V Malaka oshirish instituti, Axborot texnologiyalari sikli o ‘gituvchisi
e-mail:boynazarovotabekO712@mail.ru

Raqamli texnologiyalar rivojlanishi bilan birga shaxsiy ma’lumotlarning
xavfsizligi dolzarb muammolardan biriga aylandi. Zamonaviy davrda jinoyatchilar
shaxsily ma’lumotlarni o‘g‘irlash va ularni noqonuniy ishlatish uchun turli
usullardan foydalanmoqdalar. Ushbu tezisda shaxsiy ma’lumotlarni o‘g‘irlash
usullari, ulardan noqonuniy foydalanish yo‘llari va bu holatlarning huquqiy
ogibatlari tahlil gilinadi.

Shaxsiy ma’lumotlarni qo‘lga kiritishda phishing keng targalgan usul
hisoblanadi. Uning email phishing, spear phishing va vishing kabi shakllari mavjud
bo‘lib, ularning har biri ma’lum magsadli foydalanuvchilarga qaratilgan.
Jinoyatchilar ishonchli ko‘rinishga ega xabarlar orqali foydalanuvchilarning login,
parol, karta ma’lumotlarini qo‘lga kiritadilar.

Bundan tashqari, ijtimoiy muhandislik (social engineering) usuli ham keng
qo‘llaniladi. Bu wusulda jinoyatchi odamlarning psixologik zaifliklaridan
foydalanadi: telefon orqali yolg‘on ma’lumotlar berish, tanishlar nomidan so‘rov
yuborish yoki ijtimoiy tarmoglar orgali ishonch qozonish orgali shaxsiy
ma’lumotlarni yig‘adi.

Zararli dasturlar — malware va ransomware — orgali ham ma’lumotlar
o‘g‘irlanadi. Malware foydalanuvchi kompyuteriga yashirin tarzda o‘rnab, shaxsiy
fayllarni, login va parollarni yig‘adi. Ransomware esa kompyuter fayllarini
shifrlab, ularni ochish evaziga foydalanuvchidan pul talab qiladi. Yirik
korporatsiyalar tizimlaridagi zaifliklar orgali amalga oshiriladigan ma’lumot
buzilishlari (data breach) natijasida millionlab foydalanuvchilarning ma’lumotlari
o‘g‘irlanadi. Bunday ma’lumotlar ko‘pincha qora bozorlarda (dark web) sotuvga
go‘yiladi.

O‘g‘irlangan shaxsiy ma’lumotlar quyidagi maqgsadlarda noqonuniy ishlatiladi:

v’ Bank firibgarligi — hisob ragamlaridan pul o‘g‘irlash, soxta kreditlar olish;

v' Identifikatsiya o‘g‘irligi — boshga shaxs nomidan hujjatlar tayyorlash,
moliyaviy xizmatlardan foydalanish;

v’ Shantaj — nozik yoki shaxsiy ma’lumotlarni oshkor qilish tahdidi orqali
foyda ko‘rish;

v Kiberhujumlar — DDoS hujumlar yoki tizimlarga zarar yetkazish magsadida.
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Shuningdek, shaxsiy ma’lumotlarning noqonuniy savdosi orqali jinoyatchilar katta
migdorda daromad olishmoqda. Ular kredit kartasi ragamlari, ijtimoiy xavfsizlik
ragamlari, login va parollarni dark web orgali sotishadi.

Bu kabi jinoyatlarning huquqiy oqibatlari jiddiydir. Shaxsiy ma’lumotlarni
noqonuniy egallash va tarqatish ko‘plab davlatlarda jinoiy javobgarlikka sabab
bo‘ladi. Masalan, Yevropa Ittifoqida GDPR qonuni orqali bunday holatlar qat’iy
nazorat gilinadi.

Shaxsiy ma’lumotlarni o‘g‘irlash va undan foydalanish bo‘yicha statistik

jadval
Nol Yo¢nalish Statistika / Fakt Manba (yil)
1 ||Global kiberjinoyatlar zarari [2025-yilda yillik zarar 10,5 trillion dollar Z%Z%S)t”ke
2: O‘rtacha ma’lumot buzilishi |Dunyo bo‘yicha: 4,88 min $, AQShda: 9,36 ||DeepStrike
zarari min $ (2025)
3 Phishing email soni (kunlik) |3.4 milliard email yuboriladi TechMagic
(2024)
4 |[Credential theft o*sishi 2025-yilda 160% ga oshdi ITPro (2025)
] . . . [Malware hujumlarining 94% phishing TechMagic
5 |[Malware hujumlari manbai orqali boshlanadi (2024)
6 ||Al yordamida phishing Al-phishing hujumlari 4000% ga oshdi E)Zzengs)trlke
7= Identifikatsiya o‘g‘irligi zarari|[2022-yilda 56 mlrd $, har bir jabrdiyda Market.us
(AQSh) o‘rtacha 1107 $ zarar (2023)
8= Ma’lumotlar buzilishi AQShda 2024-yilda 859 532 ta shikoyat, 16|(IC3 / FBI
holatlari mird $ zarar (2024)

Shaxsiy = ma’lumotlarning  o‘g‘irlanishi ~ zamonaviy  kiberxavfsizlik
muammosining markazida turgan holatdir. Uning oldini olish uchun texnik
vositalar bilan birga foydalanuvchilarning bilim va ogohligi ham muhim
ahamiyatga ega. Har bir foydalanuvchi o‘zining shaxsiy ma’lumotlarini himoya
qilish uchun zarur choralarni ko‘rishi lozim.
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Foydalanilgan adabiyotlar ro‘yhati:

1. A. Karimov, Z. Islomov. Shaxsiy ma’lumotlarni himoya qilish va
kiberxavfsizlik. Toshkent Axborot Texnologiyalari Jurnali, vol. 12, pp. 45-58.
2023y.

2. Markuson, N. Al and Cybercrime: How Artificial Intelligence is Changing
Digital Threats, 2025.

INSAYDER TAHDIDLARNI ANIQLASHDA TANLANMANI
SHAKLLANTIRISH VA AVTOMATIK SINFLASHTIRISH

Muhammadiyev Firdavs Rudaki o‘g‘li
Mirzo Ulug ‘bek nomidagi O zbekiston Milliy universiteti Axborot xavfsizligi
kafedrasi o’qituvchisi

Kiberxavfsizlikda ichki tahdidlar, aynigsa insayder tahdidlar tashkilotlar
axborotlarini jiddiy xavf ostiga qo‘yadi. IBM Security Intelligence ma’lumotlariga
ko‘ra, kiberjinoyatlarning deyarli 60% insayderlar bilan bog‘liq. Ushbu tezisda
aynan insayder tahdidlarini aniglashda sun’iy intellekt modellarini o‘qitish uchun
tanlanmani shakllantirish bosgichlari chuqur tahlil gilinadi.

Tadgigotda tanlanmani shakillantirish uchun manbalarini (Windows Event
Logs, NTFS loglari va boshgalar) aniglash, zarur atributlarni tanlash,
ma’lumotlarni to‘plash, tozalash va normallashtirish bosqichlari bajarildi. Xususan,
foydalanuvchilarning fayllar ustidagi harakatlari (yaratish, o‘chirish, nusxalash,
ochish va h.k.) ragamli shaklda ifodalanib, ma’lumotlar tanlanmasi tuzildi.
Shundan so‘ng, tanlanma Z-Score, Isolation Forest, One-Class SVM va LOF kabi
intellektual algoritmlari asosida anomaliyalarni aniglash amalga oshirildi.
Tadqiqotda 2632 ta holatdan to‘rt algoritm bo‘yicha quyidagi miqdorda

anomaliyalar aniqglandi
(1-jadval):
1-jadval.
Metod Anomaliya soni Ulushi (%)

Isolation Forest 182 7.94%

LOF 242 10.56%

One-Class SVM 387 16.88%

Z-Score 374 16.32%

Har bir algoritm bo‘yicha aniglangan anomaliyalar o‘zaro taqqoslandi. Tahlil
natijalariga ko‘ra, turli algoritmlarning birgalikdagi ishlatilishi yuqori aniqlikda
ishonchli anomal holatlarni aniglash imkonini beradi.
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Aynigsa, LOF va Z-Score usullari orasida kuchli moslik kuzatildi. 149 ta
holat kamida uchta metod tomonidan birgalikda anomaliya deb baholangan bo‘lib,
ular ishonchli anomaliya sifatida tasniflandi (2-jadval).

2-jadval.

Metodlar kombinatsiyasi Mos kelgan holatlar soni
Isolation Forest & LOF 85
Isolation Forest & SVM 79
Isolation Forest & Z-Score 152
LOF & SVM 102
LOF & Z-Score 159
SVM & Z-Score 155

Bunday yondashuv ansambl yondashuvi orgali aniglikni oshirish imkonini
yaratadi. Aniglikni oshirish uchun tanlanmadagi holatlarni ekspert tomonidan
tekshirish orgali sinflarga ajratish mumkin. Bu orgali tanlanmani ikkta anomal
yoki normal sinfga ajratsa bo’ladi. Natijada intellektual modellarni o’qitish imkoni
paydo bo’ladi. Jadvaldan ko’rish mumkinki, turli usullar orasida moslik farglari
mavjud bo‘lsa-da, ba’zi holatlar 3 yoki 4 algoritm tomonidan bir ovozdan
anomaliya sifatida baholangan (3-jadval). Bu esa tanlangan yondashuvning
ishonchliligini oshiradi.

3-jadval.
Metodlar soni bilan Holatlar soni Ulushi (%)
moslik
0 ta metod tomonidan 1618 70.59%
1 ta metod tomonidan 348 15.18%
2 ta metod tomonidan 177 7.72%
3 ta metod tomonidan 113 4.93%
4 ta metod tomonidan 36 1.57%

Ushbu tadqiqot sun’iy intellekt asosidagi insayder tahdidlarni aniglovchi
tizimlar uchun tanlanma shakllantirishning muhimligini ko‘rsatadi. To‘g‘ri
tanlanma modelning anigligini belgilaydi va DLP hamda UEBA tizimlarida
intellektual algoritmlarni muvaffaqiyatli joriy etishga asos bo‘ladi.

Foydalanilgan adabiyotlar ro‘yhati:

1. https://securityintelligence.com/articles/83-percent-organizations-reported-
insider-threats-2024.

2. G‘Ulurayev, R.X. Alaev, O.N. Bozorov, F.R. Muhammadiyev
“Konfidensial ma’lumotlarning sizib chiqishini bartaraf etishga mo‘ljallangan
dasturiy mahsulotlarning tahlili”, Scientific-technical journal (STJ FerPI, ®aplll
UTX, HTX DepllH, 2023, T.27, No2).
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3. F.R. Muhammadiyev “DLP tizimlarida insayderlarni anomal holatlar orqali
aniqlashning algoritmi tahlili” International scientific and technical conference
“digital technologies: problems and solutions of practical implementation in the
spheres” 2023 yil.

4. F.R.Muhammadiyev “Kompyuter tizimlarida konfidentsial
ma’lumotlarning sizib chiqish kanallarini nazorat qilish modeli va algoritmi”.
MYXAMMAJI AJI-XOPA3SMUI ABJIOJUIAPU Wnmuit-amanuii Ba ax60pot-
Tax i xxypHan 4/2023.

AHAJIN3 1P POBBIX CJEJOB B COHUAJIBHBIX CETAX
(METOJAbI, MTHCTPYMEHTBI U IIEPCIIEKTUBBI)

III.A. Xoaukoe
I nasnwiii nayunwviii compyonux YO PY

AnHoranusi. I[{udpoBeie criempl, ocCTaBiIseMble TOJIH30BATEISIMH B
COIMAIBHBIX CETAX, MPEACTABISAIOT COOOM Ba)KHBIM MCTOYHUK WH(pOpMAIuu s
aHalii3a MOBEJICHUS, BBISIBIICHUSI yIpO3 M MPOBEJCHUS paccieoBaHuii. B craThe
paccMaTpuUBaIOTCS BHJBI IU(PPOBBIX CIETOB, METOJAbI HMX M3BJICUCHHUS U
MHTEpIIPETAllUH, a TaKXKe 00JacTH NMPUMEHCHHS aHaJIM3a, BKIIOYas MpodaiyIvHT,
UQPOBYI0 KPUMHUHAIHCTHKY W HWHGOpMANMOHHYI0 Oe3omacHocTh. Ocoboe
BHUMAHUE YJEJICHO 3TUYECKUM WU IPABOBBIM aCIEKTaM, CBSI3aHHBIM C aHAIM30M
M0JIb30BAaTEILCKUX JAHHBIX.

KuarwueBbie cjoBa: 1udpoBbie Clenbl, COLMAIbHBIE CETH, MPOQaNIUHT,
KPUMUHAIMCTUKA, UCKYCCTBEHHBIN MHTENIEeKT, OSINT, aHan3 nopeaeHus.

CoruanbHble CETH CTAld HEOTHhEMJIEMOM YacThIO COBPEMEHHOUM HH(POBOH
KOMMYHHUKAIIMM.  MWumapapl  IOJB30BaTelIed  €KEIHEBHO  ITyOJIMKYIOT
nH(OPMAITUIO, BCTYIAIOT BO B3aMMOJICHCTBUS, MPOSBISIOT aKTUBHOCTh, OCTABIISIS
mocJie ce0si MHOXXECTBO MU(PPOBBIX CIEAOB. DTH CIEABI MPEICTABISIOT OTPOMHYIO
LEHHOCTh HE TOJBKO [JI MApKETMHra W AaHAJIUTUKW, HO W A
KPpUMUHAIUCTAYECKUX W TPaBOBbIX  I[EeJIed —  OT  paccle/loBaHusd
KHOEPIPECTYIJICHUH 10 OIICHKU yTPpo3 HHHOPMAITMOHHON O€30TTaCHOCTH.

CoBpeMeHHBIE COIMAJIbHBIE CETH CTald HEOTHEMJIEMOM YacTbhlO >KU3HU
MuJUTMapAoB Joaeil. Kaxnoe neiicTBue mnosib3oBarenss — MNyOaukanus, Jauk,
KOMMEHTapui, Mepexo]l MO CChUIKE — OCTaBIsAEeT HUQPPOBOM ciien. DTU JTaHHbIE
MPEACTABISAIOT OFPOMHYIO IIEHHOCTh il OM3HEca, TOCYJapCTBEHHBIX CTPYKTYP,
uccueaoBarenel U KuOeprnpecTynmHUKOB. AHaau3 HUQPPOBBIX CIEAOB MO3BOJISET
BBISIBJISITH MHTEPECHl AyJUTOPUHU, MPOTHO3UPOBATH IOBEACHHUE, MPEAOTBPALATH
MOILICHHUYECTBO U JaX€ PACKPBIBATH MPECTYILICHHUS.
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[udpoBbie ciaeapl MOKHO pa3/IeIUuTh Ha HECKOJIBbKO KaTeropuil. TekcToBbIN
KOHTEHT BKJIIOYAET MOCThI, COOOIIEHUSI U KOMMEHTapHH, KOTOPhIE PACKPBIBAIOT
MBICIIM M TPEANOYTEHUS IMOJIb30BaTened. MyJIbTUMEIUNHBIE [aHHBIE —
dotorpaduu, BHIEO U ayauo — HecyT UHGOPMAIMI0 O BHU3YaIbHBIX
MPEANOYTCHUSIX M MeCTax NocCeleHus. MeTagaHHble, TaKue Kak BpeMs
AKTUBHOCTH, TI€OJIOKAlMs W TEXHUYECKHE MapaMeTpbl yCTPOMCTBA, MOMOTAOT
YCTAaHOBUTH MOBEJCHUECKHE NaTTepHbl. ColMaabHbIE B3AUMOJCUCTBUS — JPY3bs,
MOAMUCKH, PETIOCTH — (DOPMUPYIOT KapTy CBS3EH MEXKIY JIIOAbMHU.

JIna aHanmu3a 3TUX JAHHBIX NPUMEHSIIOTCA Pa3JIMYHbIE METOHbIL. TEKCTOBBIN
aHaJIU3 BKJIIOYACT CEHTUMEHT-aHaJU3 JJIsl ONPEACIICHUS SMOIMOHAIBHON OKpPaCKu
COOOIIEHU W TEeMAaTHYeCKOE MOJICIUPOBAHME MJIS BBISBICHUS KIIOYEBBIX TEM
oOcyxnennii. CeTeBOM aHANW3 U3Y4YaeT CBSI3U MEXK]Y IMOJIb30BATEISIMU, BBISBIISS
BIIMATENIBHBIX YYACTHUKOB M CKpBbIThIE cooOImiecTBa. KommbroTepHOE 3peHHE U
ayIMOaHAJIM3 TOMOTAalT paclo3HaBaTh OO0BEKTHl HA  M300paKEHUAX U
uneHtuuupoBatbh rojoc. I[loBeaeHUeCKU aHaIW3 OTCIIEKHBAET AKTUBHOCTH
TM0JIB30BATEIIEH, TIPEACKA3bIBAsI UX JAJIIbHEUIINE ICHCTBUS.

IMousiTHe n KiIaccupukanusa HUPPOBHIX CJIEA0B

[udposkie ciiebl — 3TO OTpaKEHHE HaIlleH OHJIAMH-)KU3HU, M MX aHaJIU3
OTKpPBIBAE€T HOBBIE TOPU3OHTHI B MapKETHHIre, 0€30macHOCTH W couuoioruu. Ho
BMECT€ C MONIIHBIMH HWHCTPYMEHTAMHU MPUXOJUT OTBETCTBEHHOCTh 3a WX
MCIOJIb30BaHue. banmaHc MeXy TEXHOJOTMYECKMM MPOTPECCOM U 3alIUTOU
MPUBATHOCTH CTAHET TJIaBHBIM BBI30BOM B ATOM 00J1acTH. B ColManbHBIX CETAX UX
MO>KHO KJIACCU(DPHUIIMPOBATH Ha CIEAYIOIINE KAaTETOPUH:

SIBHBIEC (aKTUBHBIE) CIEbI: MyOIUKAIIUY, JIAWKH, KOMMEHTapHUH, PEIOCTHI,
dboTo U BUIEO.

HesBHbie (maccuBHBIE) CIIE/IBI: JIOTH aKTUBHOCTH, METaIaHHbIE (BpEeMs
BX0Ja, F€0JI0OKalUsl, TUIl YCTPONUCTBA), UCTOPUS MPOCMOTpPa U NEPEXOJIOB.

[ToBeneHueckue ciebl: 4aCTOTa AKTUBHOCTH, JIEKCHKA, CTHIJIb OOIIECHUSI,
CTPYKTYpa COLIMAIbHBIX CBS3CH.

MeTtonp!l aHanu3a HU@POBBIX CIEI0B

AHanu3 nu(poBbIX CIEA0B BKIIOYAET B C€0S CIEIYIONUE METOIbI:

1. COop 1 u3BICUYEHNE JAHHBIX

o Web scraping: aBToMaTH3UpOBaHHBIN COOP OTKPBITHIX JIAHHBIX (C
cOOJII0ICHUEM 3aKOHA).
o OSINT-unctpymentsl: Maltego, Spiderfoot, SocialLinks, Sherlock.
« APIl-imatdopmer: Twitter API, Facebook Graph API, Telegram Bot
API.
2. O0paboTKa U CTPYKTypUpPOBAHUE

v Tlpenobpaborka TekcTa (0OUYMCTKA, HOPMAIHU3AIKS, JIEMMaTH3aIINA ).
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v Beigenenue cymnocreil (NER), BpeMEHHBIX METOK U T'€0JaHHBIX.
v Iloctpoenue rpaoB COIMANTBHBIX CBA3EH.

3. AHanu3 ¥ MHTEpIIpETaLNs

o KonrteHnr-ananus: TeMbl, TOHAILHOCTh, YMOLIMOHAIBHBIN OKpac
my OJTKaIui.

o CereBoil aHaMM3: BBISIBICHUE LICHTPOB BIUSHUS, OOT-CETEH,
[10/I03PUTENBHBIX KJIACTEPOB.

o Ilpodaiinuur: noctpoeHre HUPPOBOro MOPTPETa JUUHOCTH 11O
NOBEJACHUYECKUM JaHHBIM.

o ML/AIL: knaccudukanus (601T/4enoBek), IPOrHO3UPOBAHKE MTOBE/ICHNUS,
BBISIBJICHUE aHOMAJIUH.

OO6unactu MpUMEHEeHUs aHaau3a NU(POBBIX CIEI0B

a. Kpumunanucruka u paccieoBaHus

VY cTaHOBIEHUE JIMYHOCTH U COLMAIBHBIX CBA3EH MOI03PEBAEMBbIX.

AHanu3 aKTUBHOCTH 10, BO BPEMsI U M1OCJE MPECTYIUICHHUS.

Nnentuduxanus GelKkoBbIX aKKayHTOB U KOOPJAUHUPOBAHHOMN

ne3uHGOpMaIIH.

b. Uadopmarmontas 6€30mMacHOCTb

MoHuTOpUHT yrpo3 (KHOepOYIJUIHHT, paIuKaIH3aIis, yTeUKH TaHHbIX ).

BrlsiBieHHE (DUIIMHTOBBIX U MOIIEHHUYECKUX KaMIIaHUM B COLICETSIX.

C. [Ipodaiinuur u HR-ananutuka

Ouenka nu@poBOro UMUK COUCKATENEH Mpu npuéMe Ha padboTy.

WNnentudukaius puckoB TOKCUYHOTO MOBEICHUS B KOMaH/E.

d. MapKeTHHT ¥ COLIMOJIOTHS

CermeHTanus ayAuTOPUHU U TIEPCOHATU3AIINS PEKIIAMBI.

N3ydeHne oO1IECTBEHHOIO MHEHUS M COLUAIBHBIX TPEHIOB.

Cy1iecTByeT MHOXECTBO HHCTPYMEHTOB JJIsl pa0OTHI C IIU(PPOBBIMH CIICaMH.
[Tporpammubie 6mbanoTexu Ha Python, Takue kak NLTK u spaCy, ucnosnb3yrorcs
Uit 00paboTku TekcTa, a Scikit-learn u TensorFlow — st MmammHHOrO 00yUY€EHUS.
Couumanbubie rpadbl aHanu3upyroT ¢ nomombio NetworkX wu  Gephi. s
MOHUTOPUHTA YIOMUHAHUW OpEHIOB MPUMEHSIOTCA  IUIATGOPMBI  BPOJIE
Brandwatch, a paccienoBanue cBsizell MeXay akkayHTamH MpoBOIAT B Maltego.
API comumaneHBIX ceTed, Takmx Kak Twitter m VK, mpemocraBisitoT JieraabHbBIN
JOCTYT K TaHHBIM, HO C OTPaHUYEHUSMHU.

TexHOoa0TMM U UHCTPYMEHTHI

1. AHanuTHU4ecKue miaTGopmbl

« Maltego — Bu3yanbHbIN aHAIN3 CBSI3EH.
« SocialNet — BeisiBIIeHHE OOT-CETEH ¥ MMOIO3PUTEIIBHBIX aKKAyHTOB.

« Creepy, Lampyre — reoiokalilmOHHBINA U METaJaHHBINA aHATIU3.
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2. M u mamuHHOE 00y4eHue
o NLP-momenn (BERT, RoOBERTa, ChatGPT) — ananu3 TekcToB u
TOHAJIBHOCTH.
« Graph ML — ananu3 cornuaibHbIX rpad)oB.
« Deep learning — obnapysxenue ¢eiikoB u deepfake-koHTeHTa.

[lepcnexTuBpl aHamu3a MHQPPOBBIX CIEIOB CBS3aHBI C  Pa3BUTHEM
WCKYCCTBEHHOTO MHTEJUICKTa W OONBIINX JaHHBIX. [ TyOoKoe oOydeHwue yrydimaeTt
TOYHOCTH PACTO3HABAHMS TEKCTa M M300paKEHUH, @ aTOPUTMBI TPOTHO3UPOBAHUS
CTaHOBSATCS OoJiee HaJACKHBIMU. OHAKO POCT BO3MOYKHOCTEH aHaIM3a BBI3BIBACT
BOIIPOCHI O TIPUBATHOCTH M OTHUKE. PerymmpoBanue cOopa JaHHBIX, METOJbI
AHOHMMM3ALlMA U TPO3PAYHOCTh AJITOPUTMOB OyAyT HMrpaTh KIIOYEBYIO POJb B
OyIymiem.

3akmroueHue: AHaIU3 MU(PPOBBIX CIE0B B COMMMAIBHBIX CETAX MPEICTABIISICT
co00#1 BaXKHBII U OBICTPO Pa3BUBAIOIIMICS HHCTPYMEHT KaK JJIs
MPaBOOXPAHUTENIHLHBIX OPTaHOB, TaK U JUIs UcciaeaoBaTenei B oonactu b u
counoioruu. OgHaKo ero UCIoJb30BaHUE TPeOyeT COOIIOACHHS PABOBBIX U
ATUYECKUX HOPM, a TaK)Ke KPUTHUECKOTO MOX0/1a K MOJIyYaeMbIM JIaHHBIM.
bynyiee ananu3za nudpoBbIX ciae0B cBsi3aHo ¢ pa3ButueM U, aBromaTuzanuu u
MOBBINICHUEM YPOBHS 3aITUIIIEHHOCTU TU(PPOBBIX UIEHTUIHOCTEH.

BaxxHO pa3nmuuaTe aHaMM3 OTKPBITBIX M 3aKPBITBIX JAaHHBIX W CTPOTO
cOONI0aTh  MPABOBbIE pPaMKHU, OCOOCHHO B  YrOJIOBHO-IIPOLIECCYaIbHBIX
KOHTEKCTaXx.
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ANALYSIS OF THE USE OF MODERN GAME BASED TECHNOLOGY
IN THE STUDYING PROCCESS

Tursunova Maftuna Bekhmurod qgizi
Assistant teacher of the Department of "Information Technologies™ of the
Renaissance Educational university maftuna-27-97@mail.ru

Abstract. A modern school deals with a generation of students who were
born and grown up in a digital environment and require other teaching
methods. Developing mass media is of social importance in our society. This
article discusses the issues of using modern game based technologies in the
educational process.

Key words: modern technologies, educational process, interactive games,
mobile application, web-sites, Kahoot, Quizziz, Quizlet Live

The human mind is developing so much that the process of technization and
computerization boldly penetrates not only into various spheres of production, but
also into the spheres of culture and education. The rapid development of computer
technology has brought the educational process to a new level. This, in turn,
emphasizes the need for further enrichment of the content, methods and forms of
training with new knowledge and skills.

Currently, educational institutions are working on such topical issues as the
creation of scientific foundations for new pedagogical technologies, their
classification, and the determination of methodological significance. New
pedagogical technologies imply the computerization of education, as well as
traditional and non-traditional methods. In this sense, the growing computer
culture of information creates new relationships in the transmission and reception
of information, creates a new type of thinking.

Most commonly used in schools are Kahoot, Quizziz, and Quizlet Live,
which provide students with a fun and interactive way to explore their material. All
three platforms have their own distinct capabilities that provide a useful path for
students to take a lesson. The teacher can create and edit their own games for their
students. All three have their advantages and disadvantages when it comes to

learning environments.
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Kahoot was one of the original online games where teachers and students
could study school materials. The teacher directs and creates each question, and the
students answer them as shown on the screen. It's more animated than Quizziz and
Quizlet Live, with vibrant colors on the screen and fun music that encourages
students to respond quickly to all questions. Players have a lead table based on
speed and accuracy, but its fast-paced music may not help with accuracy either, as
they want to respond quickly. Main achievements in this game:

- Possibility to answer at the same time;

- There are free templates, with these templates you can choose the type of
question you want;

- The program is very easy to learn and does not require much time to learn;
Now let's look at the shortcomings of this game:

- The game depends on the speed of the Internet, in which some students
may be left behind;

- It is easy for students to see and copy each other's answers;

Here are some features of this game:

- Ghost mode. Each student remembers how he wrote each question. When
you play the game again in ghost mode, previous attempts are shown as "ghosts".
Students can compare their current efforts with previous ones and see how they
have evolved.

- Mobile app. This versatile app lets you create Kahoot.

- Friendly nickname generator. The generator allows students to choose one
of three suitable nickname options.

Quizizz has also become a staple for teachers in their classrooms. It's almost
the same as Kahoot, except that students can read selected items on their devices.
Like Kahoot, Quizziz puts students at the forefront. The game isn't as lively or
musical as Kahoot, but it does give students a good starting point to see their
improvements. Main achievements in the game:

- It's student speed. No one will be disappointed because their device doesn't
load the game fast enough to compete.

- Teachers can display the Student Achievements Dashboard on the projector
to see each student's progress and see at a glance how many questions were
answered correctly/incorrectly by the class.

And now let's look at the shortcomings of the game:

- If everyone answers different questions at different times, you will lose
some excitement.

- Unlike Kahoot, students are asked a different order of questions, which, in
turn, may seem boring.

Peculiarities:
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Memes. These funny message pictures are a real treat. They are displayed
after answering a question to show if they are right or wrong. Quizizz even lets you
create your own. You can use their preloaded images or upload your own.
Homework mode. Students do not have to play live. You can use the homework
mode to set the set time.

Add audio, images, and math equations. When creating a new question, use

the icons next to the question you are writing. Math button loads a math symbolic
keyboard. The Media button allows you to upload an audio or image.
Quizlet Live is more focused on dictionaries than other gaming platforms. Students
are invited from their places to randomly organized teams that have the
opportunity to interact with other students to win the game. Each team player is
given a set of words that matches the description, and all teams try to answer all
the words listed first. However, Quizlet Live isn't very useful for grammar or other
types of non-vocabulary questions. Achievements for this game:

- Teamwork and communication.

- Every time a new game.

And now let's look at the shortcomings of the game:

- To play you will need at least six students (two teams of at least three
students) and at least six cards in a set of cards.
Peculiarities:

- Real team game. This is the best way to collaborate in a game
demonstration class. One student can dominate the Kahoot team game or a quiz. If
each student has more than one correct answer, everyone will have more
opportunities to participate.

- Built-in  mechanism. Students are divided into small groups and
encouraged to work with their partners. It stimulates physical movement by mixing
the environment, which improves cognitive function.

In a recent FVHS student poll, Kahoot came out on top with 50% of the
votes for his passion and speed, which seems to improve the learning experience.
About 42% of students chose to use Quizizz. Many people like the lightness, ease
and the ability to take the test at their own pace. The rest (8%) preferred Quizlet
Live.

Quizizz, Kahoot, and Quizlet Live are useful, interactive, and fun ways to
explore or analyze any concept, each with its own advantages and disadvantages.
All three search functions allow you to find and edit games already created by
others.
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RAQAMLI DUNYONING ASOSI KIBERXAVFSIZLIK
MUHOFAZASINING (HACKZONE) AHAMIYATI

Saatova Lolakhon Ergashevna, i.f.f.d.(PhD), dotsent.
O ‘zbekiston Respublikasi Harbiy aviatsiya institute Axborot texnologiyalari

kafedrasi professori, Qarshi shahar, e-mail: lola.saatova@mail.ru

Annotatsiya. Ushbu magolada ragamli dunyoning asosi kiberxavfsizlik
muhofazasining (hackzone) ahamiyati haqida so‘z yuritilgan Kiberxavfsizlikning
asosiy turlari va asosiy tahdidlari keng yoritilgan.Shuhihgdek, bugungi kunda
hackzone ishga tushirilishining asosiy sabablari to‘g‘risida fikr yiritilgan.

Kalit so‘zlar: ragamli dunyo, kiberxavfsizlik, kiberxavfsizlik muhofazasi,
AKT, kiberxavfsizlik tahdidlari, internet, kompyuter tizimlari, xavf-xatarlari,
ragamli texnologiyalar sektor.

OCHOBA IM®POBOI'O MUPA BAKHOCTD 3AIINTHI
KUBEPBE30ITACHOCTH (HACKZONE)

AHHOTamuss. B 9TOil craTtbe TOBOPUTCS O BaXHOCTU  3alUTHI
knubOepOe30omacHOCTH  (XaKepCKOMW 30HBI), OCHOBE IMHM(POBOTO MHpA, IIHPOKO
OCBCIICHBI OCHOBHBIC BHUbI KI/I66p6630HaCHOCTI/I N OCHOBHBIC YI'PDO3BI.

KawoueBble cjoBa: 1udpoBoil Mup, KuOepOe30macHOCTh, 3alluTa
kubepoesomacHoctu,  MKT,  yrpo3sr  kubepOesomacHoctu,  HHTepHer,
KOMITIBIOTCPHBIC CUCTEMBI, pUCKH, CCKTOP LII/I(i)pOBBIX TEXHOJOTUM.

Bugungi kunda zamonaviy dunyoda yangi texnologiyalar, elektron
xizmatlar bizning kundalik hayotimizning ajralmas gismiga aylandi. Jamiyat
kundan-kun axborot-kommunikatsiya texnologiyalariga tobora ko‘proq qaram
bo‘lib borayotganligini hisobga olib, ushbu texnologiyalarni himoya qilish va
ulardan foydalanish milliy manfaatlar uchun hal giluvchi ahamiyatga ega va
juda muhim mavzuga aylanmoqda.

Davlatimiz rahbari tomonidan gabul qgilingan me’yoriy hujjatlarda ham o‘z
aksini ko‘rsatmoqda. Xususan, 2018 yil 21 noyabrda PQ- 4024- sonli O’zbekiston
Respublikasi Prezidentining “Axborot texnologiyalari va kommunikatsiyalarining
joriy etilishini nazorat qilish, ularni himoya qilish tizimini takomillashtirish
chora-tadbirlari to’g’risida”gi qarori buning yaqqol dalilidir.[1]

Bugungi kunda axborot jamiyatini rivojlantirishning zaruriy sharti bu
kiberxavfsizlikdir, uni xavfsizlikning texnik va qonunchilikgacha bo‘lgan deyarli
cheksiz ro‘yxati va wularni hal qilish yo‘li bilan ta‘minlash mumkin.
kiberxavfsizlik masalalari alohida kompyuter vositasida axborot xavfsizligi
darajasidan har bir davlatning axborot va milliy xavfsizligining ajralmas qismi

sifatida yagona kiberhavfsizlik tizimini yaratish darajasigacha boradi. Shu
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sababli, har bir tashkilot uchun kiberxavfsizlikni ta’minlash magsadida mazkur
soha bilan shug’ullanuvchi xodimlar jalb qilinmogda va Xxodimlarni
kiberxavfsizlikka oid bilimlar bilan doimiy tanishtirib boorish uchungator
seminartreyning mashg’ulotlari tashkil etilmoqda. Oliy ta’lim muassasalarida
ham kiberxavfsizlikni fan sifatida o’tilishi buning yaqqol misolidir.

Shu o‘rinda, kiberxavfsizlik — bu kompyuter tizimlari, tarmoglar, dasturlar
va ma’lumotlarni turli xavf-xatarlardan, shu jumladan, zararli hujumlar, nogonuniy
kirish, axborot yo‘qolishi, va tizimlarning buzilishidan himoya qilishga qaratilgan
muhim sohani anglatadi. Internetning targalishi va ragamli texnologiyalarning
kengayishi bilan, kiberxavfsizlik jahon miqyosida yirik muammo va talabga
aylangan. Har bir tashkilot va shaxs, ma’lumotlarini va tizimlarini himoya qilish
uchun samarali kiberxavfsizlik choralarini ko‘rishlari zarur[2].

Asosiy qism.Kiberxavfsizlikning bir necha turlari mavjud bo‘lib, quyida
kiberxavfsizlikning asosiy turlari keltirilgan[4]:

Tarmoq xavfsizligi: Tarmoq xavfsizligi, kompyuter tarmogqlarini zararli
hujumlardan, kirishdan yoki kiberxavfsizlik tahdidlaridan himoya qilishga
garatilgan. Bunga firewalllar, tarmogq monitoringi, tarmogni shifrlash, va boshga
himoya mexanizmlari kiradi.

Axborot xavfsizligi: Axborot xavfsizligi ma’lumotlarning maxfiyligini,
yaxlitligini va mavjudligini ta’minlashga yo‘naltirilgan. Shifrlash, autentifikatsiya,
ruxsatlar va ma’lumotlar zaxirasini yaratish kabi amaliyotlar bu sohada muhim rol
o‘ynaydi.

llova xavfsizligi: Dasturlarni ishlab chigish jarayonida xavfsizligini
ta’minlash va ularda aniqlangan xatoliklar (vulnerability) orqali kiberhujumlardan
himoya qilish. Bu, xususan, veb-ilovalar va mobil ilovalar uchun muhimdir.

Operatsion tizimlar xavfsizligi: Operatsion tizimlarning, xususan, Windows,
Linux, va macOS tizimlarining himoyasini ta’minlash. Bu, tizimni zararli
dasturlardan, troyanlardan, va rootkitlardan himoya qilishni 0‘z ichiga oladi.

Mobil xavfsizlik: Mobil qurilmalarda, masalan, smartfonlar va planshetlarda
ma’lumotlarni himoya qilish va =zararli dasturlardan himoya qilish. Mobil
xavfsizlik, shuningdek, mobil ilovalar xavfsizligini 0‘z ichiga oladi.

Cloud xavfsizligi: Bulutli tizimlarda (cloud computing) saglanayotgan
ma’lumotlar va resurslarni himoya qilish. Bulutdagi xizmatlar va infratuzilmalarga
kirishni va ma’lumotlarni shifrlashni ta’minlash muhimdir.

Yuqorida kiberxavfsizlikning turlari haqida so‘z yuritar ekanmiz,
kiberxavfsizlikning  asosiy  tahdidlarihagida  to‘xtalib  o‘tish  joizdir.
Kiberxavfsizlikni buzish uchun bir nechta xatarlar mavjud. Bular quyidagi
shakllarda bo‘lishi mumkin[3]:
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Zararli dasturlar (Malware): Zararli dasturlar, kompyuter tizimlariga zarar
yetkazish yoki ma’lumotlarni o‘g‘irlash uchun ishlatiladi. Bunga viruslar,
troyanlar, ransomware (yoki “qirolik dasturi”) va boshqalar kiradi.

Ransomware: Ransomware tizimni shifrlab, foydalanuvchidan ma’lumotni
gaytarib olish uchun pul talab giladi. Bu hujumlar odatda tizimlarga zarar
yetkazadi va moliyaviy zarar keltiradi.

Phishing (uydirma hujumlar): Phishing xujumlari foydalanuvchilarga
o‘zlarini ishonchli manba sifatida ko‘rsatib, shaxsiy ma’lumotlarini yoki login
ma’lumotlarini o‘g‘irlashga harakat qiladi. Bunday hujumlar, odatda, elektron
pochta orgali amalga oshiriladi.

Denial of Service (DoS) hujumlari: DoS va DDoS (Distributed Denial of
Service) hujumlari tizimga yoki vebsaytga ortigcha yuk tashlash orgali, uning
ishlashini blokirovka giladi, shunday qilib u foydalanuvchilarga xizmat ko‘rsatish
imkoniyatidan mahrum bo‘ladi.

SQL Injection: SQL injection hujumlari, veb-saytning ma’lumotlar bazasiga
o‘zgartirishlar kiritish yoki ma’lumotlarni o‘g‘irlash uchun ishlatiladi. Bu turdagi
hujumlar veb-ilovalar xavfsizligini buzadi.

Man-in-the-Middle (MITM) hujumlari: MITM hujumlarida hujumchi ikKki
tomonlama aloga orasiga kirib, ma’lumotlarni o‘g‘irlaydi yoki o‘zgartiradi. Bu
hujum odatda internetda ma’lumotlarni yuborish va qabul qilishda yuzaga keladi.

Zero-Day xatoliklari: Zero-day xatoliklari — bu dastur yoki tizimdagi
yetishmovchiliklar bo‘lib, ular hali ishlab chiquvchilar tomonidan tuzatilmagan
bo‘ladi. Zero-day hujumlari tezda tizimni buzishi mumkin.

Quyida kiberxavfsizlikni ta’minlashning asosiy usullari keltirib o‘tilgan:

Xavfsizlikni monitoring qilish: Tizimni doimiy ravishda monitoring qilish
orgali, kiberhujumlar va tizimdagi zaif joylarni tezda aniglash mumkin. Bu uchun
tarmogni kuzatish, log fayllarini tahlil gilish va xavfsizlik protokollarini joriy etish
zarur.

Shifrlash: Ma’lumotlarni shifrlash — bu kiberhujumlardan himoya
qilishning eng samarali usullaridan biridir. Shifrlash ma’lumotlarni fagatgina
1shonchli manbalar bilan o‘qish imkonini beradi, shu bilan ularning o‘g‘irlanishini
oldini oladi.

Autentifikatsiya va avtorizatsiya: Foydalanuvchi tizimga kirishdan oldin
autentifikatsiyadan o‘tishi va faqgat kerakli huquqglarga ega bo‘lishi lozim. Ikki
bosqgichli autentifikatsiya (2FA) ham xavfsizlikni oshirishda muhim ahamiyatga
ega.

Xavfsizlikni yangilab turish: Tizimlar va dasturlarni muntazam yangilab
turish, ular orasidagi zaif joylarni yopish va kiberhujumlardan himoya gilish
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imkonini beradi. Bu antivirus dasturlari va xavfsizlik yamogqlarini o‘z vaqtida
o‘rnatish kerakligini anglatadi.

Xodimlarni xavfsizlikka o‘rgatish: Kiberhujumlarga qarshi kurashishda
foydalanuvchilarning xabardorligini oshirish juda muhim. Bunga xodimlarga
phishing hujumlarini aniqlash va kuchli parollar yaratish bo‘yicha treninglar
o‘tkazish kiradi.

Resurslarni ajratish va himoya qilish: Tizimdagi barcha resurslarni himoya
qilish uchun ularni ajratib, o‘zaro izolyatsiya qilish muhim. Bu orqali tizimga
kirishni fagat zarur hollarda ruxsat berish mumkin[5].

Shuni ta’kidlash mumkinki, kiberxavfsizlik nafagat texnologiya sohasida,
balki butun jamiyatda jiddiy e’tibor talab etadigan soha bo‘lib qolmoqda. Shu
sababli, kiberxavfsizlikni o‘rganish va unga doir yangi usullarni ishlab chiqish
zarur. Kiberxavfsizlik mutaxassislari, yoki etikal xakerlar, Internetda xavfsizlikni
ta’minlash, tizimlarni sinash va hujumlar oldini olishga yordam berish uchun o‘z
bilim va ko‘nikmalarini doimiy ravishda yangilab turishlari kerak.

Shu sababli HackZone - Kiberxavfsizlik va Etikal xakerlikni o‘rganish
platformasining ishga tushirilish lozim.

HackZone — bu kiberxavfsizlik va etik xakerlikni o‘rganish uchun
mo‘ljallangan innovatsion platforma bo‘lib, u onlayn ta’lim, amaliy mashg‘ulotlar
va kiberhujumlarni oldini olish bo‘yicha o‘quv materiallarini taqdim etadi.
HackZone, xususan, yangi boshlovchilar va tajribali xavfsizlik mutaxassislari
uchun yuqori sifatli va amaliy ma’lumotlarni taqdim etadi. U 2023-yilning oxirida
o‘z faoliyatini boshlagan va kiberxavfsizlik sohasida o‘rganishni istagan har bir
inson uchun imkoniyatlar yaratadi[3].

HackZone ishga tushirilishining asosiy sabablari mavjud bo‘lib, HackZone
platformasining ishga tushirilishi bir nechta omillar bilan bog‘liq:

Kiber xavfsizlikning muhimligi: Internetda va ragamli dunyoda
texnologiyalar va tizimlar tobora rivojlanib, yangi xavflar yuzaga kelmoqda.
Kiberhujumlar, axborot o‘g‘irlash, tarmoq buzilishlari kabi tahdidlar bilan
kurashish uchun maxsus bilim va ko‘nikmalar kerak. HackZone ushbu
muammolarga yechim topish va xavfsizlikni ta’minlash uchun ta’lim
imkoniyatlarini yaratishga intiladi.

Etikal xakerlikni rivojlantirish: Etikal xakerlik, ya’ni tizimlar va tarmoqlarni
o‘rganish va buzish usullarini ishlatish orqali ularni yaxshilash, kiberxavfsizlik
sohasida muhim rol o‘ynaydi. HackZone platformasi etik xakerlikni o‘rganish,
ularning faoliyatini to‘g‘ri yo‘naltirish va xavfsizlikni oshirish uchun imkoniyat
yaratadi.

Interaktiv ta’lim: HackZone interaktiv va amaliy mashg‘ulotlar, tarmoq

sinovlari, va real dunyo kiberhujumlariga garshi kurashish uchun laboratoriyalarni
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taklif etadi. Bu, o‘quvchilarga o‘z bilimlarini real sharoitlarda sinab ko‘rishga
imkon beradi.

HackZone platformasi o‘quvchilarga bir qator ta’lim bo‘limlarini taqdim
etadi, ularning har biri kiberxavfsizlikning muhim jihatlarini o‘z ichiga oladi:

Tarmoq xavfsizligi: Tarmogni himoya qilish, tarmoqg monitoringi va DDoS
hujumlariga garshi kurashish bo‘yicha o‘quv materiallari.

Penetratsion testlash: Tizimlarga kirish va ularni sinash usullarini o‘rganish.
HackZone foydalanuvchilari veb-saytlar, tizimlar va dasturlarni zaifliklar bo‘yicha
tekshirishda ishtirok etishadi.

Phishing va Social Engineering: Phishing hujumlari va ijtimoiy muhandislik
(social engineering) usullarini aniglash va ularni oldini olish bo‘yicha amaliy
go‘llanmalar.

Linux xavfsizligi: Linux tizimlarida ishlash, tizimni sozlash va xavfsizlikni
ta'minlash bo‘yicha o‘quv materiallari.

Etikal xakerlikning asoslari: Etikal xakerlikning asosiy printsiplari, huquqiy
jihatlari va axlogiy masalalari.

Xulosa

HackZone platformasi, o‘zining ta’lim va amaliyotni birlashtirgan
yondashuvi bilan, Kkiberxavfsizlikka qgiziquvchi mutaxassislar va yangi
boshlovchilar uchun o‘zgarishlar kiritish maqsadida faoliyat ko‘rsatmoqda. U
nafaqat o‘quvchilarga zarur bilimlarni berish, balki ularda kiberxavfsizlikka
bo‘lgan xabardorlikni oshirish va etikal xakerlik sohasida yetuk mutaxassislar
tayyorlashga yordam beradi.

Foydalanilgan adabiyotlar ro‘yxati:

1. O’zbekiston Respublikasi Prezidentining ‘“Axborot texnologiyalari va
kommunikatsiyal

2. arining joriy etilishini nazorat qilish, ularni himoya qilish tizimini
takomillashtirish chora-tadbirlari to’g’risida”gi qarori. 2018 yil 21 noyabr, PQ-
4024- son.

3. www.itu.int - Xalgaro elektroaloga uyushmasining rasmiy sayti

4. https://tace.uz - Kiberxavfsizlik markazi davlat unitar korxonasi rasmiy sayti

5. Ganiyev S.K. “Kiberxavfsizlik asoslari”. O’quv qo’llanma.

6. Saatova L.E. “Approaches to the Formation of the Digital Economy”
(inglizcha). American Journal of Economics and Business Management, 2024,
7(11),1118-1124

7. Saatova L.E. “Formation of the Digital Economy in Uzbekistan and its
Indicators” International Journal on Economics, Finance and Sustainable
Development (IJEFSD), Indoneziya, Volume:6, Issue:1, 24-January-2024 e-ISSN

2620-6269, p-ISSN: 2615 - 4021 2024 P-64-68
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KIBERJINOYATCHILIKNI RIVOJLANISHIDA DARKNETNING O‘RNI

Risqgaliyev Jaxongir Dadajon-o ‘g ‘li
Ichki ishlar vazirligi Malaka oshirish instituti katta o ‘gituvchisi

Annotatsiya: Internetning bir gismi, maxsus dasturlar orgaligina kirish
mumkin bo‘lgan darknetdan Kkiberjinoyatchilar qurol-yarog®, giyohvand moddalar
va odam savdosi kabi nogonuniy faoliyat uchun foydalanib kelishmoqda. Tor
tarmog‘it hamda kriptovalyutalarning yaratilishi jinoyatchilarga noqonuniy
faoliyatlarni anonim tarzda amalga oshirishlariga imkon berdi. Buning natijasida
esa darknetdan foydalanish ko‘payib bormoqda.

Kalit so‘zlar: internet, darknet, kiberjinoyatchilik, Tor brauzer.

Foydalanuvchi so‘rov orqali Google, Yandex yoki Bing internet qidiruv
tizimlaridan oladigan ma’lumotlar ochiq internetdagi ma’lumotlardir. Internetning
shunday tarkibiy qismlari borki, u yerdagi ma’lumotlar yuqoridagi qidiruv
tizimlariga ko‘rinmaydi.

Mutaxassislar odatda internetni quyidagi 3 ta qatlamga, ya’ni ochiq internet
(surface web), chuqur internet (deep web), yopiq internet yoki darknet (dark web)

Ochiq internet

Chuqur internet

Darknet

1-rasm. Internet gatlamlari
bo‘lishadi (1-rasm).

Ochiqg internet — bu barcha uchun ochiq bo‘lgan internetdir. Agar butun
internetni aysberk deb tassavur gilinsa, ochiq internetni aysberkni uchi deb garash
mumkin. Google Chrome, Microsoft Edge yoki Mozilla Firefox kabi an’anaviy
brauzerlar orqali kirish mumkin bo‘lgan barcha ommaviy veb-saytlar ochiq
internetda joylashadi. Bunday saytlarni mashhur qidiruv tizimlarida osongina
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topish mumkin, chunki qidiruv tizimlari internetni ko‘rinadigan havolalar orqali
indekslanadi. Statistik ma’lumotlarga garaganda ochiq internet jami internetning
5 %idan kamrog‘ini tashkil giladi®.

Chuqur internet (deep web) — ochiq internet ostidagi, kuchli himoyalangan
sayt yoki ma’lumotlar bazalaridan tashkil topgan internet hisoblanadi. Bunday
saytlarga kirish uchun oddiy brauzerlarni ishlatsa bo‘ladi, ammo bunday saytlar
internet qidiruv tizimlari tomonidan aniglanmaydi. Bu saytlarni chuqur internetga
joylashtirilishining sababi xakerlarning hujumidan himoya qgilishdir®. Odatda
chuqur internetdagi axborot tizimlari xavfsizlik devori (firewall) ortiga yashiriladi.
Chuqur internetda bank, solig, moliya, elektron pochta, tibbiyot xujjatlari yoki
jjtimoiy tarmoq xabarlari bo‘ladi.

Darknet (dark web) — bu oddiy brauzerlar orqali kirib bo‘lmaydigan,
internetning yashirin, shifrlangan gismidir. Darknet dastlab AQShda harbiy aloga
uchun ishlab chigilgan bo‘lsa-da, hozirda odamlar nogonuniy yoki anonim
faoliyatlarni  amalga  oshirishda  foydalanib  kelishmoqda. Darknet
foydalanuvchining  haqiqiy  IP-manzilini  anonimlashtiradigan ~ murakkab
tizimlardan foydalanadi, bu esa qurilma gaysi veb-saytlarga tashrif buyurganligini
aniglashni juda giyinlashtiradi’.

Satoshi Nakamoto ismli odam tomonidan 2009-yilda birinchi kriptovalyuta,
ya’ni Bitcoinni taqdim etilishi internetda noqonuniy operatsiyalarni amalga
oshirishda ingilob yasadi®. Chunki, bitkoinlardagi anonimlik, transchegaraviy
operatsiyalarning qulayligi va hisob-kitoblarning yakuniyligi jinoyatchilar uchun
saytda o‘zlarining noqonuniy faoliyatini amalga oshirishda mukammal vositaga
aylandi.

Darknetga Tor (The Onion Router) brauzer yoki 12P (Invisible Internet
Project) kabi anonimlashtiruvchi dasturlar orgali kiriladi. Darknet saytlarini yuqori
darajadagi “.onion” domeni bilan ajratib olish mumkin.

Masalan,

o https://duckduckgogg42xjoc72x3sjasowoarfbgcmvfimafttétwagswzcz
ad.onion/

o http://dreadytofatroptsdj6io7I3xptbetéonoyno2yv7jicoxknyazubrad.on
ion/

Tor brauzerini https://www.torproject.org/download/ saytiga Kkirib, bepul
yuklab olish mumkin (2-rasm).

> https://www.kaspersky.com/resource-center/threats/deep-web
® https://texnokun.uz/?p=3842
7 https://www.ceopeducation.co.uk/parents/articles/what-is-the-dark-web/
8 https://www.soscanhelp.com/blog/history-of-the-dark-web
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2-rasm. Tor brauzerini yuklab olish sayti interfeysi

Tor tarmog‘i orqali veb-trafikni shifrlash va gayta yo‘naltirish uchun
“onion” marshrutlashdan foydalanadi. Ma’lumotlar bir nechta shifrlash
qatlamlarida himoyalangandan so‘ng, veb-trafik onion routerlari deb ataladigan bir
gator tarmoq tugunlari orgali uzatiladi. Har bir marshrutizator (yoki tugun)
ma’lumotlar to‘liq shifrlangan yakuniy manzilga yetguncha shifrlash gatlamini
yo‘q qiladi®.

So‘rov yuborilganda, so‘rovdagi paketlar (ma’lumotlar bloklari) alohida
shifrlanadi. Keyin Tor ko‘p qatlamli shifrlangan ma’lumotlarni Tor sxemasini
tashkil etuvchi xalgaro proksi-serverlarning 3 ta qatlami bo‘ylab uzatadi, ular har
biri bitta gatlam shifrini ochadi. Tarmoq tugunlarining 3 ta gatlamini quyidagicha:

1. Kirish/qo riglash tugunlari: Birinchidan, Tor brauzeri hammaga ma’lum
bo‘lgan kirish tuguniga tasodifiy ulanadi. Kirish tugunlari ma’lumotlarni Tor
sxemasiga kiritadi, bu ma’lumotlarni uzatadigan o‘rta tugun manzilini ochish
uchun shifrlashning birinchi gatlamini parolini hal giladi.

2. O'rta tugun: Ushbu tugun kirish tugunidan so‘rovni oladi. U so‘rov
kelgan kirish tugunining IP-manzilini biladi, lekin asl so‘rov egasining shifrlangan
IP-manzilini bilmaydi. O‘rta tugun keyingi paketning shifrini ochib, sxemadagi
keyingi tugunni ko‘rsatadi, ammo so‘rovning mazmuni va yakuniy manzili
shifrlaydi.

3. Chiqgish tugunlari: Chiqish tugunlari so‘rovni gabul qiladi va oxirgi
manzilni ko‘rsatib, oxirgi paketning shifrini ochadi. Shifrlashning oxirgi qatlami
o‘chirilgach, shifrlangan ma’lumotlar Tor tarmog‘idan chiqib va oxirgi server
manziliga yetib boradi (3-rasm).

o https://www.avast.com/c-tor-dark-web-browser
44



Tor brauzer IP-ni yashiradi va foydalanuvchining internetdagi faoliyatini
kuzatishni giyinlashtiradi. Joylashuv va identifikatorni yashirish uchun tarmoq
tugunlari orqali ma’lumotlarni uzatishdan tashqari, Torning onion marshruti
maxfiylikni yanada mustahkam himoya gilish uchun ko‘p qatlamli shifrlashdan
foydalanadi.

N =2

= o
JLLL 7

PEYAS

______

3-rasm. Tor brauzeri trafikni shifrlash va shifrini ochish uchun kirish
tugunlari (ko ‘k), o ‘rta tugun (yashil) va chigish tugunlari (to ‘q sariq) orqali
veb-trafikni yuboradi

Qisqacha qilib aytganda, darknet internetning yashirin qismi bo‘lib,
anonimlik va ba’zi hollarda noqonuniy faoliyatlar uchun foydalaniladi. Shu bilan
birga, u huqugiy magsadlarda ham ishlatilishi mumkin, lekin foydalanishda
ehtiyotkor bo‘lish talab etiladi.
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AXBOROT TEXNOLOGIYALARIDAN FOYDALANGAN HOLDA SODIR
ETILADIGAN HUQUQBUZARLIKLARGA QARSHI KURASHISHNING
DOLZARB MUAMMOLARI VA YECHIMLARI

Odilov Nordirbek Odil o‘g“li
1V Malaka oshirish instituti Maxsus-kasbiy fanlar kafedrasi katta o ‘qituvchisi,
Email: odilovbek056 @gmail.com

Anotatsiya: Hozirgi kunda axborot texnologiyalarining jadal rivojlanishi
bilan birga, ulardan foydalangan holda sodir etilgan huquqgbuzarliklar ham ortib
bormogda. Axborot texnologiyalari orgali sodir etiladigan huqugbuzarliklar
jamiyatning barcha jabhalariga salbiy ta’sir ko‘rsatib, xavfsizlik va huquqiy
tartibga jiddiy tahdid soladi. Magolada axborot texnologiyalari asosida sodir
etiladigan huquqgbuzarliklar turlari, ularning kelib chigish sabablari, hamda ularga
qarshi samarali kurashishning huquqiy, texnologiyaviy va ijtimoiy yo‘nalishlari
tahlil gilingan. Shuningdek, zamonaviy axborot xavfsizligi tizimlari, huquqgiy
normalar va davlat siyosati asosidagi integratsiyalangan yondashuvlar ko‘rib
chigilgan.

Kalit so‘zlar:  Axborot texnologiyalari,  kiberhuqugbuzarliklar,
kiberxavfsizlik, kiberhujumlar, ragamli huqugbuzarliklar, huquqiy tartib, elektron
jinoyatchilik, davlat siyosati.

Axborot texnologiyalari har bir jamiyatning iqgtisodiy, ijtimoiy va siyosiy
sohalariga chuqur kirib bormogda. Ularning yordamida axborotni saglash, gayta
ishlash va targatish juda osonlashdi. Birog, axborot texnologiyalari tizimlarining
kengayishi va ularning turli sohalarda joriy etilishi bilan birga, ushbu sohada sodir
etiladigan huqugbuzarliklar soni ham sezilarli darajada o‘sdi. Internet va ragamli
texnologiyalar jadal rivojlanishi natijasida paydo bo‘lgan kiberhuquqgbuzarliklar,
shu jumladan moliyaviy firibgarlik, ma’lumotlarni o‘g‘irlash, elektron hujumlar va
axborot xavfsizligi buzilishlari jamiyat hayoti uchun katta xavf tug‘diradi. Shuning
uchun axborot texnologiyalaridan foydalangan holda sodir etiladigan
huqugbuzarliklarga garshi samarali kurashish chora-tadbirlarini ishlab chigish va
amalga oshirish dolzarb vazifaga aylandi.

Axborot texnologiyalari orgali sodir etiladigan huqugbuzarliklar turlari va
xususiyatlari. Axborot texnologiyalari yordamida sodir etiladigan huquqgbuzarliklar
turlari:

- Kiberhujumlar va xakerlik faoliyati: Kompyuter tizimlariga nogonuniy
kirish, ma’lumotlarni buzish yoki o‘g‘irlash maqsadida turli xil texnik vositalar
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orgali amalga oshiriladi. Bunda viruslar, troyanlar, DDoS hujumlari va boshga
zararli dasturlar qo‘llaniladi.

- Ma’lumotlarni o‘g‘irlash va o‘zgartirish: Shaxsiy ma’lumotlar, moliyaviy
ma’lumotlar va boshqa maxfiy axborotlarni noqonuniy tarzda olish yoki ularni
o‘zgartirish.

- Moliyaviy firibgarlik: Elektron to‘lov tizimlari, onlayn bank xizmatlari va
kriptovalyuta bilan bog‘liq jinoyatlar. Misol uchun, fishing, frod, mablag‘larni
o‘g‘irlash.

- Intellektual mulkni buzish: Litsenziyasiz dasturlar, kontent o‘g‘irlash va
nogonuniy targatish, avtorlik huquglarining buzilishi.

- Kiberqo‘rqitish va jinoyatchilik: Internetda shaxsga bosim o‘tkazish,
kiberbulling, yoshlarga zararli ma’lumot tarqatish, terrorchilik va ekstremizmga
alogador materiallarni tarqatish.

Axborot texnologiyalarida huqugbuzarliklarning rivojlanish sabablari:

- Qonunchilik va me’yoriy bazaning yetishmasligi: Yangi texnologiyalar tez
rivojlanayotgani bilan qonunchilik ularga mos ravishda yangilanmaydi, bu
huqugbuzarliklarga garshi kurashishda qiynchilik tug‘diradi.

- Texnik va tashkiliy jihatdan zaifliklar: Maqgsadli hujumlarni oldini olish
uchun zarur bo‘lgan infratuzilmalar yetarlicha rivojlanmagan.

- Malakali mutaxassislarning yetishmasligi: Axborot xavfsizligi sohasida
kadrlarni tayyorlashda, ularning malakasini oshirishda muammolar bor.

- Jamoatchilikning axborot xavfsizligi bo‘yicha bilim darajasining pastligi:
Internet foydalanuvchilari kiberhujumlarga qarshi ganday choralar ko‘rishni
bilishmaydi.

- Xalgaro hamkorlikdagi muammolar: Kiberhujumlar ko‘pincha davlatlar
hududidan tashqari amalga oshirilganligi sababli, ularni aniglash va jazolashda
xalgaro hamkorlik muhim ahamiyat kasb etadi, ammo bu sohada muammolar
mavjud.

Axborot texnologiyalari asosida sodir etiladigan huqugbuzarliklarga garshi
kurashish usullari:

- Qonunchilikni takomillashtirish: Axborot texnologiyalari va kiberhuquqg
sohasidagi gonunlarni doimiy ravishda yangilash, yangi tahdidlarga moslashtirish.
Shuningdek, jinoyatlarni aniglash va jazolashni mustahkamlaydigan normalarni
joriy etish.

- Kiberxavfsizlik infratuzilmasini mustahkamlash: Davlat darajasida
kiberxavfsizlik markazlari tashkil etish, ularni zarur jihozlar va innovatsion
texnologiyalar bilan ta’minlash.
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- Mutaxassislarni tayyorlash va malakasini oshirish: Axborot xavfsizligi
sohasida ilmiy-tadqgiqot faoliyatini kengaytirish, yugori malakali kadrlar tayyorlash
va ularning malakasini muntazam oshirish uchun dasturlar yaratish.

- Jamoatchilikni axborot xavfsizligiga oid bilimlar bilan ta’minlash:
Internetda xavfsizlik choralari, shaxsiy ma’lumotlarni muhofaza qilish, elektron
xatarlar haqida keng jamoatchilikni o‘qitish va ogohlantirish.

- Xalgaro hamkorlikni mustahkamlash: Kiberhuqugbuzarliklarga garshi
kurashishda xalqaro kelishuvlar, ma’lumot almashish, qonuniy yordam va boshqa
chora-tadbirlarni kuchaytirish.

O‘zbekistonda kiberxavfsizlik va huqugbuzarliklarga garshi kurashishning
hozirgi holati:

- O‘zbekiston Respublikasi axborot texnologiyalarini rivojlantirish va
kiberxavfsizlik sohasida gator gonunlar va garorlarni gabul gilgan. Jumladan,
“Axborot texnologiyalari to‘g‘risida”, “Kiberxavfsizlik to‘g‘risida”gi qonunlar
mavjud. Shu bilan birga, davlat darajasida kiberxavfsizlik markazlari faoliyati
yo‘lga qo‘yilgan va ushbu sohada ilmiy tadqiqotlar amalga oshirilmogda. Ammo,
xalgaro tajribalardan samarali foydalanish, kadrlar tayyorlash va jamoatchilikni
ma’lumotlantirish sohalarida yanada sezilarli ishlar qilish zarur.

Xulosa qilib, Axborot texnologiyalaridan foydalangan holda sodir etiladigan
huqugbuzarliklar — bu zamonaviy jamiyatning eng dolzarb muammolaridan
biridir. Ularning ogibatlari nafagat igtisodiy zararlar, balki ijtimoiy barqgarorlikka
ham ta’sir ko‘rsatadi. Maqolada ko‘rsatilganidek, ushbu muammolarga qarshi
kurashish  uchun  huqugiy bazani takomillashtirish,  Kkiberxavfsizlikni
mustahkamlash, malakali mutaxassislarni tayyorlash va jamoatchilikni axborot
xavfsizligi sohasida bilim bilan ta’minlash muhimdir. Shuningdek, xalqaro
hamkorlikni kuchaytirish va innovatsion texnologiyalarni joriy etish ham muhim
ahamiyatga ega. Davlat, xususiy sektor va jamoatchilikning hamkorligi ushbu
muammoning yechimini topishda asosiy rol o‘ynaydi.

Foydalanilgan adabiyotlar:

1. Abdurahmonov M. Axborot texnologiyalari va huqugbuzarliklar: nazariya
va amaliy jihatlar. — Toshkent, 2021.

2. Saidov J. Kiberxavfsizlik va kiberhugug. — Samargand, 2020.

Xalqg deputatlari mahalliy kengashlari materiallari. Kiberxuqugbuzarliklarga
garshi kurash. — Toshkent, 2022.

3. International Telecommunication Union (ITU). Global Cybersecurity Index.
— 2023.

4, Ro‘ziev A. Axborot texnologiyalari orqali sodir etiladigan huqugbuzarliklar
va ularga garshi kurashish choralari. — Toshkent, 2019.
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5. O‘zbekiston Respublikasi Kiberxavfsizlik va Axborot texnologiyalari
to‘g‘risidagi qonunlar.

6. Kiberxavfsizlik va ragamli xavfsizlik sohasida xalgaro standartlar (ISO/IEC
27001).

AXBOROT TEXNOLOGIYALARIDAN FOYDALANGAN HOLDA
DRONLARDAN HUQUQBUZARLIKNI ANIQLASH YECHIMLARI

Abdiraximov Amriddin Abdiraximovich
1V Malaka oshirish instituti, Axborot texnologiyalari sikli o ‘gituvchisi

Annotatsiya. Ushbu tezisda zamonaviy jamiyatda huqugbuzarliklarni
aniglash va oldini olish maqgsadida axborot texnologiyalari va dronlardan
foydalanish  keng targalmogda. Dronlar yordamida huqugbuzarliklarni
aniqlashning samarali usullari, sun’iy intellekt, kompyuter ko‘rish va ma’lumotlar
tahlili texnologiyalarining qo‘llanishi hamda ularning huquqiy jihatlari haqida
batafsil tushunchalar berilgan.

Kalit so‘zlar: Dronlar, huqugbuzarlik, sun’iy intellekt, kompyuter ko‘rish,
monitoring, ma’lumotlar tahlili, real vaqtda kuzatuv, huquqiy jihatlar, xavfsizlik.

Dronlarning real vagtda monitoring qgilish gobiliyati, yashirin kameralar orgali
jinoyatchilarni aniglash, transport hodisalarini tekshirish kabi imkoniyatlari
o‘rganilgan. Tadqiqot natijalari shuni ko‘rsatadiki, dronlar huqugni muhofaza
qilish organlariga tez va aniq ma’lumot olish imkonini beradi, biroq shaxsiy hayot
himoyasi va ma’lumotlar xavfsizligi masalalari hal etilish choralari ko‘rilmoqda.
Zamonaviy texnologiyalarning rivojlanishi bilan birga huqugni muhofaza qilish
sohasida yangi usullar joriy etilmoqda. [1]

Dronlar — bu havo monitoringi, yirik hududlarni nazorat qilish va
huqugbuzarliklarni aniglashda samarali vosita hisoblanadi.

Uchuvchisiz uchadigan apparatlar (dronlar) so‘nggi yillarda harbiy, tijorat va
hatto kundalik hayotda keng qo‘llanilmoqgda. Bu texnologiya juda foydali bo‘lsa-
da, xavfsizlik sohasida katta tahdidlarga ham olib kelmogda. Xavfsiz hududlarda,
masalan, harbiy obyektlar, aeroportlar yoki maxfiy muassasalar atrofida dronlar
orgali amalga oshirilgan nogonuniy kuzatuvlar, xujumlar va maxfiy
ma’lumotlarning o‘g‘irlanishi xavf tug‘diradi. Shu sababli, uchuvchisiz uchadigan
apparatlarga qarshi kurashish vositalarini yaratish, shu jumladan, matematik
modellarni ishlab chigish, sohada katta ahamiyatga ega.

Dronlarning huqugbuzarliklarni aniglashdagi roli.

Dronlar quyidagi jihatlarda huqugni muhofaza qilish organlariga yordam
beradi:
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v" Real vagtda monitoring — yirik hududlarni tez va samarali nazorat gilish
imkoniyati.

v Sun’iy intellekt (AI) va kompyuter ko‘rish — shubhali harakatlarni avtomatik
aniglash.

v' Tergov va dalil to‘plash — jinoyat joyini fotosurat va videolar orqali
hujjatlashtirish.

v’ Trafik nazorati — qoidabuzarliklar va avariyalarni tezda aniglash.

Dron texnologiyalarining qo‘llanish sohalari

20%

= 1. AI/ML.: (Shaxslarni tanib olish, avtomobil ragamlarini skanerlash)
= 2. Termal tasvirlash: (Tun va yomon ob-havo monitoringi)

3. GIS: (Jinoyat joylarini belgilash)

4. Big Data: (Jinoyatchilik tendentsiyalarini bashorat gilish)

1-rasm. Dron huqugbuzarliklarni aniglash grafigi
Uchuvchisiz uchadigan apparatlar (dronlar) xavfsizlikni tahdid gilayotgan bir

paytda, ularning garshi kurashish vositalarini ishlab chigish juda muhimdir.
Matematik modellar, fizik hodisalarni, elektromagnit to‘lqinlarni va dinamikani
hisobga olgan holda, tizimlarning samaradorligini aniglashda yordam beradi.
Dronlarga garshi kurashish texnologiyalarining kelajakda yanada takomillashuvi
va samaradorligi ushbu modellarga asoslanadi, va ularning to‘g‘ri ishlashi uchun
yangi ilmiy yondashuvlar zarur bo‘ladi.

Dronlar orqgali sodir etiladigan huqugbuzarliklarga garshi kurashishda axborot
texnologiyalari asosida ishlab chiqilgan yechimlar muhim rol o‘ynaydi. Sun’iy
intellekt, elektromagnit to‘lqinlar va dinamik modellar yordamida dronlarning
tahdidlarini bartaraf etish samaradorligini oshirish mumkin. Kelajakda bu sohada

ilmiy tadgiqotlarni kuchaytirish va gonuniy bazani takomillashtirish zarur.
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Foydalanilgan adabiyotlar ro‘yhati:

1. A.A.Abdiraximov  “Harbiy = pedagogika  ta’limining  innovatsion
yondashuvlari muammo va yechimlari” To‘plam. — Sirdaryo., 2025. — 55 b.

2. A.A.Abdiraximov “Obyektlarning majmuaviy xavfsizlik tizimlari, natija va
istigbollari:” Xalqaro tajriba” Xalqgaro ilmiy — amaliy konferensiya materiallari
To‘plam. — Toshkent., 2025. — 117 b.

3. Simon J. Julier and Jeffrey K. Uhlmann A New Extension of the Kalman
Filter to Nonlinear Systems

4. ApummxanoB M.K. Asuanus meteoposorusicu, Tomkent, TIAU, 2008.

5. YueOHoe nocodre «OCHOBBI a3pOJIMHAMUKU U TUHAMUKH TOJIETa JeTaTellb-
HBIX alnapaTroB)» TOCBSIIEHO OJHOMY W3 pa3AelioB IUCHHUILTUHBI «OCHOBBI
aBUAITIID)

6. https://www.dronedefence.co.uk/about/

7. https://www.defence-industries.com/

KIBERXAVFSIZLIKNI OLDINI OLISHGA DOIR AYRIM
TUSHUNCHALAR

Butayev Isroil Nazirovich

11V MOI, KTF Jangovar va jismoniy tayyorgarlik sikli katta o ‘qituvchisi

Annotatsiya. Ushbu tezis zamonaviy axborot jamiyatida kiberxavfsizlik
muammolari tobora murakkablashib borayotgan bo ‘Isa, unga garshi choralar ham
doimiy ravishda takomillashtirilmoqda. Kiberxavfsizlikning asosiy tushunchalari,
tahdidlar turlari va ularga qarshi himoya usullari ilmiy nugtai nazardan
yoritilgan.

Kalit so‘zlar: kiberxavfsizlik, kriptografiva, tarmoq himoyasi, ma’lumotlar
xavfsizligi, sun’iy intellekt, kiberjinoyat, foydalanuvchi xabardorligi, huqugqiy
tartibga solish.

Bugungi kunda jamiyatimizda global muammolari gatoriga yangidan-yangi
turlari bilan tilga olinayotgan kiberjinoyatchilik kirib kelganiga ham ancha bo‘ldi.
Uning bizga ma’lum bo‘lgan virusli dasturlarni tarqatish, parollarni buzib kirish,
kredit karta va boshqa bank rekvizitlaridagi mablag‘larni o‘zlashtirish talon-toroj
qilish, shuningdek, internet orqali qonunga zid axborotlar, xususan, bo‘hton,
ma’naviy buzuq ma’lumotlarni tarqatish bilan bashariyat hayotiga katta xavf
solayotganidan ko‘z yuma olmaymiz.
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Axborot xavfsizligi — ma’lumotlarni yo‘qotish va o‘zgartirishga
yo‘naltirilgan tabily yoki sun’iy xossali tasodifiy va qasddan ta’sirlardan xar
ganday tashuvchilarda axborotning himoyalanganligiga aytiladi.[1]

Axborotning himoyasi — boshqarish va ishlab chigarish faoliyatining
axborot xavfsizligini ta’minlovchi va tashkilot axborot zaxiralarining yaxlitliligi,
ishonchliligi, foydalanish osonligi va maxfiyligini ta’minlovchi qatiy
reglamentlangan dinamik texnologik jarayonga aytiladi. [2]

Kiberxavfsizlik tushunchasiga ta’riflar quyidagicha ta’rif bergan:

Kiberxavfsizlik — hisoblashga asoslangan bilim sohasi bo‘lib, buzg“unchilar
mavjud bo‘lgan sharoitda amallarni kafolatlash uchun o‘zida texnologiya, inson,
axborot va jarayonni mujassamlashtirgan. U xavfsiz kompyuter tizimlarini
yaratish, amalga oshirish, tahlil qilish va testlashni o‘z ichiga oladi.[3]

Kiberxavfsizlik ta’limning mujassamlashgan bilim sohasi bo‘lib, qonuniy
jixatlarni, siyosatni, inson omilini, etika va risklarni boshqarishni o‘z ichiga oladi.

Tarmoq bo‘yicha faoliyat yuritayotgan Cisco tashkiloti esa kiberxavfsizlikka
quyidagicha ta’rif bergan:

Kiberxavfsizlik — tizimlarni, tarmoglarni va dasturlarni ragamli hujumlardan
himoyalash amaliyoti. Ushbu kiberhujumlar odatda maxfiy axborotni boshgarish,
almashtirish yoki yo‘q qilishni; foydalanuvchilardan pul undirishni; yoki normal
ish faoliyatini uzub qo‘yishni maqgsad qiladi. Hozirgi kunda samarali
kiberxavfsizlik choralarini amalga oshirish insonlarga qaraganda qurilmalar
sonining ko‘pligi va buzg‘unchilar salohiyatini ortishi natijasida amaliy tomondan
murakkablashib bormoqgda.

Kiberxavfsizlik konsepsiyasi — axborot xavfsizligi muammosiga rasmiy
gabul gilingan garashlar tizimi va uni zamonaviy tendensiyalarni hisobga olgan
holda yechish yo‘llari.

Kiberxavfsizlik siyosati bu — tashkilotning magsadi va vazifasi hamda
xavfsizlikni ta’minlash sohasidagi chora-tadbirlar tavsiflanadigan yuqori sathli reja
hisoblanadi. U xavfsizlikni ta’minlashning barcha dasturlarini rejalashtiradi.
Apparat vositalar va dasturly ta’minot ish jarayonini ta’minlovchi vositalar
hisoblanadi va ular xavfsizlik siyosati tomonidan gamrab olinishi shart.[4]

Tashkilotning amaliy xavfsizlik siyosati qo‘yidagi bo‘limlarni o‘z ichiga
olishi mumkin: umumiy nizom; parollarni boshgarish siyosati; foydalanuvchilarni
identifikatsiyalash; ~ foydalanuvchilarning  vakolatlari;  tashkilot  axborot
kommunikatsion tizimini kompyuter viruslardan himoyalash; tarmoq ulanishlarini
o‘rnatish va nazoratlash qoidalari; elektron pochta tizimi bilan ishlash bo‘yicha
xavfsizlik siyosati qoidalari; axborot kommunikatsion tizimlar xavfsizligini
ta’minlash qoidalari; foydalanuvchilarning xavfsizlik siyosatini qoidalarini bajarish

bo‘yicha majburiyatlari va h.k.lar.
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Axborot xavfsizligi siyosati tashkilot masalalarini yechish himoyasini yoki
ish jarayoni himoyasini ta’minlashi shart.

Bugungi kunda O‘zbekiston Respublikasida “Kiberxavfsizlik to‘g‘risida’gi
gonun qabul gilindi. Qonunning magsadi mamlakatda kiberxavfsizlik sohasidagi
munosabatlarni tartibga solishdan iborat bo‘lib, uning asosiy vazifalari
kibermakonda shaxs, jamiyat va davlat manfaatlarini tashqi va ichki tahdidlardan
himoya qilish  hisoblanadi. Qonunda  kiberjinoyatchilik,  kibertahdid,
kiberxavfsizlik, kiberhimoya va kiberhujum kabi tushunchalar qo‘llanib,
kiberxavfsizlikni ta’minlashning asosiy prinsiplari va bu sohadagi davlat siyosati
asosiy yo‘nalishlari belgilab berilgan.[5]

Davlat xavfsizlik xizmati kiberxavfsizlik sohasidagi vakolatli davlat organi
etib belgilanib, uning huqugqlari va majburiyatlari mustahkamlab qo‘yilmoqda.

Qonun bilan kiberxavfsizlik sub’ektlarining huquq va majburiyatlari,
ularning kiberxavfsizlik talablariga muvofigligi yuzasidan ekspertizadan majburiy
tartibda yoki kiberxavfsizlik sub’ektlari tashabbusiga ko‘ra amalga oshirilishi
belgilab qo‘yildi.

Kiberxavfsizlik fagat texnologik yechimlar bilan cheklanib golmaydi, balki
u foydalanuvchilarning xabardorligi, korxonalarning investitsiyalari va davlatlararo
hamkorlikni talab giladi. Har bir foydalanuvchi o‘z ma’lumotlarini himoya qilish
bo‘yicha asosiy choralarni bilishi va ularni qo‘llashi zarur.

Foydalanilgan adabiyotlar:

1. Ganiev S.K., Karimov M.M., Xudoyqulov Z.T., Kadirov M.M. Axborot
xavfsizligi bo‘yicha atama va tushunchalarning rus, o‘zbek va ingliz tillaridagi
izohli lug‘ati // Toshkent 2017, -B. - 480.

2. Stallings, W. (2017). Cryptography and Network Security: Principles and
Practice. Pearson.

3. Schneier, B. (2015). Data and Goliath: The Hidden Battles to Collect Your
Data and Control Your World. W. W. Norton & Company.

4. Kaspersky Lab. (2021). Cyberthreats: Trends and Predictions. Kaspersky
Security Bulletin.

5. European Union Agency for Cybersecurity (ENISA). (2022). Threat
Landscape Report.

6. ISO/IEC 27001:2022. Information security management systems -—
Requirements.

7. Dileep Kumar G, Manoj Kumar Singh and M.K. Jayanthi. Network Security
Attacks and Countermeasures. Indexed In: SCOPUS |Copyright: © 2016 Pages:
357
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AXBOROT TEXNOLOGIYALARI YORDAMIDA JINOYATLARNI
OLDINI OLISH

Muslimov Xusan Nishonboyevich

O ‘zbekiston Respublikasi Ichki ishlar vazirligi Malaka oshirish instituti Jangovar
tayyorgarlik sikli o ‘qituvchisi

Annotatsiya. Mazkur magolada axborot texnologiyalarining jinoyatlarning
oldini olishdagi roli tahlil gilinadi. Unda zamonaviy videokuzatuv tizimlari, sun’iy
intellekt, yuzni aniqlash, geolokatsiya va ma’lumotlar tahlili kabi texnologiyalar
yordamida jinoyatchilikka garshi samarali kurashish imkoniyatlari yoritilgan.
Shuningdek, texnologiyalardan foydalanishda uchraydigan asosiy muammolar —
shaxsiy daxlsizlik, texnik va moliyaviy cheklovlar, kadrlar yetishmovchiligi hagida
so‘z yuritiladi. Magqgolada jinoyatlarning oldini olishni kuchaytirish uchun
texnologik, huquqiy va ijtimoiy yo‘nalishlarda berilgan takliflar asosida kompleks
yondashuv zarurligi asoslab berilgan.

Kalit so‘zlar: Axborot texnologiyalari, jinoyatlarning oldini olish,
videokuzatuv tizimi, sun’iy intellekt, yuzni aniqlash, geolokatsiya, raqamli
xavfsizlik, jinoyatchilik, profilaktika, huqugni muhofaza qilish.

Zamonaviy axborot texnologiyalarining jadal rivojlanishi  jamiyat
hayotining barcha sohalariga chuqur ta’sir ko‘rsatmogda. Bu texnologiyalar
nafagat kundalik hayotni yengillashtirishda, balki huqugni muhofaza qilish,
xavfsizlikni ta’minlash va jinoyatchilikka garshi kurashish tizimida ham katta
imkoniyatlar yaratmogda. Bugungi kunda jinoyatlarni oldindan aniglash, ularning
oldini olish va profilaktika choralarini ko‘rishda axborot texnologiyalaridan
foydalanish samarador yechim sifatida garalmoqda.

Axborot texnologiyalari jinoyatlarni aniglashdan ko‘ra, ularning oldini
olishda ancha samarali vosita bo‘lib xizmat qilmogda. Bu boradagi eng muhim
texnologiyalar quyidagilardan iborat:

Videokuzatuv tizimlari: Jamoat joylari, muassasalar va turar joylar
atrofidagi videokameralar jinoyatni sodir etish ehtimolini kamaytiradi va
jinoyatchilarni fosh qilishda muhim rol o‘ynaydi. Ushbu videokuzatuv
moslamalari yordamida jinoyatchilarni shaxsini aniglash, gilgan jinoyatini fosh
gilishda juda katta yordam beradi.

Sun’iy intellekt: asosidagi tahlil: Katta hajmdagi ma’lumotlarni tahlil qilish
orqali jinoyat sodir bo‘lishi mumkin bo‘lgan joylar va shaxslarni aniglash imkonini
beradi.

Yuzni aniqlash (identifikatsiya) tizimlari: Jinoyatga moyil yoki o‘ta xafli
jinoyatchilarni hamda qidiruvdagi shaxslarni ommaviy joylarda tezda aniglash

imkonini beradi. Mazkur qurilmalarni avto turargohlarga, shaharlar aro gatnovchi
54



avtobuslarning shox bekatlariga, metroga kirish va chiqgish joylariga, sergatov
yo‘llarning chetlariga o‘rnatish ancha samara beradi.

Geolokatsiya va GPS kuzatuv: Shubhali harakatlarni aniglash, transport
vositalari harakatini nazorat gilish orgali jinoyatlarning oldini olishda muhim
axamusT kacO sragu. Mazkur tizim orqali jinoyatchilar tomonidan olib qochilgan
avtotransportlarni joylashuvini yoki harakat yo‘nalishini aniglash mkmkin.

Ma’lumotlar bazasini tahlil qilish: Jinoyatchilik statistikasiga asoslanib,
gayst hududda qanday jinoyatlar ko‘proq sodir bo‘layotganini aniqlab, ushbu
jinoyatlarga qarshi profilaktik tadbirlarni kuchaytirish orgali jinoyatchilikni
kamaytirish va oldini olish mumkin.

Garchi globallashuv jarayonida axborot texnologiyalari keng joriy
qilinayotgan bo‘lsa-da, bir gator muammo va kamchiliklar hali ham mavjudligi
dilni xira giladigan holat. Quyida mazkur muammo va kamchiliklar xagida
qisqacha to‘xtalib o‘tamiz.

Shaxsiy hayot daxlsizligining buzilishi — videokuzatuv va ma’lumot
yig‘ish tizimlari noto‘g‘ri ishlatilsa, fuqaroning konstitutsiyaviy huquqlari buzilishi
mumkin;

Texnik imkoniyatlarning cheklanganligi — ayrim hududlarda internet yoki
elektr ta’minoti sustligi bu texnologiyalarni to‘liq qo‘llashga to‘sqinlik qiladi;

Kadrlar yetishmasligi — zamonaviy texnologiyalarni boshgarish uchun
malakali mutaxassislar kerak;
Moliyaviy mablag ‘larning yetishmasligi — ilg‘or xavfsizlik tizimlari

gimmatga tushadi.

Jinoyatlarning oldini olishda axborot texnologiyalaridan samarali
foydalanish uchun quyidagi yo‘nalishlarga e’tibor qaratish zarur:

Texnologik infratuzilmani rivojlantirish: sun’iy intellekt, va boshga
tizimlarni mahalliy hududlar darajasigacha kengaytirish;

Huquqiy asoslarni takomillashtirish: Axborot texnologiyalarining qonuniy
va tartibli ishlatilishini nazorat qilish;

Mutaxassislar tayyorlash: Huqugni muhofaza qiluvchi organlar va
xavfsizlik xizmatlari uchun IT sohasida bilimli kadrlar yetishtirish;

Xalgaro tajribalardan foydalanish: Rivojlangan mamlakatlar tajribasini
o‘rganish va mahalliy sharoitga moslashtirish;

Jamoatchilik bilan hamkorlik: Fugarolarni jinoyatchilikka garshi kurashda
texnologiyalar yordamida faol ishtirok etishga jalb qilish.

Xulosa gilib aytganda, axborot texnologiyalari jinoyatlarning oldini olishda
samarali vosita bo‘lib xizmat gilmoqda. Ular nafaqat jinoyat sodir bo‘lganidan
so‘ng iz qoldirish, balki jinoyatning umuman ro‘y bermasligi uchun profilaktika

choralarini kuchaytirishga xizmat giladi. Kelgusida bu texnologiyalarni huqugiy va
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axloqiy jihatdan to‘g‘ri qo‘llash orqali jamiyatda xavfsizlik darajasini yanada
oshirish mumkin.
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KIBERXAVFSIZLIK SOHASIDAGI DOLZARB MUAMMOLAR VA
ULARNI HAL ETISH YO‘LLARI

Raximov Sherbek Kamolovich
O ‘zbekiston Respublikasi IV Malaka oshirish instituti
Maxsus fanlar sikli o ‘qituvchisi

Bugungi o‘zaro bog‘liq dunyoda kiber xavfsizlik zamonaviy jamiyatlar va
iqtisodiyotlarni qo‘llab-quvvatlovchi ragamli ekotizimlarni himoya gilish uchun
asos bo‘lib xizmat qildi. Ragamli texnologiyalarga tayanish misli ko‘rilmagan
darajaga yetdi, innovatsiyalar, iqtisodiy o‘sish va ijtimoiy taraqqiyotga turtki
bo‘ldi. Biroq, bu ishonch, shuningdek, hayotimizni yaxshilash uchun mo‘ljallangan
tizimlarni buzishi mumkin bo‘lgan muhim zaifliklarni keltirib chigardi. Shuning
uchun Kkiberxavfsizlik ruxsatsiz Kkirish, zararli hujumlar va ma’lumotlarning
buzilishidan himoya qilishga qaratilgan keng ko‘lamli amaliyot, siyosat va
texnologiyalarni o‘z ichiga oladi. Shaxsiy shaxsiy ma’lumotlarni himoya qilishdan
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tortib, muhim infratuzilmaning yaxlitligini ta’minlashgacha, kiberxavfsizlikning
roli raqamli o‘zaro aloqalarga ishonchni saqlash va zamonaviy institutlarning
bargarorligini  saglashda muhim ahamiyatga ega. Xizmatlarni tezkor
ragamlashtirish va internetga ulangan qurilmalarning ko‘payishi hujum yuzasini
eksponent ravishda kengaytirdi. Narsalar Interneti (IoT) orqali o‘zaro bog‘langan
milliardlab qurilmalar bilan zaifliklar endi an’anaviy IT tizimlari bilan
chegaralanib golmaydi, balki kundalik jihozlar, transport vositalari va hatto tibbiy
asboblarga ham targaladi. Ushbu keng va o‘zaro bog‘liq ragamli landshaft kiber
mudofaaga ko‘p qirrali va proaktiv yondashuvni talab qiladigan hukumat,
korporativ va individual domenlardagi zaifliklarni ochib beradi. Ushbu zaifliklarni
bartaraf etishning oqibatlari halokatli bo‘lishi mumkin, moliyaviy yo‘qotishlar va
obro‘ga etkazilgan zarardan tortib, muhim xizmatlardagi uzilishlar va milliy
xavfsizlikka tahdidlargachat®.

Kiberxavfsizlik — bu nafagat texnologik muammo, balki ijtimoiy, igtisodiy va
huqugiy sohalarni ham gqamrab olgan murakkab tizimdir. Bugungi kunda
kiberjinoyatlar ~ sonining  oshishi, axborot tizimlariga  hujumlarning
murakkablashuvi va yangi tahdidlarning paydo bo‘lishi ushbu sohadagi
muammolarni yanada keskinlashtirmoqda.

Shu bois, kiberxavfsizlik sohasidagi dolzarb muammolarni aniglash va ularni
samarali hal etish yo‘llarini izlash — davlat, korxona va jamiyat oldidagi muhim
vazifalardan biridir. Ushbu magolada kiberxavfsizlikka taallugli asosiy
muammolar tahlil qgilinib, ularni bartaraf etishda zamonaviy texnologiyalar va
gonunchilikning roli ko‘rib chiqiladi. Shuningdek, samarali strategiyalar va
innovatsion yechimlar taklif etiladi, ular orgali ragamli makondagi xavfsizlikni
mustahkamlash mumkinligi ko‘rsatib o‘tiladi.

Kiberxavfsizlik — bu kompyuter tizimlari, tarmoglar, dasturlar va
ma’lumotlarni ruxsatsiz kirish, buzilish, o‘g‘rilash yoki zarar yetkazilishidan
himoya qilish jarayonlari va choralaridir!?.

Oddiy qilib aytganda, kiberxavfsizlik internet va boshga ragamli
texnologiyalar orgali yuzaga keladigan tahdidlar va hujumlardan shaxsiy hamda
korporativ ma’lumotlarni, tizimlarni va infratuzilmani himoya qilishga qaratilgan.

Misollar:

« Antivirus dasturlari,

« Parol va shifrlash usullari,

« Tarmoq xavfsizligini ta’minlash vositalari,

10 Biryukov, A., & Khovratovich, D. (2017). Cybersecurity in blockchain technology: Challenges and solutions.
International Journal of Network Security, 19(3), 451-461.
1 Anderson, R. (2020). Security engineering: A guide to building dependable distributed systems (3rd ed.). Wiley.
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« Kiberxurujlarni aniglash va oldini olish tizimlari.

Kiberxavfsizlik bugungi kunda har ganday tashkilot va shaxs uchun juda
muhim, chunki ragamli dunyo tobora kengayib, undagi tahdidlar ham
ko‘paymoqda.

Kiberxavfsizlik sohasidagi muammolar zamonaviy axborot texnologiyalari
rivojlanishi bilan chambarchas bog‘liq bo‘lib, ularning murakkabligi va ko‘lami
tobora ortib bormogda. Asosiy muammolardan biri sifatida tarmoq xavfsizligining
yetarlicha ta’minlanmasligi, aynigsa kichik va o‘rta biznes subyektlarida
kuzatiladi. Ko‘plab tashkilotlar moliyaviy va kadr resurslari yetishmasligi sababli
zamonaviy xavfsizlik vositalarini joriy eta olmaydi, bu esa kiberhujumlarga
nisbatan zaiflikni oshiradi.

Shuningdek, yangi turdagi tahdidlar — masalan, ransomware (shifrlovchi
viruslar), phishing (firibgarlik magsadida ma’lumotlarni o‘g‘irlash) va DDoS-
hujumlar — doimiy ravishda rivojlanib, yanada murakkab shakl olmoqda. Bu holat
esa xavfsizlik tizimlarini doimiy yangilab borishni va xodimlarning kiberxavfsizlik
bo‘yicha muntazam o‘qitilishini talab gqiladi. Ammo ko‘plab tashkilotlarda
kiberxavfsizlik bo‘yicha malakali mutaxassislarning yetishmasligi dolzarb
muammo hisoblanadi.

Sun’iy intellekt (AI) va mashinani o‘rganish (ML) texnologiyalarini kiber
xavfsizlik tadgiqotlariga kiritish ragamli tahdidlarni aniglash va oldini olishda
inqilob qildi. Ma’lum kiber tahdidlarning keng ma’lumotlar to‘plamida o‘qitilgan
ML algoritmlari an’anaviy usullar orqali aniglash qiyin bo‘lgan naqsh va
anomaliyalarni aniqlashga qodir. Masalan, sun’iy intellekt bilan ishlaydigan
tizimlar nol kunlik zaifliklarni aniglash yoki zararli dasturlarning variantlarini
xulg-atvor xususiyatlariga garab tasniflash uchun tarmoq trafigini tahlil qilishi
mumkin. Bashoratli modellar tadgigotchilarga potentsial tahdidlarni taxmin gilish
va oldini olish choralarini ko‘rish imkonini beradi va shu bilan muvaffaqiyatli
hujumlar ehtimolini kamaytiradi. Al va ML texnologiyalarining integratsiyasi
kiber tahdidlarning dinamik xususiyatiga javob berish qobiliyatining sezilarli
o‘sishini anglatadi'?.

Ma’lumotlarni yig‘ish jarayoni topilmalarning ishonchliligi va haqiqiyligini
ta'minlash uchun puxta ishlab chigilgan. Birlamchi ma’lumotlar tarmoq jurnallari,
tizim auditi yo‘llari va zararli dastur namunalaridan to‘planib, kiber hodisalar
haqgida bevosita ma'lumot berdi. Ikkilamchi ma’lumotlar kontekstli ma’lumot va
giyosiy istigbollarni taklif giluvchi amaliy tadgiqotlar, sanoat hisobotlari va
ekspertlar tomonidan ko‘rib chiqilgan nashrlarni o‘z ichiga olgan. Ma’lumotlar

2 Chen, T. M., & Zhao, H. (2018). Cybersecurity challenges in the era of Al and machine learning. IEEE Security &
Privacy, 16(2), 50-55.
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yig‘ish atrofidagi axloqiy mulohazalar qat’lty rioya qilindi, maxfiy
ma’lumotlarning maxfiyligi va yaxlitligini ta’minlash®?,

Yana bir muhim masala — shaxsiy ma’lumotlar xavfsizligi. Ragamli xizmatlar
ko‘payishi bilan birga, shaxsiy ma’lumotlarning noqonuniy yig‘ilishi va tarqalishi
holatlari ham ko‘paymoqda. Bu nafaqat foydalanuvchilarning ishonchini
so‘ndiradi, balki qonunchilik darajasida ham javobgarlik masalalarini keltirib
chigaradi. Shu sababli, shaxsiy ma’lumotlarni himoya qilishga oid qonunlarni
takomillashtirish va ularni amaliyotda gat’iy qo‘llash zarurati kuchaymoqda.

Muammolarni hal etishda davlat organlari, xususiy sektor va fugarolik
jamiyati o‘rtasida samarali hamkorlik muhim ahamiyatga ega. Davlat tomonidan
kiberxavfsizlik siyosatini shakllantirish, normativ-huqugiy bazani mustahkamlash
va xodimlarni o‘qitish dasturlarini amalga oshirish asosiy yo‘nalish hisoblanadi.
Shu bilan birga, zamonaviy texnologiyalar, xususan sun’iy intellekt va
avtomatlashtirilgan tizimlar yordamida tahdidlarni tezda aniglash va ularga garshi
tezkor choralar ko‘rish imkoniyatlari kengaymoqda.

O‘rganilgan ma’lumotlar va muhokamalar natijasida kiberxavfsizlik sohasida
quyidagi asosiy natijalarga erishildi:

Kiberxavfsizlik muammolari ko‘lami keng va murakkab ekanligi
aniglanmoqda. Ragamli infratuzilmaning jadal rivojlanishi bilan birga yangi
turdagi tahdidlar paydo bo‘lmoqda, bu esa xavfsizlik tizimlarini muntazam
takomillashtirishni taqozo etadi. Aynigsa, kichik va o‘rta biznes subyektlari uchun
xavfsizlik resurslarining yetishmasligi muhim zaiflik omili hisoblanadi4.

Shaxsiy ma’lumotlarni himoya qilish bo‘yicha qonunchilik va amaliyotdagi
bo‘shliglar mavjudligi ko‘rsatildi. Bu holat foydalanuvchilar ma’lumotlarining
nogonuniy targalishi va ularning huquglarining buzilishiga olib kelmoqda.
Qonunlarni  takomillashtirish va ularni samarali amalga oshirish muhim
ahamiyatga ega.

Texnologik yechimlar va innovatsiyalar kiberxavfsizlikni mustahkamlashda
katta rol o‘ynaydi. Sun’ty intellekt, avtomatlashtirilgan monitoring va blokcheyn
kabi texnologiyalar yordamida Kkiberxavfsizlik tizimlarining samaradorligini
oshirish mumkinligi aniglanmoqda.

Kiberxavfsizlik sohasida malakali kadrlar yetishmovchiligi dolzarb muammo
bo‘lib qolmoqgda. Bu esa tashkilotlarning samarali himoya choralari ko‘rishiga
to‘sqinlik qilmogda. Shu sababli, xodimlarni doimiy ravishda o‘qitish va malaka
oshirishga alohida e’tibor qaratish zarur.

13 Kshetri, N. (2017). 1 The Emerging Role of Big Data in Key Development Issues: Opportunities,
Challenges, and Concerns. Big Data for Development, 1-21.

14 National Institute of Standards and Technology. (2018). Framework for Improving Critical Infrastructure
Cybersecurity (Version 1.1).
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Davlat va xususiy sektor o‘rtasidagi hamkorlik kiberxavfsizlikni ta’minlashda
muhim omil sifatida ajralib turadi. Normativ-huquqgiy bazani takomillashtirish,
davlat siyosatini shakllantirish va birgalikdagi loyihalarni amalga oshirish orqali
kiberxavfsizlik sohasida sezilarli yutuglarga erishish mumkin.

Kiberxavfsizlik sohasidagi dolzarb muammolarni hal etish uchun texnologik,
huquqiy va ijtimoily yondashuvlarni uyg‘unlashtirish zarur. Zamonaviy
texnologiyalarni joriy etish, gonunchilikni takomillashtirish, shuningdek, kadrlar
malakasini oshirish bo‘yicha chora-tadbirlarni amalga oshirish ragamli makonda
ishonchli va xavfsiz muhit yaratishda muhim ahamiyatga ega. Shu bilan birga,
davlat, xususiy sektor va jamiyat o‘rtasidagi hamkorlikni mustahkamlash orqali
kiberxavfsizlik sohasida yanada samarali natijalarga erishish mumkin.

Xulosa qilib aytganda, kiberxavfsizlik sohasidagi muammolarni kompleks
tarzda hal etish uchun texnologik, huqugiy va ijtimoiy yondashuvlarning
uyg‘unligi talab etiladi. Innovatsion yechimlar va xalgaro tajriba asosida ishlab
chigilgan strategiyalar ushbu sohada samarali natijalarga erishishga yordam beradi.
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AXBOPOT TEXHOJIOTUSIIAPUJIAH ®OMJIAJTAHTAH XOJITA
COJIUP DTUJIAJUTAH XYKYKBY3APJUKJIAPHUHT OJIJIMHU
OJIMLII MACAJIAJIAPH
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AHHoTanus. Ym0y Makonaga axO0opoT TEXHOJIOTHSJIApU OpKaJIM amaira
OLUIMPWJIAIUTaH XYyKyKOy3apJMKiap Typjiapd, YJIapHUHT >KaMHUSIT Ba IIaxc
XaB(CU3NIUTUTA TaXJAUJM, IIYHUHTAEK, OyHJal >KUHOATIAPHUHT OJIUHU OJIMIII
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Oyiiua MWUIMH Ba Xajdkapo TaxpuOanap Taxuwil KWwinHagu. AXxO0opoT
xaB(cuznury, KUOEepXuMos Ba XyKYKHH MEXaHM3MMIIAPHU TaKOMUJUIALLITHPHUII
3apypJIMTUra ajsoxuaa dbTHO0p KapaTuiraH.

AHHOTANMSA. B JAHHOW CTaTh€ AHAIM3UPYIOTCS BUJIbl MPABOHAPYLICHUH,
OCYIIECTBISIEMBIX C TOMOINBIO HWH(GOPMALMOHHBIX TEXHOJOTHH, HX Yyrpos3a
0e30IacHOCTH O6HIGCTBa H JIMYHOCTH, a TAKIKC HAIIMOHAJIBbHBIC U MCKAYHAPOAHBIC
HKCIIEPUMEHTHl 10 MPEJOTBPALICHUIO TOJ00HBIX TmpectyruieHud. Ocoboe
BHUMAaHUE YJENSIeTCS HEOOXOJAMMOCTH COBEPIICHCTBOBAHUS HHGOPMAIMOHHON
0€30MacHOCTU, KHOEPIPECTYMHOCTH U FOPUIUUECKON MEXAHUKH.

Annotation. this article analyzes the types of violations carried out through
Information Technology, their threat to the security of society and the individual,
as well as national and international experiments on the Prevention of such crimes.
Particular attention is paid to the need to improve information security, cybercrime
and legal mechanics.

Tayanch  so’zlar: ax0opoT  TEXHOJOTHsIApH, ¢ummaT, rahamli
texnologiyalar, xubepxxunositnap, kompyuter dasturlari, kommerorep, UHTEpHET.

KuaroueBble cioBa: I/IH(i)OpMaHI/IOHHI)IG TCXHOJIOT'UH, (1)I/IIIII/IHI‘,an3MH‘16CKI/Ie
TEXHOJIOI'H, KI/I6€pHp€CTy1'IHOCTL, KOMIIBIOTCPHOC IIPOrpaMMHOC 06GCH6‘16HI/I6,
KOMIIBIOTCP, HHTCPHCT.

Base words: Information Technology, phishing,compassionate technologies,
cybercrime, computer programs, computer, internet.

XKanan puBoxnaHaéTran ax0opoT TEXHOJIOTUSTIAPU MHCOH XAa€TUHUHI Oapua
coxajiapura y3 TabCUPUHHM YTKa3MoKJa. bupok, Oy >kapaén Ounan Oup KaTtopja
ax00poT MyxuTHIa XyKyKOy3apJiMKiap COHH XaM opTub® OopMokma. XycycaH,
KHOEP)KUHOATIIAP, IIaXCUH MabIyMOTIApHU VFpUIIAI, AJIEKTPOH KaI0OJUK KaOu
XoJaTiap axo0poT TEXHOJIOTHUIApUIAH HOTYFpH (poi1aaHuI HATHKACcH/Ia r03ara
kesMokaal®,

AXO0pOT TEXHOJIOTHSIIAPU OPKAIHA COAUP ITUIIAJNTAH XYKYKOYy3apiIuKiiap

AX6OpOT TEXHOIOTUJIADY OPKAIM COMUP OSTHIAMUIaH XyKyKOy3apJuKiap
KyHHIaTWJIapHU Y3 UUMUTa OJIajIu:

« Kubepsxunostnap: KoMnploTep Ba MHTEPHET OPKalM COAUP OJTUIIAJUIaH
KUHOATIAP, JKyMJIalaH, IacTypHil TabMHUHOTIA HOKOHYHMI KHUPHMII, BHPYC
tapkarunr, DDoS xyxymnap?®,

15 CupukoB A. "AxGopoT TeXHONIOTHSIApH Ba XyKyKOy3apauknap". — Tomkent: “IOpuct naurpuéru”, 2021.
16 Casey, Eoghan. Digital Evidence and Computer Crime: Forensic Science, Computers and the
Internet. Academic Press, 2011.
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« Kubepsxxunositinap 6yryHru axoopoT acpyja 3HT 1013ap0 MyamMoiapaad
Oupura aitmanrad. IHTepHET Ba paKaMJIM TEXHOJOTHSUIAPHUHT KEHT TapKATUIIN
OpKAJIM KUHOSTUUIIAP STHT'M UMKOHUSITIIapra ara 0yamokaanap. Kudep:xxuHostiaap
HadakaT maxcuil MmaHdaariapra 3apap eTkazaau, OajiKku MUUIUNA XaB()CU3IHK,
UKTUCOINN OApKAPOPIHK Ba )KAMUATHUHT YMYyMHH axO0pOT MyXUTHUTa XaM TaXJIu[]
comamu’’,

KubepxxuuHosiTiapHuHr XaB(iu oKHOaTIapu

KubepxuHosT — Oy ax00pOT TEXHOJIOTUsTIApHIaH, alHUKCA HHTEPHET,
KOMITbIOTEP €KUM OONIKA paKaMiiv KypriMaliapAaH QoiiiaJaHrad XoJijia Coaup
STHJIaJUTaH HOKOHYHMI Xapakatiap Maxkmyacuaup®. Viap ogaraa Kyiinparu
Makcaajiap/ia amajira OlupuIaIu:

« MonusiBuii Mmandaat oJu,

o MabnyMoTIapHU YFUPJIAIT EKU UYK KUJIUILL,

o AXOOPOT TU3UMIIAPUHU UIIIAH YUKAPUIII,

o JlaBnat €xu XyCycHuil TalKmiIoTIapra caboTaxio

KubepkuHoaTIap Ky KUppany 0yauo, ynap Kyiuaarnda TacHudaanaam’®:

Komnwrotepra Hokonynuii kupuii (hacking) — kommbroTep €ku TapMOK
TU3UMUTa PyXCATCU3 KUPHUILL Ba MAabIyMOTJIapra 3u€H €TKa3uIl.

®umuar (phishing) — coxrta BeO-caiiTiap €KM SJEKTPOH XaTjap OpKaIH
doitananyBumIapaH MaxXcuid MabIyMOTIAPHU OJIHIIL

ManBape Tapkatuil — BHUPYC, TpPOsH, ransomware Ba OOIIKa 3apapiiu
JACTypJIApHU TapKATUII OPKAIM 3apap €TKA3UII.

DDoS xyxymnap — BeO-caliTiiapHu €KU cepBepjapHU KV MUKIOpJAru
CYHBHI CYpOBJIap OPKaIu UIIAAH YHKAPUII.

OnnaitH Kamuio0JIMK — COXTa OHJIAMH JYKOHJIAap, MHBECTUIIMS CXeMajlapu Ba
OOIIKa aIIaAMUYUITUK YCYIITIapH.

Kubeprepaktinap — cuécuii €Ky UIe0JIOTHK MaKcaaiapaa JaBiaT KU HMPHUK
TALIKUIOTIAp aXx00pOT HH(PATY3UIMACKTA XYKYM KUIHIIZ,

Kubepxunositnap HadakaT UKTUCOINN, OAJIKU MKTUMOUN Ba CUECHIA
oKuOaTiapra xam ora:

[ITaxcuit MaBJIYMOTIAPHUHT OMIKOP OYHIK — (QyKapOJapHUHT IIaXCHM
xa€THra apajaiuii, yjapra IaHTax Ba 00CUM YTKa3uIll X0JaTlIapu.

MonusBuit itykotumap — 0aHK XucoOIapuaaH Myl YFUpIiall,
KPHUIITOBATIOTA KAJIIOOIUKIIAPH.

17 Nanusposa 3.M. “Ax6opot xaBdcuznuru Ba kudepsxunostiap”, Tomkent, 2022.

18 Murepnon pacmuii caiitu: “Cybercrime Overview” — https://www.interpol.int

19 Casey, E. Digital Evidence and Computer Crime, Academic Press, 2011.

20 Stallings, W. Network Security Essentials: Applications and Standards, Pearson, 2016.
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KopxoHnanap ¢aonusitura Taxqug — MabIyMOTJIap Oa3aCUHUHT HYKOJIUIIH,
MUXKO03J1ap UIIOHYMHUHT TaCalUIIIN.

Munii xaB(pcU3IMKKa TaX A — JaBliaT OpraHIapUHUHT ax00poT
TH3MMJIApHTa XyXKyMJIap OpKald MabIyMOT YFHpJIam->.,

OummHr Ba Kawioonuk: doijalaHyBUMIApHH ajlJall OpPKAJIW YJIapHHUHT
HIaXCU MabIyMOTJIApPUHHU KYJIra KUPUTUII Ba MOJMSABHI HyKoTHILIapra oJu0
Keaaau??,

OuiuHr — Oy KUOEPKUHOSATHUHT OUp Typu OViIn0, y coxTa BeO-calTiap,
anekTpoH nouranap, CMC €k HXKTUMOUN TapMOKIap opKainu (oianaHyBUMHU
ayJiall Ba yH/IaH MaxXcuil €KW MOJIMABUI MabJIyMOTJIapHU (JIOTHH, [1apoJl, KapTa
paKamu Ba GOIIKANap) OJIMIIra KapaTUIraH aMaaueTaup,

QOUIIMHTHUHT KEHT TapKajiraH TypJiapu:

« Spear phishing — myaiisiH maxc €Ky TalIKKWIOTTa KapaTHIITaH,
HIaXCUUIAIITUPUIITAH aJall XaTH.

« Clone phishing — onauary Xakukuii xabapHUHT KIIOHWH Taléplialn OpKajIu
aJIJalll.

« SMS phishing (smishing) — mooun Tenedon opkamun CMC Exu
MECCEH)KEepJIap OPKaIM aMajra OlMpPUIagUras ajijaill.

« Voice phishing (vishing) — Tenedon opkanu “6aHk xoqumu’” EKU “XyKyKHH
Myxo(ha3a KWIyBYH Opran’” HOMUJAH KYHFUPOK KHIKO, (oilanaHyBUNHU
IyOXaay olepalusIapra HIMOHTHPUI?,

Omnuaii Ka/LU100JIMK IIAKJJIAPH

OUIIMHTIAH TallKapH, ax00poT MyXUTHAAru OOIIKA KaJUTOOJIMK [aKIIapy
XaM MaBxKy/. Yiapra Kydugaruiaap Kupaau:

« CoxTa MHTEpHET AYKOHJIap — ap30H HapXxJa ToBap Takaud Kuiuo,
TYJIOBJAH CYHT aJ0Ka y3WJIMILIH.

« [ToH3u cxemanapu Ba “UHBECTUIIUS JIoHUXanapu — (on1amaHyBUNIapHU
Te3 ¢oitaa Ortad y3ura ka0 KWIHII Ba MaOJIaFHU YFUpPIIAIL.

o OHJaitH TaHUIITYB KQJTOOIUKIIApH (romance scams) — HIIOHY KO30HHUO,
KEeWMHYAIIMK ITyJT Tana0 KUJIHIIL

« Hoty¥pu Tyn0B mnardopmanapura ifyHantupuin — QoiiiaJaHyBUYMHA COXTa
TY10B caxudanapura onub GOPUII Ba MabIyMOTIAPHU OJIMII,
KannoOauk Ba pUIIMHTHUHT OKUOATIApU
bynnaii )xuHOSITIIAp HaTHXKACUAA!

21 ¥36ekncton PeciyGmikacu “AxGopot xaBhensmury TyFpucua’ti Korynu, 2020 i 15 cenTaops.
22 Federal Trade Commission. “How to Recognize and Avoid Phishing Scams.” https://consumer.ftc.gov.

28 Federal Trade Commission (FTC). “How to Recognize and Avoid Phishing Scams.”
https://consumer.ftc.gov/articles/how-recognize-and-avoid-phishing-scams
24 Europol. “Internet Organised Crime Threat Assessment (IOCTA) 2022.” https://www.europol.europa.euro
25 Camanos 111. “3aMoHaBUH MHTEPHET KAIUIOOIMKIAPH Ba Kypai Yopajiapu”, Tomkent, 2022,
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» OyKaponap maxcuii MabJIyMOTIApUHU NYKOTAIH;

o MonusBHI NyKOTULIUIAPTa yUpanIu;

« Kopxonanapra 3apap erkazunagu (MILIOHY MACAUMILIN, TUZUMIIAPTa BUPYC
TYIIUIIN);

o V>xTMOMIT MIIIOHUCH3IIHK, JJaBJIAaT Ba GyKapo ypracuaaru MyHocadatiapra
canbOuii TabCUp KypcaTHnagm=,

OnauHu onuil Yopanapu

AX0JIM Ba XOJIUMJIApHU Xabapa0p KWIHII — (UIITAHT OCNTUIapH, IXTHET
YOpaJIapy XAKUIA MyHTa3aM YKyB MAIIFyJIOTJIapy YTKa3HIIL.

Texnuk yopanap — aHTUGUITUHT GUIHTPIAPH, UKKA OOCKUWIN
ayTeHTU(PUKAIUSTHY >KOPHI STHIIL.

KoHyHUNIHKHY Ky4aUTHpUIT — (QUIIMHT Ba OHJIAWH KaJUIOOJMKKA KapIu
MaxcCyC KUHOST TAPKUOJAPUHU KOPUI KHJTUILL.

doiiianaHyB4M XadapIOPAUTUHU OLIMPHUILI — PACMUN TAIKUAIIOTIAP Xe4
KAuOH MapoJ1 €KU KapTa MabJIyMOTJIApUHU CYpaMacilurd XaKuaa TyIIyHTUPHUIILIAp
Gepum?’.

[Maxcuit MmabaymoTinapau Oys3umn: MxTtumouit TapMoKiapaa €Ki MabIyMOT
O0azanapuja cakjdaHaJWraH IIaXCUA  MabJIYMOTJIADHUHT  TapKaJIUIIM  E€KU
YFUpIanummu®,

OmmMmasuii xaBd Ba XyKyKHid oKuOaT1ap

bynnait xykykOy3apnuknap HadakaT maxcuid XaB()CH3IHUK, OaTKd MUJLTAN
XaBPCUBIIUK y4YyH XaM Kujaaui taxaup conanu. Ly Oouc, kaTop Mamuiakatiap
KHOEpXMMOs ~ coXacHuJa MyCTaxkaMm XYKyKui 0a3za  IIaK/UTaHTUPMOKIA.
V36ekucronga xam 2020 iimnna KaOyn KuiuHran “Ax00poT XxaB(CU3IUTH
TYFpUCHIQ TH KOHYH YIIOy coXaJard XyKyKdid MyHocabaTiapHu TapTHOTra
COJIMILIA MYXUM YPHH TyTaau>,

XyKyKOy3apauKIapHUHT OJITUHU OJIMIIZArd yopasap

KOHYHUMJIUKHU ~ TaKOMWJUIAIITUPUIL:  AXOOpOT IKUHOSITJIapUra Kapuiu
KypallUIlHA TAbMUHJIOBYM aHUK Ba KaThUN XyKYKUH acOCIapHU SIPATHUILL.

Texuuk yopanap: KubepxaBdcuznuk tuzumnapunu >xopuit stumi, firewall,
antivirus, @ pam TexHoIorusapuaan Goigananumy,

Axonuan xabapaop Kuiaumi: MHTEpHET MaJaHHATHHU OIIUPHUIN, OMMAaBHI

ax0opoT BOCUTANIApH OPKAIX MPO(UIAKTUK TaAOUpIIap YTKA3HIIL.

26 Stallings, William. Network Security Essentials: Applications and Standards, 6th ed., Pearson, 2016.

27 Y36exucTon Pecry6mukacu YKHHOST KoekcH, SHIH Taxpup, 2024 i, 273-Moma (aX60poT TEXHONOTHsIapH
COXacHaru Kajulo0JuK).

28 Camanos A. "Kubepxumos Ba Mabaymotiaap xapcusauru", Tomkent, 2020.

29 V36exucton Pecybmukacu Koryan “Ax6opot xaBdeusnuru tyrpucuia”, 2020 i 15 ceHTsops.

% stallings, W. Network Security Essentials: Applications and Standards. Pearson Education, 2016.
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Xankapo xamkopauk: Muatepnoin, ITU kabu xankapo TamkwioTiaap OuiaH
XaMKOPJIHMK/Ia aX00pOT )KUHOATIAPUTA KAPIIH KyPAIIHII L,

Xynoca  ypHUAa, axO0OpOT  TEXHOJOTUSIAPH  WHCOH  (hAOUSATHHH
CHTWUIAIITUpUIN OuilaH Oupra, MyalsH XaB(-xartapjaapHu XaMm KeJITHpUO
yukapaau. Iy Oouc, Oy coxamaru XyKyKOy3apJUKJIaQpHUHT OJIIUHM OJIMIIIJIA
KOMITJIEKC EHAANIyB, SIBHM XYKYKHH, TEXHUK Ba TapruOOTH YCyJUIapUHU
Ooupranukaa Kyam MyXuM axaMHsTra ora.
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CYHBUH UHTEJUVIEKTHUHT XAETUMHM3JIATY AXAMUSTH
Tacumoe Hypmaxan 3oupicanosuu

V36exucmon Pecnyonuxacu Huxu uwnap eazupaueu Manaka owupuud
uncmumymu Kaneosap mauépeapiuxk yukiu yKumyeuucu

AHHOTAamMs. Makonaga CyHBUHM  HMHTEIUIEKT  TE€XHOJIOTHSJIAPUHHUHT
3aMOHABHI  JKaMUATAArd axaMuiaTH Ba Tabcupu  ypranwigud. CyHbui
VMHTEJUICKTHUHT WXTUMOMW-UKTUCOJIUN COXalapJard KyJUIAHWIHIIN, aWHHUKCA
MexHaT 0030pH, THOOHET, TABJIUM Ba MeIHUa COXalapuaard UMKOHUATIAPH XaM/a
xaBdruapn Taxamn KunuHmd. LIyHuHTIEK, Y30€KHCTOHIA CYHBHH WHTEIIEKTHH
PUBOMUIAHTHpHUIITA  KAapaTWiIraH JaBiaT cuécatd Ba  KUOEpXaB(PCU3IHUK
MyaMMOJIapu XaM KYpuO YMKuIAu. Makona CyHbUNW HHTEIJIEKTHU TYFpU Ba
OKHWJIOHA KOPUU ATUIIHUHT JOJ3apOIUTUHUA TabKUTIAHIH.

Kamur cy3nap: CyHbuil HUHTEIIEKT, axOOpOT TEXHOJOTHsIIapH, MEXHAT
0030pu, THOOMET Ba TabIUM/Ia CYHBHI HHTEIJIEKT, KNOepXaBhCHU3IMK Ba paKaMJIn
TpaHchopmarus.

Xo3upru 3aMOH axOOpOT TEXHOJOTHsUIapU Ba CYHBUM WHTEIUIEKTHUHT
PUBOKJIAHHUIIN XaETUMHU3HUHT Oapua coxajapura KaTTa TabCHp KYpCaTMOKJA.
CyHbuUil UHTEIJIEKT Ha(akaT SIHTM TeXHOJOTUsIIapJaH OupH, Oaaku WKTUMOUM Ba
UKTHUCOOUN  coxajlapia Mypakkad skapa€HjJapHM  aBTOMATJIAIITHPUIN  Ba
TaKOMWUIAIITHPUILL YYyH MyXuM BocuTara ainaHaud. IIIyHUHrAex, yHHHT
TapakKUETH SHTM HWMKOHUSTIap OwinaH Oupra, aipum MyamMMoiap Ba XaB(-
XaTapJapHu XaM o0 KeaMokaa. Makoaga CyHbUN WHTEIUICKTHUHT XaETUMU3Ta
TabCUPH, MXKOOWI Ba canOuii TOMOHJIApY Xama YHH PUBOXIIAHTHPHUII Ba KOHYHUN
TapTHOra CoJMII Macalajlapyd MyXOoKaMa KWIHHA/IH.

AXOOpPOT TEXHOJIOTHSJIAPU PUBOMJIAHUIIM HATUXKACUJA CYHBUN HHTEIJIEKT
peajuIMKKa aliaHau Ba MUAAT OWiaH Xa€TUMU3Tra KUpuO Kenau. Xosupjaa ous
doiimananaérran  kymiab gacTypiap, JKymuiiajiaH, MOOWIb KypWUJIMaJTapHUHT
Oapyacu cyHBHI TadakKyp MaxCyJquaup. YJapHU SpaTUIl Ba WUFUIN >KapaéHuia
XaM Maxcyc poOOTJIapHUHT OeMHHHAT XU3MaTHAaH (porganaHwianu. AHUKPOFH,
Oup poOOTHHU sIpaTHUI YuyH OoIllIKa Oup poOOT UILTATUIAIH.

Iy Vypunna caBon Tyruiauiuu TaOumid. CyHBUA HMHTEIUIEKT OAamiiapJaH
UIIMHU TOpTUO o0 KyhMainaumu? CyHBHI MHTEIUIEKTHUHI Y3U OJaMJIapHHUHT
UIIUHA ONMO KYyWMmalau, JIGKWH yHAaH YHyMJd ¢oiaanaHa oJiaiuraH OoIiKa
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oJlamjap TOpTUO oaumu MyMKHH. CyHbHI MHTEIJIEKTHUHT alHaH Y3UAaH KYpPKUII
Kepak smac, Oanku yHU sxmwia® ypranum 3apyp Oymanu. ByryHru kyHpa y
allHMKCa MeJua coxacura Imuanatr OwinaH KupuO kenau. TacBup ycTuaa HIILIall,
MOHT@X KWIMII KaOuiapaa Kyn kensnTd. Yer snjga mry Jgapaxkara YMKIUKH,
TENEBUICHUSAA OOIUIOBYMIAPHUHT CYHBUM MHTEJUICKT IIAKIW  SpaTUiIMoO,
nactypiap onub Oopunmokaa. CyHBUH UHTEIUIEKTHUHT CallOui KuxaTiapu
oopmu? bynpmait onub Kaparanjma, canOuii TOMOHJAp XaMMma Hapcajaa Oop.
AWTallnuK, oAU MUYOKJAH OIIXOHA aHXKOMM cudartuaa, xaM Kyposda cudaruaa
xaM ¢oitgananum MyMkuH. CyHBUH HMHTEIJIEKT XaM HMMa Makcajja, KUMHHUHT
KYJIU1a HIUIaTUIMIINTa Kapad goitganu €xku 3apapiu OYJIUIIN MyMKHH.

SlHa myHra >bTHOOp KapaTuIll JIO3UMKH, CYHBUH HHTEIJIEKT TyHEAArud Xap
TYPTUHYM  WII  ypHUra  Tabchup  KypcaTMOoKaa. CyHBHUI  WHTEIJIEKT
TEXHOJIOTUSJIADUHUHT HHT KaTTa TabCUPHU O(DUC UILJIApUra TYFpHU Kelaau, YyHKU
FEHEpATUB CYHBUU HMHTEIUIEKT KYymiad BazudaliapHu  aBTOMATJIALITHPHIL
KOOWIUATATa dra. Xajakapo MexXHaT TamkwioTh Ba [lomma Mwuinii TaakukoT
MHCTUTYTA TOMOHMUJAH YTKA3WIraH SHIU KyIIMa TaJKUKOTra Kypa, CYyHBUU
MHTEJUICKT/IaH (POMIaTaHUIITHUHT SHI KAaTTa 3XTUMOJIMM HATH)KAaCH — HMHCOHHU
KOMITBIOTEp OWJIaH TYIMK aJdMallTHPUII 3Mac, Oajku MeXHAT >KapaéHUHHUHT
TpaHchOpMaIMUTAHUIIN OY1au.

Kaitng »sTunuinvdua, CyHBUH MHTEUIEKT MeEXHAT 0030puaa dSpKakjiap Ba
aénnapra Typiauua Tabcup Kypcataiau. JlyHénaru um YypuHIapuHUHT Kapuiio 25 %
IIOTEHIMAJl paBUIIJA CYHBUM MHTEUIEKT TabCUpUra yupauau. PusoxkiaHras
napnatiapaa ymoy kypcatkud 34 % ra tenr. llly Owran Oupra, yHUHT aémiap
daonusTUra TabCUp KypcaTHUIll SXTUMONU OKOpU. CyHBUW HMHTEIUVIEKT TYypJiu
coxajlapaa, macajgaH, THOOMETHa Xam Qoiganmu OYnaumm MyMmMKuH. TacaBByp
KWIMHT, MaxCyC J1acTypra COFJIMFHHIU3TA OWJ IIUKOATIApHH €30 OepcaHrus, y
CU3ra TalIxuc Kysau. S'’bHU, KaHaai TaBOJIaHMII WYJUTApUHM KypcaTud Oepaau Ba
Kepakiau 1mudokopra WyHantupaaud. AudarTa, CYHBUH HWHTEIJIEKT XaKUKUN
m(pOKOPIAPHUHT YPHUHM drajylamMaiiiv Ba Oy Xakaa Y31 xam aiTaau.

VY  KacanuMHTM3HUM aHUWKJIA0, JaBOJIaHMUII Y4YyH Kailcu mudokopra
MypoO’KaaT KWIuIHU TaBcus Kunaau. llyHuHraek, y Makonanap €3uiia, Kyaa
Hupuk Oaszajgarn MabIyMOTJIApPHHM Taxjuil Kuwikimga Kyn kenagd. CyHbUH
WHTEIUIEKT MaTHJap, cypaTiap, ayJuo Ba BHJEOJAp TeHepaluscuaa €paaMmyu
BasudacuHn Oaxkapaau. TabiauMm coxacuja XaM YHHHT YPHU KyJa aXaMHSTIIU.
Macanan, ChatGPTra oliura MyaiissH MuUKIOpJa myi Tynad, oOyHa OYiuIl Karra
doitna 6epau. Y dap3aniapuHarusra Typiu gannapaa MabIiyMOTIapHU XKyda Xam
XM Ownaaurad YKUTYBUM OYnumu MyMkuH. CyHBUH MHTEIUJIEKT aBBall
OonmaHuHr (aHHW OWJIMIN JapakaCMHU aHUKJIAWaAuM Ba xap Oup Ooylara Moc
JACTypHU Ty3ub Oepaau, paHHU ypraraiu.
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HOxopua TapkuaIaraHUMU3IEK, CYHbUI UHTEJUIEKTHUHT calOuii TOMOHIapu
xam Oop. MacanaH, TaHUKIM WIaXCIAPHUHT, TaAOMPKOPIAPHUHT IO3JIapu Ba
OBO3JIAPUHU UILIATHO, yIapHUHT KuEdacuaa ogamiaapaad ajujaoB Uynu OuiaaH myJ
YHAUPHUIL XoJaTiaapu OYynuiu MyMKuH. SIbHU, «bu3 cu3ra kym gapomaj KWJIMII
UynnapuHu ypraramMu3, OyHUHI y4yH LIy XaBoJjara YTUHI Ba MEH CU3ra KaHJan
OOWHMraHMMHU YpratamaH», JeraH BHUIEOJAp WXKXTUMOUM TapMOKJIapja ManaIo
oynMmokma. bynmait Bugeomap @acebook Ba WMHcrarpampa Kym TapKaJIu.
Adcyckn, KymuwiIMK OuiMaraHd Ba MabIyMOTJIApHU TEKIIMPHUII HWMKOHU
Oyamaranu yuyyH annaHu0, KaTTa ImyJra 4YyB TymMO KOJAETraHu XaMm Xed
OupuMH3ra cup sMac. Xo3up Ou3 IIyHaKa 3aMOHJIa SIIasIMU3KHU, Xap Oup Kyprat
HapcaMU3HU ayfaTTa TEKIUPUIIMMU3 Kepak. CyHbUM HMHTEINIEKT Epaamuaa
KOHYHHM JapoMaja oJauml XaM MyMKuH. Onaamidi Mucos, OM3aiiH coxacuja
UIUIacaHru3 €ku Oy coxaja TabJIMMHHIU3 Oyimaca XaM, CyHbH HHTEIUIEKTIAH
doitnananub cy3nap OpKajdu JOTOTUIUIAP YM3HUIIMHIU3 MyMKUH. KelinH ynapHu
COTCaHrH3 OYnaamu. EKM KOHTEHT SpaTUIl [aBpHAa SAMASAIMHU3. Y KOHTEHT
sApaTUIlla XaM Kyaa KaTtta épaam Oepaau.

MamitakaTuMHU3[]a CYHbUW HMHTEJUIEKTHU sSHaJa PUBOMJIAHTUPHIL, AESIpIv
Oapua coxara yHM TaJ0WUB JTHII MakKcaguaa OUp KaH4Ya MEbEPUN XyxOKaTiap
KabyI KIIHHMOKIA. XycycaH, Y36exucton Pecry6nukacu Ipesunentununr 2024
iun 10 oxta6pps kyHuaaru “CyHbHM MHTEUIEKT TexHosorusuiapuuu 2030 itmnra
KaJlap PUBOKJIAHTUPHIL CTpaTeruscuHu Tacaukiam Tyrpucuaa’tu [1K-358-con
Kapopu kaOyn KuiauHraH. YHIa MOKTUMOUM COXa Ba MKTUCOAMUET TapMOKIapuia
CyHbUH HWHTEIJIEKT TEXHOJOTUSJIAPUHU JKOPUM KWIMII Y4YyH KyJlaid IIapT-
HIapOUTIIAap SIpaTUll, MAMJIAKATUMU3HUHT CYHBUU UHTEIUIEKT TEXHOJIOTUSIIapUIaH
doiimananyBun OyHEHUMHT €TaK4yd JaBiaTjiapd KaTOpWra KHUPHUIIUTA SPUILHII,
IyHUHTOEK, «Pakamim V36ekucron — 2030» Crpareruscuma OenrujiaHraH
Makcajyiap MXXKPOCHMHH TabMHHJAII MakKcaauaa Owp Kartop Basudanap Oenrwmiad
OepuiraH.

bynnan ramkapu, JaBnatumus paxoapununr 2025 iun 30 anpens KyHUAaru
“Nuyky wnuiap opraHjiapyd TU3UMHUHHU pakamiid TpaHchopMmanus KWwidil Oyhnya
KOMILIEKC 4opa-Taadupnap tyrpucuaa’tu I1K-155- con Kapopu xam OyryHru
KyHAa Jon3ap0d axamuarra ora. YyHkH axOopoT  TEXHOJOTHsUIAPUHHUHT
PUBOXIIAHMINIA, WHCOH XaéTUHUHT Oapua >kabxamapura KuUpuO KEIUIIH
KyJaimkinap OwiaH Oupra, SHTH TaxAUAJapHU XaM oJu0 KenMokaa. Mwuumuit
CErMEHTHUMM3[a KUOEpXaBPCU3IUK TaxAuJjlapu Xam [apaielb paBHILIA
Vemokaa.  Dupubrapiauk  dynu  OwiaH TEpcoHaN, SBHU  IIaxcra JOUp
MabJIyMOTJIAPHUHT YFUPJIAHUIIN aCOCUM Taxauiapaad 0ynmubd 6opmokaa. bynnai
IApOUTAA HMYKH WIUIAp XOJUMIAPUHUHT axO0pOT TEXHOJIOTHSUIApUIAH KEHT
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dolinananunuiapy Owian Oup Kartopjaa, yjap €paamMuja amalra OIIUPUIITaH
KUHOSITIIApra XaM Kaply Kypaluil Bazudacu TypuOau.

JlaBnaTumMu3 paxO0apUHUHT IOKOpHJIa TWITAa OJIMHTaH Kapopuaa WYKU HIIap
OpraHJIapuHU pakaMJiiu TpaHchopMalus KUIHII acOCU yCTyBOp Bazuda cudaruaa
oenrwianrad. Coxana KuOepxaB()CH3IMKHM TabMUHJALI, >KUHOSATIApra KapIiu
KypallMil HyHaIMmuAa CyHBUH HMHTEIUIEKT Ba axOOpOT TEXHOJOTHsIIapU
UMKOHUATIAPUAAH KEHT (QoialaHuIl Ha3zapja TYTWITaHIuru OunaH Xam Oy
Kapop axamMusTIUIUpP.

Xynoca KuiuO aTranja, CyHbU MHTEIIEKTHUHT 3apapujaH (oigacu Ky,
anbarra. dakaT YHJIAH TYFpU, OKWJIOHA >KOWJAJIAHUII JIO3UM. XO3upAa Kym
TaKpopiaHaETraHuIeK, y KYpPKUHWIM Ba 4ekiald KyhunamuraH xaBd smac. YHH
WHCOH OomIKapyBuaaH 4ukapub r000pMaciuk Kepak. bupok Huma Oynranaa xam,
YHI'a OHIJIM MaBXyJIOT cudaTtua Kapam HOTYFpHu. UyHKH y yJIKaH UMKOHUATIApra
sra O¥yicana, MHCOH TOMOHMJIAH MXTUPO KUIMHTAHJIUTMHU YHYTMAaCIUTMMU3
KEpaxK.

doiigaJaHWITaH a1aduérTaap pyixarm:

1. V36exucron Pecny6nmkacu Ilpesunentununr 2024 iimn 10 okTa6pb
kyHugarn  “CyHpuil  uHTeiekT TexHonorusuiapunu 2030 dwunra  kamap
PUBOKJIAHTUPUILI CTPATETUsACUHU Tacaukiam tyrpucuaa’ru [1K-358-con Kapopu.

2. V36exucron PecnyGmukacu Ilpesumentunumur 2025 ifmn 30  ampens
KyHuAaru “Muxu uiuiap opraliapud TU3UMUHU pakaMild TpaHC(opManus KUIIUII
Oyiinua KoMmIUIeKe Yopa-Taaoupnap tyrpucuaa’ru [1K-155- con Kapopu.

3. Xamkapo MexHaT TamkuioTu Ba [lonma Munnmii TafKMKOT MHCTUTY TUHHUHT
“CyHbuUi MHTENIEKTHUHT MEXHAT 0030pura Tabcupu’ Oyiinya Kyuma TaaKuKOTH.

4. XaxoH axO0opOoT TEXHOJOTUsIapU Ba CYHBUW HWHTEJUIEKT COXaCHUIaru
3aMOHaBUI WIMHUH MaKoJiajap Ba TaXJIuiiap.

KIBERJINOYATLARGA QARSHI KURASHISHDA ZAMONAVI1Y
TEXNOLOGIYALARNING ROLI: SUN’IY INTELLEKT VA
BLOKCHEYN TEXNOLOGIYALARI

Muslimov Xusan Nishonboyevich

O ‘zbekiston Respublikasi Ichki ishlar vazirligi Malaka oshirish instituti Jangovar
tayyorgarlik sikli o ‘qituvchisi

Bugungi kunda axborot texnologiyalari tez sur’atlarda rivojlanib borayotgani
bilan birga, kiberjinoyatlar ham global xavf sifatida tobora ko‘payib bormoqda.
Internet tarmoglari va ragamli xizmatlarning kengayishi kiberxavfsizlik
muammolarini yanada murakkablashtiradi, natijada zararli dasturlar, firibgarlik,

ma’lumotlarni  o‘g‘irlash  kabi jinoyatlar ko‘paymoqda. Shu sababli
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kiberjinoyatlarga garshi samarali kurashish uchun yangi va ilg‘or texnologiyalarni
go‘llash zarurati yuzaga kelmoqda.

Sun’iy intellekt (SI) va blokcheyn texnologiyalari zamonaviy kiberxavfsizlik
sohasida innovatsion vositalar sifatida katta ahamiyat kasb etmoqda. Sun’iy
intellekt yordamida kiberxurujlarni aniglash va oldini olish, avtomatlashtirilgan
xavfsizlik tizimlarini yaratish imkoniyati kengaymoqgda. Shu bilan birga,
blokcheyn texnologiyasi ma’lumotlar xavfsizligi, ularning o‘zgartirilmasligi va
shaffofligini ta’minlashda yangi imkoniyatlar yaratmoqda.

Ushbu maqolada kiberjinoyatlarga garshi kurashishda sun’iy intellekt va
blokcheyn texnologiyalarining roli tahlil gilinib, ularning samaradorligi hamda
amaliy qo‘llanilish yo‘llari ko‘rib chiqiladi.

Sun’iy intellekt kiberxavfsizlik sohasida xavf-xatarlarni aniglash, ularga javob
berish va oldini olishda samarali vosita sifatida keng qo‘llanilmoqda. Bugungi
kunda kiberhujumlar murakkab va tezkor tarzda amalga oshirilayotgani sababli,
sun’1ly intellekt kiberxavfsizlikni ta’minlashda juda muhim rol o‘ynaydi. Quyida
sun’ly intellekt texnologiyasining kiberxavfsizlikdagi asosiy qo‘llanilish
yo‘nalishlari ko‘rib chiqiladi:

1. Xavfni aniglash va tahlil gilish. Sun’iy intellekt tizimlari kiberxavfsizlikda
eng samarali xavf-xatarlarni aniqlash va tahlil qilish vositalaridan biridir. Sun’iy
intellekt algoritmlari, foydalanuvchi faoliyatini va tarmoqdagi trafikni doimiy
ravishda kuzatib boradi va odatiy holatlardan og‘ishlarni tezda aniqlaydi. Bu
tizimlar yirik ma’lumotlar bazalaridan foydalanib, zararli harakatlarni yoki
tahdidlarni erta bosgichda sezadi, bu esa kiberhujumlarga qgarshi tezkor choralar
ko‘rish imkonini beradi. Masalan, AQShdagi moliyaviy kompaniyada sun’iy
intellekt real vaqt rejimida kiberhujumni aniglab, uni dastlabki bosgichdayoq
to‘xtatishga yordam bergan. Bugungi kunda Darktrace kabi tizimlar 110 dan ortiq
mamlakatda minglab tashkilotlarni xuddi shunday real vaqt rejimida himoya
gilmoqda.

2. Zararli dasturlarni aniglash. Sun’iy intellekt zararli dasturlarni aniglashda
keng qo‘llaniladi. Traditsion antivirus dasturlari fagat ma’lum bir zararli
dasturlarni aniglay oladi, lekin sun’iy intellekt tizimlari yangi va ilgari noma’lum
zararli dasturlarni o‘z-o‘zini o‘rgatish asosida aniglash imkoniyatiga ega. Sun’iy
intellekt yordamida, zararli dasturlar tizimga kirish usulini va uning ganday
faoliyat yuritishini o‘rganadi, bu esa unga mutatsiyalangan yoki yangi turdagi
zararli dasturlarni oldindan aniqlash imkonini beradi. Sun’iy intellektning
o‘rganish qobiliyati tizimni doimiy ravishda yangilab boradi va tahdidlarni yangi
shakllariga moslashishga yordam beradi. Sun’iy intellekt asosidagi Cylance kabi
tizimlar WannaCry kabi global tahdidlarni tahlil gilib, yangi mutatsiyalangan

versiyalarini oldindan aniglash imkonini bergan. Tadgiqotlarga ko‘ra, sun’iy
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intellekt asosidagi antiviruslar an’anaviy antiviruslarga qaraganda 60% ko‘proq
yangi tahdidlarni erta aniglaydi®.

3. Phishing hujumlarini oldini olish. Phishing hujumlari kiberjinoyatchilar
tomonidan foydalanuvchilarni aldanishga undash uchun ishlatiladi. Sun’iy intellekt
tizimlari foydalanuvchi xatti-harakatlarini tahlil gilish va shubhali xabarlar yoki
havolalarni avtomatik tarzda aniglash imkoniyatiga ega. Shuningdek, phishing
hujumlariga oid ilg‘or usullarni (masalan, soxta veb-saytlar yoki manipulyatsiya
gilingan email xabarlar) avtomatik tarzda identifikatsiya qilishda sun’iy intellekt
tizimlarining o‘z-o‘zini o‘rgatish funksiyasi yordam beradi. Bunda sun’iy intellekt
foydalanuvchini ogohlantirishi yoki xabarni avtomatik tarzda bloklashi mumkin.
Shu bilan birga, Google sun’iy intellekti 2021-yilda Gmail orgali yuborilgan 100
milliondan ortig phishing xabarlarini avtomatik ravishda bloklagan. Bugungi
kunda Gmail Al tizimi phishing hujumlarini 99,9% aniglik bilan aniglay oladi.

4. Avtomatik javob va reaksiya. Kiberxavfsizlikni ta’minlashda sun’iy
intellektning asosiy afzalliklaridan biri uning avtomatik javob berish imkoniyatidir.
Kiberhujumlar aniqlangach, Sun’iy intellekt tizimlari avtomatik tarzda zarur
choralarni ko‘rishga o‘rgatilgan. Masalan, tizimga kirish urinishlarini bloklash,
zararli dasturlarni o‘chirish yoki zarar ko‘rgan tizimni izolyatsiya qilish kabi
chora-tadbirlar Sun’iy intellekt tomonidan tezkor amalga oshiriladi. Inson
aralashuvisiz amalga oshiriladigan bu jarayonlar, kiberhujumlarni oldini olishda
samarali bo‘lib, tizimning uzluksiz ishlashini ta’minlaydi. Bunday avtomatik
javoblar nafagat vaqgtni tejaydi, balki kiberxavfsizlikning yanada samarali
boshgqarilishini ta’minlaydi®3.

Shuningdek, Microsoftning Azure Sentinel tizimi sun’iy intellekt yordamida
hujumlarni aniqlagandan so‘ng, zararli trafikni bloklash, shubhali qurilmalarni
ajratish va xavf darajasini baholash kabi chora-tadbirlarni avtomatik ravishda
amalga oshiradi. Shunday tizimlar kiberhujumlarga javob berish samaradorligini
70% ga oshirgan. So‘nggi yillarda sun’iy intellekt texnologiyalari kiberxavfsizlik
sohasida samarali vosita sifatida faol qo‘llanilmoqda. Xususan, turli mamlakatlarda
sun’ly intellekt asosida kiberjinoyatchilikka qarshi kurashish bo‘yicha aniq
natijalarga erishilmogda. 2024-yilga oid quyidagi tahliliy ma’lumotlar sun’iy
intellekt texnologiyalarining kiberxavfsizlikda tutgan o‘rnini yaqqol namoyon
etadi®*.

32 Mirzayev Sh. R. (2024). Kiberxavfsizlik sohasida sun’iy intellekt va blokcheyn texnologiyalarini qo‘llash
imkoniyatlari. Science and innovation, 3(Special Issue 42), 179-185.
8 Giyazova, N.B. (2024). Zamonaviy ragamli iqtisodiyotdagi muammolar va chora-tadbirlar. Science and
innovation, 3(Special Issue 42), 482-489

34 Shukhratovna, U. M., & Bayazovna, G. N. (2025). Foreign experience in the development of mobile
internet. innovation in the modern education system, 6(49), 250-256.
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2024-yil uchun mamlakatlar kesimida sun’iy intellektning kiberxavfsizlik
sohasidagi qo‘llanilishi va oldini olish natijalari jadval shaklida tayyorlandi:

Sun’iy intellekt qo‘llanilish | Oldini olish natijalari (asosiy

Mamlakat sohasi ko‘rsatkichlar)
EL%ei[JIr::JrEimlartTa:shorat amqilﬁzﬂ, Kiberhujumlar soni 25% ~ ga
AQSh 5 ' | kamaydi; xakerlik hujumlarini

avtomatlashtirilgan  xavfsizlik

.. . 40% aniqlash darajasi oshdi
tizimlari

Kiberjinoyatlar 30% kamaydi;
sun’ly intellekt  yordamida
zararli dasturlarni aniglash 35%
ga oshdi

Ma’lumotlarni  tahlil  qilish,
Xitoy tarmoq monitoringi,
kiberjinoyatlarni tez aniglash

Korxona xavfsizligi,

) Ma’lumotlar buzilish holatlari
foydalanuvchi

: 0 . -
Germaniya | tentifikatsiyasi, tahdidlarni | 200 98 kamaydi; kiberxavsizlik
. insidentlari 25% ga pasaydi
prognoz gilish
. . : .| 10T qurilmalariga hujumlar 28%
. IoT qurilmalarining himoyasi, . .
Janubiy . ga kamaydi; xavfsizlik
tarmoq xavfsizligi, real vaqt|”. . N
Koreya o signalining anigligi 38% ga
monitoring .
oshdi
Moliyaviy sektorni himoya Moliyaviy flrlbgarlllk holatlari
Buyuk lish iy intellekt " 22% ga kamaydi; real vaqt
Britaniya TS, (SUR Ly TIELERE asOSIG | ahdidlarni aniglash 33% ga

firibgarlikni aniglash

oshdi®®

Blokcheyn texnologiyasi kiberxavfsizlikni ta’minlashda samarali vosita
sifatida gabul qilinmogda. Uning asosiy afzalliklari, ya’ni ma’lumotlarni
o‘zgartirishning imkonsizligi, shaffoflik va ishonchlilik, kiberxavfsizlikni
mustahkamlashda katta rol o‘ynaydi. Blokcheyn texnologiyasi ma’lumotlarning
xavfsizligini ta’minlashda bir gator imkoniyatlar yaratadi. Quyida blokcheynning
kiberxavfsizlikda go‘llanilishining asosiy yo‘nalishlari ko‘rib chigiladi:

1. Ma’lumotlar integritetini ta’minlash. Blokcheyn texnologiyasining asosiy
afzalligi uning o‘zgartirilmasligi hisoblanadi. Har bir blok o‘zaro kriptografik
bog‘lanishlar bilan ulanib, tizimdagi ma’lumotlar ishonchliligini ta’minlaydi.
Blokcheyn orqali ma’lumotlarni soxtalashtirish yoki o‘zgartirish deyarli imkonsiz
bo‘ladi, bu esa kiberxavfsizlikni kuchaytiradi. Misol uchun, Walmart o‘zining
ta’minot zanjirini boshqarishda blokcheyn texnologiyasidan foydalanadi. Har bir

3 International Telecommunication Union. (2024). Global cybersecurity index 2024. ITU Publications.
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCl.aspx.
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mahsulotning kelib chiqgishi va yetkazib berish jarayonidagi har bir gadam
blokcheynga yoziladi. Agar mahsulot sifati bo‘yicha muammo chigsa, Walmart bir
necha soniya ichida uning manbasini aniglay oladi*®.

2. Decentralizatsiya va xavfsizlik. Blokcheynning markazlashtirilmagan
tuzilishi tizimni yanada xavfsiz qiladi. Ma’lumotlar bir nechta joyda saglanadi, bu
esa tizimga kirish va ma’lumotlarni o‘g‘irlashni qiyinlashtiradi. Markazlashtirilgan
tizimlarga nisbatan blokcheynning decentralizatsiya gilingan strukturasida biror
gismning buzilishi butun tizimga zarar yetkazmaydi. Blokcheyn tarmoglariga
hujum qilish uchun Kkiberjinoyatchilar tarmoq quvvatining kamida 51% ini
egallashi kerak. Bu esa katta energiya va resurs talab giladi, shuning uchun
blokcheyn tizimlariga bo‘lgan muvaffaqiyatli hujumlar darajasi an’anaviy
markazlashgan tizimlarga nisbatan 90% kam.

3. Xavfsiz autentifikatsiya va identifikatsiya. Blokcheyn foydalanuvchi
identifikatsiyasini xavfsiz va ishonchli tarzda amalga oshirish imkonini beradi.
Kriptografik kalitlar yordamida foydalanuvchilarni tasdiglash jarayoni an’anaviy
tizimlarga nisbatan yanada xavfsizdir, bu esa "account takeover" kabi hujumlarga
garshi samarali himoya yaratadi. Bunga qo‘shimcha, Microsoft o‘zining Azure
Active Directory (Azure AD) tizimiga blokcheyn asosida Decentralized ldentity
funksiyasini qo‘shgan. Bu funksiyada foydalanuvchilar o‘z shaxsiy ma’lumotlarini
blokcheynga joylashtirib, nazoratni o‘z qo‘lida saglaydi®'.

4. Smart kontraktlar va avtomatik shartnomalar. Blokcheyn asosidagi smart
kontraktlar taraflar o‘rtasidagi shartnomalarni avtomatik tarzda bajarilishini
kafolatlaydi. Shartnomalar blokcheynda xavfsiz tarzda saglanadi va barcha
harakatlar tasdiglanishi kerak, bu esa shaffoflikni ta’minlab, soxtalashtirish va
manipulyatsiya qilish imkoniyatlarini kamaytiradi. Shuningdek, Siemens smart
kontraktlar orgali logistika va yuk tashish jarayonlarini avtomatlashtirishda
blokcheyn texnologiyasidan foydalanilmoqda. Yuk jo‘natish va gabul qilish
shartlari to‘liq bajarilgandagina to‘lov amalga oshiriladi, bu ishonchli va xavfsiz
hamkorlik uchun zamin yaratadi. Smart kontraktlar asosidagi tizimlar 2023-yilda
xalgaro savdoda hujjatlarni soxtalashtirish holatlarini 70% ga kamaytirgan.
Blockcheyn hamyon foydalanuvchilari sonining keskin o‘sishi (2016 yilda 10
min.dan 2021 yilda 80 min.ga) kiberxavfsizlik tahdidlarini oshirdi. Bu phishing
hujumlari, kalitlarni o‘g‘irlash va firibgarlik kabi xatarlarning ko‘payishiga olib
keldi. Foydalanuvchilarni himoya qilish uchun ikki bosgichli autentifikatsiya,

3 Rustam o‘g‘li, R. J., & Bayazovna, G. N. (2025). Mobil to ‘lovlar va ularning igtisodiyotdagi ahamiyati.
The theory of recent scientific research in the field of pedagogy, 3(30), 193-197.

37 Sayfullayeva, M. (2023). Establishment Of Agritourism Clusters In Uzbekistan Based On The Principles
Of Sustainable Tourism. Ileutp Hayunsix myomukanuit (Buxdu. Uz), 35(35).
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apparat hamyonlari va xavfsizlik bo‘yicha xabardorlikni talab qgiladi. Blockcheyn
tizimining kengayishi bilan xavfsizlikni ta’minlash ustuvor vazifa bo‘lib qolyapti.

Xulosa qilib aytganda, bugungi globallashgan dunyoda ragamli
texnologiyalarning keng qo‘llanilishi yangi imkoniyatlar yaratish bilan birga, turli
xavf-xatarlarni ham yuzaga keltirmogda. Kiberxavfsizlik nafagat texnologik, balki
strategik ahamiyatga ega bo‘lib, uning to‘g‘ri boshqarilishi iqtisodiyot barqarorligi
va rivojlanishi uchun muhimdir. Sun’iy intellekt va blokcheyn texnologiyalari kabi
ilg‘or texnologiyalar kiberxavfsizlik sohasida yangi ufglarni ochmoqda. Sun’iy
intellekt xavf-xatarlarni aniglash va ularga tezkor javob berishda samarali vosita
bo‘lib, zararli dasturlarni aniglash va phishing hujumlarini oldini olish kabi
yo‘nalishlarda muvaffaqiyatli qo‘llanilmoqda. Blokcheyn texnologiyasi esa
ma’lumotlarning yaxlitligi va ishonchliligini ta’minlash, decentralizatsiya orqali
tizimlarni  mustahkamlash hamda xavfsiz autentifikatsiya kabi muhim
imkoniyatlarni taqdim etadi.

1. Mirzayev Sh. R. (2024). Kiberxavfsizlik sohasida sun’iy intellekt va
blokcheyn texnologiyalarini qo‘llash imkoniyatlari. Science and innovation,
3(Special Issue 42), 179-185.

2. Giyazova, N.B. (2024). Zamonaviy raqamli iqtisodiyotdagi muammolar va
chora-tadbirlar. Science and innovation, 3(Special Issue 42), 482-4809.

3. Shukhratovna, U. M., & Bayazovna, G. N. (2025). Foreign experience in the
development of mobile internet. innovation in the modern education system, 6(49),
250-256.

4. Rustam o‘g‘li, R. J., & Bayazovna, G. N. (2025). Mobil to‘lovlar va ularning
igtisodiyotdagi ahamiyati. The theory of recent scientific research in the field of
pedagogy, 3(30), 193-197.

5. Sayfullayeva, M. (2023). Establishment Of Agritourism Clusters In
Uzbekistan Based On The Principles Of Sustainable Tourism. Llentp Hay4HBIX
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JINOYATCHILARNING YASHIRINGAN JOYLARINI AXBOROT
TEXNOLOGIYALARI YORDAMIDA ANIQLASH USULI

O ‘rinxojayev Hondamir Nematjonovich
I1V Malaka oshirish instituti, KTF Jangovar va jismoniy tayyorgarlik sikli
o ‘qituvchisi

Annotatsiya. Mazkur tezisda jinoyatchilarning yashiringan joylarini
aniglashda axborot texnologiyalari (AT)dan foydalanishning samarali usullari va
zamonaviy metodlari tahlil gilingan. Axborot texnologiyalarining jinoyatchilarni
gidirishdagi roli, ularning monitoring, geolokatsiya va ma’lumotlarni qayta ishlash
vositalari orgali aniqlash jarayonlari tavsiflangan. Shuningdek, aniglash
samaradorligini oshirishga qaratilgan yangi texnologiyalar va algoritmlar tahlili
tagdim etildi.

Kalit so‘zlar: Jinoyatchilar, yashiringan joy, axborot texnologiyalari,
geolokatsiya, monitoring, ma’lumotlarni qayta ishlash, aniglash usullari.

Bugungi kunda jamiyatimizda dolzarb muammolari  gatoriga
jinoyatchilikning zamonaviy turlari kirib kelmoqgda. Jinoyatchilarni aniglash va
ularni yashiringan joylarini topish — Ichki ishlar sohasidagi muhim vazifadir.
Zamonaviy dunyoda axborot texnologiyalari turli sohalarda katta o‘rin
egallamoqgda. Jinoyatchilarni gidirishda ham axborot texnologiyalaridan samarali
foydalanish imkoniyatlari ko‘payamogda. Ushbu tezisda jinoyatchilarning
yashiringan joylarini aniqlashda axborot texnologiyalarining qo‘llanilishi va bu
sohadagi ilg‘or usullar muhokama qilinadi

Jinoyatchi — mazkur shaxs huqug-tartibot tizimida jazolanadigan jinoyat
qilgan yoki jinoyatga alogador bo‘lgan shaxs sifatida ta’riflanadi. O°zbekiston
Respublikasining Jinoyat kodeksi 15-moddasida jinoyatchi tushunchasi aniq
belgilangan bo‘lib, unda jinoyat qilgan shaxsga nisbatan qonuniy choralar
qo‘llanilishi nazarda tutiladi.[1] Madaniyat va jamiyat tartib-qoidalari asosida
jinoyatchi faoliyati jamiyat xavfsizligiga, shaxslar huquq va erkinliklariga zarar
yetkazadi.

Axborot texnologiyalari jinoyatchilarni aniglash va ularning faoliyatini
kuzatishda muhim rol o‘ynaydi. Ichki ishlar tizimida jinoyatchilarning internet va
boshga elektron tarmoqlardagi faoliyatini monitoring qgilish, ularning yashiringan
joylari va harakatlarini aniqlashda qo‘llaniladi.

Shu tariga, axborot texnologiyalari va MJTKA jinoyatchilarni aniglashda
zamonaviy huquqiy asos bo‘lib xizmat qiladi, JKda belgilangan normalarga
muvofiq jinoyatchilikka qarshi kurashishni samarali yo‘lga qo‘yish imkonini
beradi.
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v Axborot tizimlari va ma’lumotlar bazasini tahlil gilish;

v" Geolokatsiya va GPS texnologiyalarini qo‘llash;

v Kameralar va monitoring tizimlari orgali videojavoblar tahlili;

v Mobil qurilmalardan va internet tarmog‘idan olingan ma’lumotlarni tahlil
qilish;

v Mashina o‘rganish (machine learning) algoritmlari yordamida ma’lumotlarni
klassifikatsiya qilish va aniglash.[2]

2024-yil uchun jinoyatlar statistikasi

27,30%
> 41,30%

= O‘g‘rilik = firibgarlik

1-rasm. Jinoyatchilik statistikasi

Tadqiqot ko‘rsatdiki, axborot texnologiyalari jinoyatchilarni yashiringan
joylarini aniglashda yuqori samaradorlikka ega. Geolokatsiya tizimlari va video
monitoring integratsiyasi aniqlik darajasini sezilarli oshiradi. Mashina o‘rganish
algoritmlari ma’lumotlarni tez va aniq tahlil qilishga yordam beradi. Shu bilan
birga, axborot xavfsizligi va shaxsiy ma’lumotlarni himoya qilish masalalariga
katta e’tibor qaratilsa, texnologiyalarni qo‘llash samaradorligi yanada oshadi.[3-4]

Jinoyatchilarni  yashiringan  joyini  aniglash  jarayonida  axborot
texnologiyalarining qo‘llanilishi turli jihatdan afzalliklar beradi. Masalan,
geolokatsiya ma’lumotlari orqali tezkor aniglash imkoniyati paydo bo‘ladi. Shu
bilan birga, ma’lumotlarni avtomatik qayta ishlash va tahlil qilish orqali katta
hajmdagi ma’lumotlardan  samarali  foydalanish mumkin. Lekin, bu
texnologiyalarni qo‘llashda xususiylik va axloqiy masalalar ham e’tibordan chetda
golmasligi kerak.

Axborot texnologiyalari jinoyatchilarni yashiringan joylarni aniglashda
muhim ahamiyatga ega. Hozirgi kunda bu sohada yangi texnologiyalar va
algoritmlar ishlab chigilmoqda, ular huqug-tartibot tizimlarini
zamonaviylashtirishga xizmat qiladi. Tadqiqot natijalari shuni ko‘rsatadiki,
axborot texnologiyalari va geolokatsiya usullarini kompleks qo‘llash
jinoyatchilarni tez va aniq aniglash imkoniyatini beradi. Kelgusida ushbu
texnologiyalarning yanada takomillashtirilishi va etik jihatdan to‘g‘ri qo‘llanilishi
ustuvor vazifa hisoblanadi.[5]
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OLIY TA’LIM MUASSASALARIDA LOYIHAVIY BOSHQARUVNI
JORIY ETISH ZARURATI

Matyaqubova Firuza Baxodirovna
Ichki ishlar vazirligi Malaka oshirish instituti Kasbiy tayyorgarlik sikli
o ‘qituvchisi

Abstract. This article analyzes the necessity of implementing project
management in higher education institutions. Project management is considered an
innovative management model that enhances the quality of education, promotes
scientific research, improves infrastructure, and ensures the efficient use of
resources. The article comprehensively explores the advantages of this system, its
implementation principles, and its impact on the development of higher education
institutions. The study results indicate that adopting project management
contributes to increasing the effectiveness of the educational process and
strengthening universities' positions in international rankings.

Key words: higher education, project management, education quality,
innovative management, scientific research, infrastructure, resource management,
international ranking, university development, strategic planning.

AHHoTauus. B 1aHHOM cTaThe aHATU3UPYETCS HEOOXOAMMOCTh BHEAPCHHS
MPOEKTHOTO yMpaBIICHUS B BBICIIMX y4eOHbIX 3aBeneHusX. l[IpoexTHOE
YIIpaBJIICHUE pacCMaTPUBACTCA KaK MHHOBAIlMOHHAS MOJICJIb YIIPaBJICHUS, KOTOpas
CIIOCOOCTBYET TOBBIIICHUIO KadecTBAa OOpa3oBaHUsA, PAa3BUTHUIO HAYYHBIX
WCCJICIOBAHNUM, COBEPIICHCTBOBAHWIO HMHPPACTPYKTYpsl #  dPPeKTUBHOMY
UCIIOJIB30BaHUIO pecypcoB. B cratbe moapoOHO paccMaTpUBaIOTCS MPEUMYIIECTBA
I[aHHOﬁ CHUCTCMbI, IPUHIUIIBI eé BHCAPCHWA W BJIWAHHUC Ha PA3BUTHC BBICIINX
y‘Ie6HBIX 3aBeI[eHHfI. PC3y.TIBTaTBI HCCIICAOBAaHMA IMOKa3bIBAKOT, YTO IMPHUMCHCHUC
MPOEKTHOTO  YNPABJICHHS  CIOCOOCTBYET  TOBBIMIEHUIO  3((PEKTUBHOCTH
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o0pa3oBaTeIbHOTO Mpollecca W YKPEIUICHUIO TO3UIMH  YHUBEPCUTETOB B
MEKIYHAPOIHBIX PEUTHHIAX.

KiaioueBble cioBa: Beicliee oOpa3oBaHUE, IMPOEKTHOE YIPABIICHHUE,
Kauc€CTBO O6paBOBaHI/I$I, HWHHOBAIIMOHHOC YIIPABJICHUC, HAYYHBIC HCCICIAOBAHMHA,
nH(PACTPYKTypa, YIpaBlIeHUE pPeCcypcaMu, MEXIYHAPOJHBIA PEHUTHHT, pa3BUTHE
YHUBCPCUTCTA, CTPATCTUICCKOC IIJIIAHUPOBAHHC.

Annotatsiya. Ushbu maqolada oliy ta’lim muassasalarida loyihaviy
boshgaruv tizimini joriy etishning dolzarbligi tahlil gilinadi. Loyihaviy boshgaruv
ta’lim sifatini oshirish, ilmiy-tadgiqot ishlarini rivojlantirish, infratuzilmani
takomillashtirish va resurslardan samarali foydalanish imkonini beruvchi
innovatsion boshgaruv modeli sifatida qaraladi. Magolada ushbu tizimning
afzalliklari, joriy etish tamoyillari va oliy ta’lim muassasalarining rivojlanishiga
ta’siri keng yoritilgan. Tadqiqot natijalari loyihaviy boshgaruvni amalga oshirish
ta’lim jarayonining samaradorligini oshirish va universitetlarning xalgaro
reytinglardagi mavgeini mustahkamlashga xizmat qilishini ko‘rsatadi.

Kalit so’zlar: oliy ta’lim, loyihaviy boshqaruv, ta’lim sifati, innovatsion
boshgaruv, ilmiy-tadgiqot, infratuzilma, resurslarni boshgarish, xalgaro reyting,
universitet rivojlanishi, strategik rejalashtirish.

Zamonaviy dunyoda ta’lim tizimi doimiy rivojlanish va yangilanish
jarayonida bo‘lib, oliy ta’lim muassasalari oldida samaradorlikni oshirish,
resurslardan ogilona foydalanish va xalgaro maydonda ragobatbardoshlikni
ta’minlash kabi muhim vazifalar turibdi. Shu sababli, loyihaviy boshgaruv tizimini
joriy etish bugungi kun talabi bo‘lib, ta’lim jarayonini takomillashtirish va
innovatsion rivojlanishga erishishda samarali vosita hisoblanadi.

Loyihaviy boshqaruv deganda, aniq maqgsadga yo‘naltirilgan, vagt va
resurslar doirasida amalga oshiriladigan boshgaruv tizimi tushuniladi. Bu tizim
ta’lim muassasalarining strategik magsadlariga erishish, innovatsion loyihalarni
yo‘lga qo‘yish va ularni sifatli amalga oshirish imkonini beradi. Oliy ta’lim
muassasalarida loyihaviy boshqaruvni joriy etish bir gancha yo‘nalishlarda muhim
ahamiyat kasb etadi. Birinchidan, ta’lim sifatini oshirishga xizmat qiladi. Chunki
loyihaviy boshqaruv yangi o‘quv dasturlarini ishlab chiqish, innovatsion
pedagogik texnologiyalarni joriy etish va professor-o‘qituvchilar malakasini
oshirish kabi jarayonlarni tizimli tashkil etishga imkon yaratadi. Ikkinchidan,
iIlmiy-tadqgiqot faoliyatini rivojlantirishga yordam beradi. Universitetlarda grantlar,
innovatsion tadgiqotlar va xalgaro hamkorlik asosida olib boriladigan loyihalarni
samarali boshgarish orgali ilmiy ishlarning natijadorligini oshirish mumkin
bo‘ladi.

Bundan tashqari, loyihaviy boshgaruv universitet infratuzilmasini

rivojlantirishda ham muhim rol o‘ynaydi. Masalan, zamonaviy laboratoriyalar,
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ragamli kutubxonalar, tadqiqot markazlari va boshga ta’lim resurslarini yaratish
loyihalari oliy ta’lim muassasalarining jahon standartlariga moslashishiga xizmat
giladi. Shu bilan birga, loyihaviy boshqaruv ta’lim muassasalarining moliyaviy
barqarorligini ta’minlash, resurslardan samarali foydalanish va mablag‘larni
magsadli yo‘naltirish imkonini beradi.

Loyihaviy boshgaruvni joriy etishda bir nechta muhim tamoyillarga amal
gilish zarur. Bularga anig magsadni belgilash, samarali rejalashtirish, resurslarni
to‘g‘ri tagsimlash, monitoring va baholash, xavflarni boshqarish hamda jamoaviy
ishlash kiradi. Agar ushbu tamoyillar asosida oliy ta’lim muassasalari boshqaruv
tizimini takomillashtirsa, bu nafaqat ta’lim jarayonining sifatini oshirishga, balki
universitetlarning xalgaro reytinglarda mavqgeini mustahkamlashga ham yordam
beradi.

Oliy ta’lim tizimi jamiyatning barqaror rivojlanishida muhim o‘rin tutadi.
Bugungi kunda ta’lim sohasida globallashuv, ragamli transformatsiya va
innovatsiyalar jarayoni jadallashib borayotgani sababli universitetlar va institutlar
o‘z faoliyatini samarali boshqarish usullarini izlashga majbur. Shunday
yondashuvlardan biri loyithaviy boshqaruv bo‘lib, u oliy ta’lim muassasalarida
samaradorlikni oshirish, resurslarni to‘g‘ri tagsimlash va innovatsion g‘oyalarni
amalga oshirishda muhim vosita hisoblanadi.

Loyihaviy boshgaruv anig maqgsadlarga yo‘naltirilgan, belgilangan muddat
va resurslar doirasida amalga oshiriladigan boshqaruv tizimi bo‘lib, u
universitetlarda ta’lim, ilmiy-tadgiqot, moliyaviy va infratuzilmaviy loyihalarni
samarali amalga oshirish imkonini beradi. An’anaviy boshqaruv tizimidan fargli
ravishda, loyihaviy boshgaruv har bir jarayonni bosgichma-bosgich rejalashtirish,
amalga oshirish va natijalarini baholashga asoslangan.

Loyihaviy boshqaruvning oliy ta’lim muassasalaridagi roli

1. Ta’lim sifatini oshirish — Innovatsion pedagogik texnologiyalarni joriy etish,
zamonaviy o‘quv dasturlarini ishlab chiqish va professor-o‘qituvchilarning
malakasini oshirish bo‘yicha loyihalar tashkil etish imkonini beradi.

2. llmiy-tadgiqot faoliyatini rivojlantirish — Grantlar va tadgigot loyihalarini
samarali boshqgarish orgali ilmiy izlanishlar natijadorligini oshirishga xizmat
giladi.

3. Infratuzilmani takomillashtirish — Universitetlar uchun laboratoriyalar,
kutubxonalar, innovatsion markazlar va elektron resurslarni yaratish
jarayonlarini tizimli tashkil etish imkonini beradi.

4. Xalgaro hamkorlikni kengaytirish — Chet el universitetlari bilan hamkorlikda
loyihalar ishlab chiqish va xalgaro ta’lim dasturlarida ishtirok etish
imkoniyatlarini kengaytiradi.
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5. Moliyaviy barqarorlikni ta’minlash — Resurslardan ogilona foydalanish,
grant va investitsiyalarni jalb qilish orgali universitetlarning bargaror
rivojlanishiga hissa qo‘shadi.

Loyihaviy boshgaruvni joriy etishda asosiy tamoyillar

1. Magsadga yo‘naltirilganlik — Har bir loyiha universitet strategik rejalari
bilan bog‘liq bo‘lishi kerak.

2. Rejalashtirish va prognozlash — Loyiha natijalari oldindan aniq belgilanishi
va amalga oshirish bosgichlari rejalashtirilishi zarur.

3. Resurslarni samarali boshgarish — Moddiy, moliyaviy va insoniy resurslarni
optimal tagsimlash talab etiladi.

4. Monitoring va baholash — Loyihaning har bir bosgichi tahlil gilinib, uning
natijalari baholanib borilishi lozim.

5. Xavflarni boshgarish — Mavjud muammolar va kutilmagan vaziyatlarga
moslashish uchun ehtiyot choralarini ko‘rish.

6. Jamoaviy ishlash — Universitet rahbariyati, professor-o‘qituvchilar, talabalar
va tashqi hamkorlarning samarali hamkorligini ta’minlash.

Xulosa

Oliy ta’lim muassasalarida loyihaviy boshqaruvni joriy etish zamonaviy
ta’lim tizimini rivojlantirish va uning samaradorligini oshirishning muhim
shartidir. Bu boshqaruv modeli ta’lim sifatini oshirish, ilmiy va innovatsion
loyihalarni  rivojlantirish, universitetlarning xalgaro miqyosdagi  mavageini
mustahkamlash va resurslarni samarali boshgarishda katta ahamiyatga ega.
Shuning uchun, oliy ta’lim muassasalari loyihaviy boshqaruv tamoyillarini faol
joriy etishi va rivojlantirishi lozim. Xulosa qilib aytganda, oliy ta’lim
muassasalarida loyihaviy boshqaruvni joriy etish ta’lim jarayonini yanada samarali
tashkil qgilish, ilmiy va innovatsion faoliyatni rivojlantirish, moddiy-texnik bazani
mustahkamlash va xalgaro hamkorlikni kengaytirishda muhim ahamiyatga ega.
Shuning uchun loyihaviy boshqaruv tizimini yo‘lga qo‘yish va uni
takomillashtirish oliy ta’limning kelajakdagi barqgaror rivojlanishi uchun zaruriyat
hisoblanadi.
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AXBOROT TEXNOLOGIYALARIDAN FOYDALANGAN HOLDA SODIR
ETILADIGAN GIYOHVANDLIK VOSITALARI YOKI PSIXOTROP
MODDALAR BILAN QONUNGA XILOF RAVISHDA MUOMILA
QILISHGA OID JINOYATLARNI TERGOV QILISHNING AYRIM
JIXATLARI

Subanov Olimjon Suyarkul o‘g ‘li
O ‘zbekiston Respublikasi Ichki ishlar vazirligi Malaka oshirish instituti
Yuridik fanlar kafedrasi katta o ‘qituvchisi

Annotatsiya. Mazkur maqolada Axborot texnologiyalaridan foydalangan
holda sodir etiladigan giyohvandlik vositalari yoki psixotrop moddalar bilan
gonunga xilof ravishda muomila gilishga oid jinoyatlarni tergov gilishning ayrim
jixatlari yoritilgan.

Kalit so‘zlar: Axborot texnologiyalari, giyohvandlik vositalari, psixotrop
moddalar, jinoyatlarni tergov qilish, uyushgan jinoyatchilik, ichki ishlar vazirligi.

So‘ngi yillarda butun dunyoda jinoyatchilikning yangicha turlari, shakllari va
ko‘rinishlarining paydo bo‘lishi, jinoyatlarni sodir etish wusullari o‘zgarib
borayotganligi, xususan ijtimoiy tarmoqlar, internet bilan bog‘liq holda sodir
etilayotgan jinoyatlar, kiberjinoyatchilik tezkor-qidiruv faoliyatini tashkil etishda
faoliyatni amalga oshiruvchi tuzilmalarga qo‘shimcha vazifalar yuklaydi. Buni,
O‘zbekiston Respublikasi Prezidentining 2021-yil 26-mart kunidagi “Jamoat
xavfsizligini ta’minlash va jinoyatchilikka garshi kurashish sohasida ichki ishlar
organlari faoliyatini sifat jihatidan yangi bosqichga ko‘tarish chora-tadbirlari
to‘g‘risida”gi PF-6196-son Farmonida ham ko‘rishimiz mumkin.

Xususan, farmonda Ichki ishlar organlarining tezkor-gidiruv faoliyatini
quyidagi yo‘nalishlar bo‘yicha takomillashtirish vazifasi qo‘yilgan. Jumladan,
uyushgan jinoyatchilik, terrorizm va ekstremizm, giyohvand vositalar, psixotrop
moddalar va ularning analoglari nogonuniy aylanmasiga garshi kurashish chora-
tadbirlari samaradorligini oshirish;

— axborot texnologiyalari va Internet tarmog‘idan foydalanish sohasidagi
jinoyatlarga garshi kurashish borasida tubdan yangi mexanizmlarni joriy etish;

— tezkor bo‘linmalar faoliyatini apparat-dasturiy ta’minlash, zamonaviy
axborot texnologiyalarini keng tatbiq etish.
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Shuni alohida ta’kidlash joizki, O‘zbekistonda giyohvandlik vositalari bilan
bog‘liq vaziyat doimo davlat va jamiyatning alohida e’tiborida bo‘lib keladi.
Hozirgi vagtda davlat va jamoat tuzilmalari tomonidan giyohvandlik tahdidiga
garshi kurashishning yagona tizimini yaratish bo‘yicha bir qator tashkiliy-huquqiy,
profilaktik va iqgtisodiy chora-tadbirlar amalga oshirilmogda. Ushbu tizimda
giyohvandlik vositalarining qonunga xilof ravishda muomala qilinishiga garshi
kurashishning asosiy yo‘nalishlaridan biri huqugni muhofaza qiluvchi organlar
tomonidan mazkur jinoyatlarni oldini olish va aniglashdan iborat. O‘tkazilayotgan
chora-tadbirlarga garamay mazkur turdagi gonunbuzarlik yildan yilga oshib, turlari
ko*payib bormoqda, masalan:

2020-yilda O‘zbekiston Respublikasida tezkor-gidiruv va tezkor profilaktik
chora-tadbirlar natijasida giyohvandlik vositalarining nogonuniy aylanmasi bilan
bog‘liq 6032 ta jinoyat aniglangan (2019-yilda — 5026, 20,01%) qayd etilgan.
Ushbu ko‘rsatgich mamlakatimizga chegaradosh davlatlarda quyidagicha
ko‘rinishga ega: Qozog‘iston Respublikasida 7808 ta jinoyat aniqlangan (2019-
yilda — 7016; 11,2% ga oshgan); Tojikiston Respublikasida 700 (2019-yilda — 574;
21,95% ga oshgan) oshganligini; Qirg‘iziston Respublikasida esa 795 (2019-yilda
— 999; 20,42% ga kamaygan) pasayishni kuzatish mumkin. Shu bilan birga,
O‘zbekiston Respublikasida besh yillik statistik ma’lumotlarni (2016-2020-yillar)
hisobga olgan holda giyohvandlik vositalari bilan bog‘liq jinoyatlar: kontrabanda
29,9 %ga, giyohvandlik vositalaridan iborat o‘simliklarini yetishtirish 1,1 % ga,
ularni gonunga xilof ravishda tayyorlash va boshga harakatlar 26 % ga oshgan.
Ushbu sohada yoshlarning 33,2 % ga, tibbiyot xodimlari va chet el fugarolarining
jinoyatchiligi 2 barobarga oshgan.

Ushbu jinoyatning xozirgi kunda asosan internet tarmoglarida sodir etib
kelinmogda. Axborot texnologiyalari rivojlangan bugungi kunda giyohvandlik
vositalarining nogonuniy aylanmasi, xalgaro terrorizm, qurol-yarog savdosi va
boshga shu kabi jinoyatlarni sodir etishda internet tarmoglaridan foydalanish
holatlari ko‘payib bormogda. Ma’lumotlarga ko‘ra, AQSH, Yevropa Ittifoqi
davlatlari, Ukraina, Rossiya va Belarus Respublikasida giyohvandlik vositalari
savdosining salmogli gismi aynan internet tarmoglari orgali amalga oshirilmoqda.
Ushbu holatlarning asosiy sabablari sifatida quyidagilarni ko‘rsatish mumkin:

1) giyohvandlik vositalarining mayda chakana savdosini bevosita kontaktsiz
va tomonlarning shaxsini sir saglagan holda tashkil etish imkoniyati;

2) tashkilotchilar xavfsizligini ta’minlovchi murakkab ierarxiya sxemalarining
tashkil etilishi;

3) pul mablag‘larini bank sektoridan tashqgari qalbaki elektron hisoblar orqali
tranzaksiya qilish va daromadni anonim tarzda naqd pulga aylantirish;
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4) internet tarmoglarida narkojinoyatchilikni aniglash va fosh etishda
huquqtartibot idoralarining tajribasi yetarlicha emasligi;

5) keng auditoriya va xaridorlar bazasi;

6) dunyoning deyarli barcha davlatlarida narkobiznesni tashkil etish
imkoniyati;

7) qo‘shimcha ish kuchini internet-reklama orgali jalb etish.

Axborot texnologiyalaridan foydalanib sodir etilgan giyoxvandlik va
psixotrop moddalar sotish jinoyatini fosh etishda tezkor hodim, surishtiruvchi va
tergovchining dastlabki surishtiruv  jarayonida bo‘ladigan hamkorlikning
samaradorligi ko‘p jihatdan quyidagilarda o‘z ifodasini topgan:

1) hamkorlik qiluvchi sub’ektlar faoliyatida kriminalistik taktika qoidalariga
amal gilishning ahamiyatga egaligi;

2) hamkorlik taktikasini qo‘llayotgan sub’ektlar faoliyatining vositalari,
usullari va huquqiy bazasi o‘zaro farq qilishi;

3) ichki ishlar organlari tezkor xodimlarining surishtiruv va tergov
yo‘nalishidagi xodimlar bilan dastlabki tezkor surishtiruv choratadbirlarini amalga
oshirishida hamkorlikning aniq maqgsad va yo‘nalishlarini belgilab olish zarurligi.

Axborot texnologiyalaridan foydalanib sodir etilgan giyoxvandlik va
psixotrop moddalar sotish jinoyatini o‘z vaqtida aniqlash va fosh etishda
shuningdek bunday turdagi jinoyatlarning oldini olish bo‘yicha zarur qarorlar
gabul  qilishda  faoliyatning  huquqiy  asosini  ta’minlab  beruvchi
kiberjinoyatchilikka qarshi kurashish bo‘yicha normativ-huqugiy hujjatlar
loyihalarini ishlab chigish zarur.

Bugungi kunda giyohvandlik vositalarining nogonuniy aylanmasida internet
tarmoglaridan foydalanilayotganligi mazkur jinoyatlarni aniglash va ularga chek
qo‘yishda muayyan qiyinchiliklarni yuzaga keltirmoqda. Bu esa o‘z navbatida
mazkur sohada yetuk mutaxassislarni tayyorlash hamda bu turdagi jinoyatlarni
fosh etish uchun zarur bo‘lgan texnik imkoniyatlarni yaratish va doimiy ravishda
takomillashtirib borishni tagozo etadi3. Yuqorida keltirilgan tahlildan kelib chiqib,
xulosa sifatida quyidagi takliflar bildiriladi. Bular:

- doimiy ravishda, ushbu jinoyat holatlari yuzasidan kelib tushgan har bir
murojaatlarni tekshiruv natijasi bo‘yicha uning qonuniyligi va jazo mugqarrarligini
ta’minlash magsadida, O‘zbekiston Respublikasi IIV tizimida respublika
miqyosida, axborot texnologiyalaridan foydalanib sodir etilgan giyoxvandlik va
psixotrop moddalar sotish oldi-berdisi orgali sodir etilayotgan firibgarlik
jinoyatlarini sodir etishga moyil shaxslar ro‘yxatining yagona bazasini
shakllantirish, ushbu shaxslar to‘g‘risida ma’lumotlarning viloyatlararo
almashinuvini va tezkor ishlar olib borilishini yo‘lga qo‘yish;
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- hozirgi kundagi axborot texnologiyalari sohasi bo‘yicha mutaxasislar
tayyorlab berayotgan oliy va o‘rta-maxsus ta’lim o‘quv yurtlari talabalari va
ularning bitiruvchilari tomonidan mazkur turdagi jinoyatlarni sodir etilishini oldini
olish magsadida, ularni huqugiy ongini shakllantirish, talabalar ongida internet
tarmoglari orqali jinoyat sodir etilishi qonunchilik bilan tagiglanganligi va tegishli
javobgarlikni keltirib chigarishi yuzasidan ilmiy asoslangan yagona mafkuraviy
yo‘nalish ishlab chiqish;

- barcha ta’lim muassasalarida internet tarmog‘iga ulangan axborot
resurslaridan samarali foydalanish ko‘nikmasini tashkil etish uchun ‘“Xavfsiz
Internet”, “Internet madaniyati” mavzularida o‘quv mashg‘ulotlari tashkil etish
kabilardi.

Jinoyat ishinini qo‘zg‘atish to‘g‘risidagi masalani hal etishda surishtiruvchi
yoki tergovchi birinchi navbatda quyidagi holatlarni aniglash zarur:

1) olingan moddalarni narkotik vositalar va o‘zida narkotik moddalarni
tashkil giluvchi dorilar ro‘yxatiga kiritilganligi yoki kiritilganmaganligini;

2) olinayotgan narkotik vositalar va psixotrop moddalarning sonini va sifati;

3) JKning 276-moddasida ko‘rsatilgan qonunga xilof harakatlarning sodir
etilganligini;

4) jinoyat guruh tarkibida sodir etilganligi va guruh tarkibini;

5) qachon, gaerda, kim tomonidan va ganday usullarda qonunga xilof
ravishdagi  harakatlar ~ sodir  etilganligini, ganday nigoblash  usullari
qo‘llanilganligini;

6) narkotik moddalar va uning tarqalishiga ko‘maklashgan yo‘llar(kanallar)ni
(kim, ganday usullarda va qanncha narhda ularni o‘tkazib yurganligini);

7) narkotik vositalar va psixotrop moddalarni tayyorlashda xizmat gilgan

xomashyolarni gaerdan olinganligini kim ularni yetkazib turganligini;

8) jinoyatni sodir etish magsadi va motivlarini;

9) narkotiklarning olingan manbaalarini;

10) javobgarlikning darajasi va xususiyatiga ta’sir etuvchi hamdajinoyatchi
shaxsini tavsiflovchi holatlarni;

11) narkotik va psixotrop moddalarni realizatsiya qilish natijasida olingan
foyda va daromad miqdorlarini;

12) bunday turdagi jinoyatning sodir etish sabab va shart-sharoitlarini.

Narkotik vositalr yoki psixotrop moddalar bilan bog‘liq jinoyatlarning sodir
etilish holatlarining xususiyatidan kelib chigqan holda aniqlanishi lozim bo‘lgan
holatlar yuzasidan qo‘yiladigan savollar ro‘yxati yanada kengaytirilishi mumkin
bo‘ladi.
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Narkotik vositalr yoki psixotrop moddalar bilan bog‘liq jinoyatlar haqidagi
jinoyat ishi bo‘yicha tergov qilishning dastlabki bosgichida quyidagi ikkita
vaziyatlar xususiyatlidir:

1) huquq tartibot organlari xodimlari tomonidan gumonlanuvchi jinoyat sodir
etish vaqtida yoki sodir etib bo‘lgan vatqning o‘zida yetarli dalillar bilan qo‘lga
olingan vaziyat;

2) narkotik moddalarni gonunga xilof ravishda muomamala gilish jinoyati
bo‘yicha gumon qilingan holda qo‘lga olinga, ammo bu vaqtda uning yonidan
narkotik moddalar topilmagan vaziyat.

Birinchi vaziyat bo‘yicha quyidagi tipik tergov harakatlar, tashkiliy va
tezkorgidiruv choralarni o‘tkazish talab etiladi: gumonlanuvchini ushlash va
shaxsiy tintuvni amalga oshirish, ushlash o‘tkazilgan joy (bino, xizmat xonasi,
tayyorlov laboratoriyasi, narkotik moddalar tarkibida bo‘lgan o‘siliklar
yetishtirilgan maydon)ni ko‘zdan kechirish, narkotik moddalarni, hujjatlarni,
predmetlarni, narkomanning kiyim kechagini ko‘zdan kechirish, narkotik
moddalarga bo‘lgan tobeligi va mastligini aniqlash predmetida ushlangan shaxsni
tibbiy guvohlantirish, sud-tibbiyot, kimyoviy, fizik va boshga ekspertizalarni
tayinlash; narkomanning yashash va ish joyida tintuv o‘tkazish, gumonlanuvchini
so‘roq qilish, guvohlarni so‘roq qilish, narkotiklar yashirilgan joyni, alogador
shaxslarni, narkotik moddalarni gaysi shaxslar tomonidan yoki gaysi kanalar orgali
olinayotganligini, barcha jinoyat ishtirokchilarini aniglash bo‘yicha tezkor-qgidiruv
chora-tadbirlarini o‘tkazish va boshq.

Ikkinchi vaziyat bo‘yicha quyidagi harakatlarni amalga oshirish talab etiladi:
narkotik moddalarga bo‘lgan tobeligi va mastligini aniglash predmetida ushlangan
shaxsni tibbiy guvohlantirish,narkomanning yashash va ish joyida tintuv o‘tkazish,
gumonlanuvchini so‘roq qilish, guvohlarni so‘roq qilish, narkotiklar yashirilgan
joyni, alogador shaxslarni, narkotik moddalarni gaysi shaxslar tomonidan yoki
gaysi kanalar orgali olinayotganligini, barcha jinoyat ishtirokchilarini aniglash
bo‘yicha tezkor-gidiruv chora-tadbirlarini o‘tkazish va boshqa.

Tergovga gadar ish yurituv bosgichida tadgiq gilinayotgan masalaning yana
bir muhim jihati bu narkotik moddalar va psixotrop moddalarni o‘tkazishni
ko‘zlamasdan tayyorlash, saqlash, olish, jo‘natish va boshga harakatlar bilan
bog‘liq jinoyatlarni sodir etayotgan shaxslarni ushlash vaqtida qo‘llanilayotgan
o‘ziga xos taktik xususiyatlarni aniqlashdir. Gumonlanuvchi shaxsni ushlash
mustaqil tergov harakatlardan biri hisoblanadi va ushbu harakatlar surishtiruvchi
va dastlabki tergov organlari xoimlari tmonidan amalga oshirilishi lozim. Biroq,
narkotik vositalar va psixotrop moddalarning qonunga xilof ravishda muomalasi
bilan shug‘ullanyotgan shaxsning ushlash tadbiri asosan surishtiruv organining

rahabriyati tomonidan tezkor vakillar, profilaktika inspektorlari, ularning
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yordamchilari, Milliy gvardiya jamoat xavfsizligi xodimlarining axborotlariga
tayangan holda tashkillashtiriladi.

O‘zbekiston Respublikasi Ma’muriy javobgarlik to‘g‘risidagi kodeksining
talablariga binoan shaxsni va narsa-buyumlarni tekshirish, daliliy ashyo sifatida
qo‘llanilishi mumkin bo‘lgan buyum va hujjatlarni olib qo‘yish. Agarda olib
go‘yilgan narkotik vositalar va psixotrop moddalar, ushlangan shaxsni fosh
etadigan, o‘zida jinoyat alomatlari bor bo‘lgan predmetlar jinoyat tarkibi
mavjudligidan dalolat bergan vaqtda vaqtni o‘tkazmasdan jinoyat ishini
qo‘zg‘atish lozim bo‘ladi. Shundan so‘ng, shaxsni protsessual tartibda
ushlanganligi to‘g‘risidagi masala hal etiladi, hamda tegishli tezkor-qidiruv chora-
tadbirlar va tergov harkatlari amalga oshiriladi.

Narkotik vositalar va psixotrop moddalarni iste’mol qiluvchilar va shular
bilan shug‘ullanuvchi shaxslarni ushlash to‘g‘ri tashkil etilgan holatlarda ushbu
moddalarni sotgan shaxslar, tashuvchilarni, tayyorlash va saglanish joylarini,
shuningdek jinoyatni sodir etishda qo‘llanilgan vositalarni aniqlash yetarli
imkoniyatlarni beradi. Masalan, o‘zida narkotik moddalarni olib yurgan shaxsni
ushlagan vaqgtda, ushbu moddani kimdan olganligini, kim bunday ishlar bilan
shug‘ullanayotganligini, qaysi manzilda yashayotganligini, ushbu manzilda yana
gancha migdorda narkotik vositalar va psixotrop moddalar borligini aniglash
mumkin bo‘ladi.

Ushlash amalga oshirilgan vaqtning o‘zidayoq shaxsiy tekshiruvni amalga
oshirib, unda bor bo‘lgan barcha narkotiklarni, hujjatlarni, jinoyat izlarini o‘zida
namoyon etadigan predmetlarni va ushlangan shaxsni jinoyat ishi bo‘yicha
alogador bo‘lgan boshqa buyumalarni ham olib qo‘yish talab etiladi. Ushlashsh va
tekshiruvni amalga oshirgandan keyin ushlash amalga oshirilgan joyni ko‘zdan
kechirish talab etiladi, chunki jinoyatchi o‘zida bo‘lgan narkotiklar yoki uni
jinoyatda gumonlash imkonini beradigan boshga narslarni yerga tashlab yuborishi
mumkin. Ushlash ikki tartibda amalga oshirilishi mumkin.

Agarda jinoyat ishi ko‘zg‘atilgunga qadar bo‘lsa, unda ma’muriy tartibda
yoxud agarda jinoyat ishi qo‘zg‘atilgan bo‘lsa, jinoyat-protsessual tartibda amalga
oshirilishi mumkin. Narkotik vositalar va psixotrop moddalar bilan bog‘liq
huqugbuzarliklarda ushlashni o‘tkazish chog‘ida quyidagi tipik xatolarga yo°l
qo‘yilishiga e’tibor garatish zarur:

— tezkor-gidiruv xodimlari tomonidan narkotik moddalarni qonunga xilof
ravishda muomala gilayotgan shaxsni ushlash harakatini tergovchining ishtirokisiz,
shunigdek, jinoyatchini fosh etishi mumkin bo‘lgan barcha holatlar haqida
oldindan u bilan kelishmagan holda amalga oshirish;

— ushlash vaqtida faqat jinoyatchining o‘zini qo‘lga olishga qaratilgan
magsad bilan harakatlanish, bunday holat esa protsessual va tezkor-gidiruv
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tadbirlar orqali isbotlash talab etadigan holatlarni ko‘zdan chetda qoldirishga,
narkotiklar kelib tushushi mumikn bo‘lgan kanalar va ularning manbaalarini,
shuningdek ushbu jinoyatga alogador bo‘lgan barcha ishtirokchilarni aniglashga
imkon bermasdan qoladi;

— ushlash vaqtida yoki ushlashdan keyin o‘tkazilgan protsessual harakatlar
natijalarida olingan ma’lumotlarni sifatsiz rasmiylashtirish.

Xulosa o‘rnida shuni aytish joizki, giyohvandlikka garshi kurashning asosiy
muammolaridan biri bolalar va o‘smirlar tomonidan toksik dorilarni q o‘llashdir.
Katta falokatning ta'sirchan miqdori, shuningdek ularning ogibatlari gonunlarni
buzish va taxminan 75% qizlar fohishalikka aylanishiga hamda ko‘pincha OITS
bilan kasallanishlariga va giyohvandlik saratoni kasalligini keltirib chigaradi.
Giyohvandlik vositalari va psixotrop moddalar bilan qonunga xilof muomala giilsh
bilan bog‘liq jinoyatlarni oldini olish va aniqglash bu o0‘z o‘rnida nafaqat xalqni
jinoyatchilarda tozalash, balki jamiyatni parokanda giladigan ilatdan halos qilish
ham demakdir.
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AXBOROT-KOMMUNIKATSIYA TEXNOLOGIYALARIDAN
FOYDALANGAN HOLDA ICHKI ISHLAR ORGANLARINING
INSON HUQUQLARINI HIMOYA QILISH SOHASIDA NODAVLAT
NOTIJORAT TASHKILOTLARI BILAN SAMARALI HAMKORLIGINI
YO‘LGA QO*‘YISH MEXANIZMLARI

s.f-b.f.d Kenjayev Jasur Omon o°‘g°li
1V Malaka oshirish instituti Maxsus-kasbiy fanlar kafedrasi dotsenti

Annotatsiya. Mazkur maqgolada axborot texnologiyalari sohasida ichki
ishlar organlarining inson huquqlarini himoya gilishda nodavlat tashkilotlari bilan
hamkorlik o‘rnatishdagi muammo va uning yechimlari yoritilgan.

Kalit so‘zlar: Ichki ishlar organlari, nodavlat notijorat tashkilotlar,
hamkorlik, axborot texnologiyalari sohasi, inson huquglarini himoya qgilish

Hozirgi kunda ichki ishlar organlari aholining tinch va farovon hayot
kechirishini ta’minlash, jinoyatchilik va boshqa huqugbuzarliklarga qarshi
kurashish, jamoat tartibini saglash, shuningdek, boshga hayotiy muhim vazifalarni
amalga oshirishda alohida o‘rin egallaydi.

“Ichki ishlar organlaridagi xizmat davlat xizmatining turi bo‘lib,
fugarolarning huqugqlari, erkinliklari va gonuniy manfaatlarini, jismoniy va yuridik
shaxslarning mulkini, konstitutsiyaviy tuzumni himoya qgilish, qonun ustuvorligini,
shaxs, jamiyat va  davlat  xavfsizligini = ta’minlash,  shuningdek,
huqugbuzarliklarning oldini olish va profilaktikasini bo‘yicha vazifalarni amalga
oshirishdan iborat”.%®

Zamon shiddat bilan rivojlanmogda. Mamlakatimizda zamonaviy axborot
texnologiyalar kirib bormagan soha qolmagan. Tabiiyki har bir mamlakatning
keskinlik  bilan rivojlanishi va uning boshga davlatlar bilan teng
raqobatbardoshligini ta’minlash orgali zamonaviy axborot-kommunikatsiya hamda
“ragamli” texnologiyalar jamiyat va davlat hayotining barcha jabhalariga qanchalik
joriy etilgani bilan baholanmoqda.

Global taraqgiyot sharoitida axborot texnologiyalari mohiyatini oshirishning
yanada zamonaviy, innovatsion usullarini izlab topish, axborotlashtirish jarayoniga
har tomonlama ko‘maklashish, ularni hayotga keng joriy etish davlat faoliyatining
muhim yo‘nalishlaridan biriga aylanmoqda. Zero, axborotlashtirish tizimida davlat
siyosatini olib borish masalasi strategik ahamiyatga ega vazifadir. Hozirgi kunda
axborot texnologiyalarining jadal rivojlanishi va kishilik jamiyatining barcha

38 O‘zbekiston Respublikasi Prezidentining 29.11.2017 yildagi “Ichki ishlar organlari kadrlari bilan ishlash va
ularning xizmatini tashkil etish tartibini tubdan takomillashtirish chora-tadbirlari to‘g‘risida”gi PQ-3413-son Qarori
bilan tasdiglangan “Ichki ishlar organlarida xizmatni o‘tash tartibi to‘g‘risida”gi Nizom.
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sohalarida Internetdan keng foydalanish kundalik faoliyatning bir gismini tashkil
etib, xizmat ko‘rsatish, ilm-fan, ta’lim, elektron tijorat, shuningdek zamonaviy
insonning fikrlash tarziga o‘zining ijobiy ta’siri bilan kirib keldi.

Mamlakatimizda ham bugungi davrning eng zaruriy talablaridan kelib
chiqib, birinchi o‘rinda mavjud barcha sohalarga zamonaviy texnologiyalarni joriy
etishga alohida e’tibor qaratilmoqda. Bu esa borgan sari o‘zining ijobily samarasini
bermoqda.

Buning yorgin misoli sifatida, “2020-yil 1-noyabrdan boshlab
respublikamizdagi barcha vazirlik va idoralar, mahalliy ijro etuvchi hokimiyat
organlarida amaldagi rahbar o‘rinbosarlaridan biriga raqamlashtirish bo‘yicha
o‘rinbosar (Chief Digital Officer) vakolatlari yuklatildi”.*

Shundan so‘ng, O‘zbekiston Respublikasi Ichki ishlar vazirining axborot
texnologiyalari bo‘yicha o‘rinbosari lavozimi joriy etilib, bevosita bo‘ysunuvchi
xizmatlar Axborot texnologiyalari, aloga va axborotni himoyalash boshgarmasi,
Migratsiya va fuqarolikni rasmiylashtirish bosh boshgarmasi hamda Huquqgiy
statistika va tezkor-hisob ma’lumotlar markazi etib belgilangan.

Ichki ishlar organlarining axborot texnologiyalari sohasida inson huquglarini
himoya qilish magsadida, o‘tgan davr mobaynida profilaktika inspektoriga
masofadan turib murojaat yuborish va uni ko‘rib chiqish jarayonini kuzatib borish,
aholi bilan o‘zaro tezkor mulogotni yo‘lga qo‘yish, profilaktika inspektorlari va
sektor rahbarlari faoliyatiga baho berish imkonini beruvchi «Smart mahallay
axborot dasturi faoliyati yo‘lga qo‘yilganligi ahamiyatlidir.

Bundan tashqari, “viloyat, tuman va shahar ichki ishlar organlari rahbarlari
tomonidan har oy yakuni bo‘yicha aholiga Internet tizimidagi axborot resurslari
orgali hududdagi kriminogen vaziyat yuzasidan «profilaktik-ogohlantiruvchi
murojaat» qilib borish amaliyotini joriy etilgan”.%°

Ichki ishlar organlari faoliyatiga ragamli va zamonaviy axborot
texnologiyalarini keng joriy etish orqali, jinoyatlar va ma’muriy huquqbuzarliklar
statistikasini  yuritish, jinoyatchilik holatini, shu jumladan hududlar va
huqugbuzarliklar ~ turlari  kesimida  statistik  tahlilni amalga  oshirish,
huqugbuzarliklarning oldini olish, ularni aniglash va fosh etishda foydalanish
uchun tezkor-ma’lumotlar hisoblari, ichki ishlar organlarining arxiv-ma’lumotlari
va maxsus fondlarini yuritish, shuningdek, shaxslarning qidiruvini e’lon qilish
jarayonini ta’minlash, avtotransport vositalari, fuqaroviy va xizmat o‘qotar

39 Ozbekiston Respublikasi Prezidentining 05.10.2020 yildagi “Ragamli O*zbekiston - 2030 strategiyasini
tasdiglash va uni amalgi oshirish chora-tadbirlari to‘g‘risida”gi PF-6079-son Farmoni.

400¢zbekiston Respublikasi Prezidentining 26.03.2021 yildagi “Jamoat xavfsizligini ta’minlash va jinoyatchilikka
garshi kurashish sohasida ichki ishlar organlari faoliyatini sifat jihatidan yangi bosgichga ko‘tarish chora-tadbirlari
to‘g‘risida"gi PF-6196-sonli Farmoni.
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qurollari, qgidiruvdagi shaxslar va ashyolar, shuningdek, “huquqgbuzarliklarning
oldini olish va jinoyatchilikka qarshi kurashish samaradorligiga ko‘maklashuvchi
boshqa ma’lumotlar bo‘yicha avtomatlashtirilgan axborot bankini yuritilishiga
xamda ichki ishlar organlari xodimlari va ular oila a’zolarining ijtimoiy-huquqiy
himoyasini hamda maishiy sharoitlarini yaxshilashga erishilmogqda”.*

Ichki ishlar organlari faoliyatiga to‘liq ragamli va axborot texnologiyalarini
faol joriy etilishi natijasida, aholiga elektron davlat xizmatlarini ko‘rsatish sifatini
oshirish, byurokratik to‘siq va g‘ovlarga yo‘l qo‘ymaslik hamda idoralararo
elektron hamkorlik kengaytirilayotganligi ayni muddao bo‘lmoqda.

Respublikamizda inson huquqlarini himoya qilish, turli xil ko‘rinishdagi
sarsongarchilik, ovvoragarchilik, sansolarlik, ortigcha vaqt va harajatlarning oldini
olish magsadida haydovchining yo‘l-patrul xizmati inspektoriga tagdim etilishi
lozim bo‘lgan hujjatlari yonida bo‘lmagan taqdirda mazkur hujjatlar maxsus
planshet qurilmasi yordamida identifikatsiya ID-kartasi orgali tekshiriladi.

Bunda, “identifikatsiya ID-kartaga ega fuqgarolarga tegishli transport
vositasi haydovchisidan yangi namunadagi haydovchilik guvohnomasi, transport
vositasini ro‘yxatdan o‘tkazganlik to‘g‘risidagi, transport vositasiga egalik qilish,
egasi yo‘qligida undan foydalanish yoki uni tasarruf etish huquqini tasdiqlovchi
hujjatlar, transport vositalari egalarining fugarolik javobgarligini majburiy sug‘urta
qilish bo‘yicha sug‘urta polisini talab gilish amaliyoti bekor qgilinadi”.*?

Axborot texnologiyalari sohasida ichki ishlar organlarining inson
huquglarini himoya gilishda nodavlat tashkilotlari bilan hamkorligi asosiy muhim
o‘ziga xos jihatlarini belgilaydi. Misol uchun, ichki ishlar organlari faoliyatidagi
korrupsiya holatlari bo‘yicha internet va ijtimoiy tarmogqlarda e’lon qilingan
xabarlarni nodavlat tashkilotlari batafsil o‘rganishi hamda ularning natijalarini
keng jamoatchilikka yetkazish orgali turli xil tushunmovchiliklarga barham
beriladi.

Shuningdek, nodavlat-notijorat tashkilotlar bilan hamorlikda ichki ishlar
organlari faoliyati samaradorligini oshirish maqgsadida, tarkibiy
va hududiy bo‘linmalarda sog‘lom ma’naviy-ruhiy muhitni, gonuniylik, yugori
huquqiy madaniyat va ma’naviy-axloqiy sifatlarni ta’minlashga oid taklif hamda
tavsiyalar ishlab chigiladi.

Shuningdek, Ichki ishlar organlari faoliyati hagida ommaviy axborot
vositalari va ijtimoiy tarmoglarda axborot berib borish xamda ichki ishlar
organlarining nodavlat notijorat tashkilotlari, ommaviy axborot vositalari va

41 O“zbekiston Respublikasi Prezidentining 26.03.2021 yildagi “Jamoat xavfsizligini ta’minlash va jinoyatchilikka
garshi kurashish sohasida ichki ishlar organlari faoliyatini sifat jihatidan yangi bosqgichga ko‘tarish chora-tadbirlari
to‘g‘risida"gi PF-6196-sonli Farmoni.
42 O“zbekiston Respublikasi Vazirlar Mahkamasining 15.10.2021 yildagi “Ichki ishlar organlari faoliyatiga
zamonaviy axborot texnologiyalarini keng joriy etish chora-tadbirlari to‘g‘risida"gi 645-sonli Qarori
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fugarolik jamiyatining boshga institutlari, shuningdek fugarolar bilan samarali
hamkorligini ta’minlash, ichki ishlar organlariga nodavlat notijorat tashkilotlari va
fugarolik jamiyatining boshga institutlaridan kelib tushgan ijtimoiy, siyosiy va
boshga jihatlardan ahamiyatga molik loyihalarni amalga oshirilishiga va
natijalarini jamoatchilik nugtai nazaridan tahlil qilishga ko‘maklashish yo‘lga
qo‘yilmoqda.

Axborot texnologiyalari sohasida ichki ishlar organlarining inson
huquglarini himoya qilishda nodavlat tashkilotlari bilan hamkorlikda fugarolar,
nodavlat notijorat tashkilotlari va boshga fugarolik jamiyati institutlarining ichki
ishlar organlari faoliyatiga oid davlat siyosati bo‘yicha tashabbus va murojaatlarini
ko‘rib chiqishda ishtirok etadi, ularni amalga oshirish uchun tegishli taklif va
tavsiyalar tayyorlaydi, ichki ishlar organlari bilan fugarolar, nodavlat notijorat
tashkilotlari va boshga fugarolik jamiyati institutlarining samarali shakl hamda
usullarda o‘zaro hamkorligi tahlilini amalga oshiradi, shuningdek, ularni
takomillashtirish bo‘yicha takliflar ishlab chiqadi. O‘z maqgsad va vazifalarini
amalga oshirishda nodavlat notijorat tashkilotlari, ommaviy axborot vositalari,
shuningdek, fugarolik jamiyatining boshga institutlari hamda fugarolar bilan
hamkorlik giladi.

Prezidentimiz ta’biri bilan aytganda, “Erkin fuqarolik jamiyatini barpo
etish, inson huquq va erkinliklarini himoya qilish borasida amalga oshirayotgan
islohotlarimizda nodavlat notijorat tashkilotlarining o‘rni va roli beqiyos ekanini
alohida ta’kidlash joiz”.*

Axborot texnologiyalari sohasida inson huqug va erkinliklari
ta’minlanishining muhim sharti, bu huqugiy kafolatlarning vyaratilganligi
hisoblanadi. Ya’ni, bu — fugarolar huqug va erkinliklarining Konstitutsiya va
qonunlarda mustahkamlanishi hamda ularni ta’minlashga, amalga oshirishga
garatilgan boshga huqugiy hujjatlarning mavjudligi hisoblanadi.

Axborot texnologiyalari sohasida ichki ishlar organlarining inson
huquglarini himoya gilishda nodavlat tashkilotlari bilan hamkorligi borasida
quyidagi muammo va kamchiliklarga duch kelinmoqda:

1. Ichki ishlar organlari hamda nodavlat tashkilotlar tomonidan hamkorlikda
axborot texnologiyalari sohasida inson huquglarini himoya gilishni mustahkamlash
va ta’minlashga qaratilgan huquqiy hujjatlarni hozirgi zamon talablari darajasida
emasligi;

2. Axborot texnologiyalari sohasida inson huquglarini himoya qilish
faoliyatida ichki ishlar organlari bilan nodavlat tashkilotlar va boshga jamoatchilik
tuzilmalari o‘rtasida hamkorlikni kuchaytirish zarurligi;

43 V36ekucton Pecniy6nukacu Ipesugentu laskar Mupsuéepaunr 23.12.2017 iunparu “Onuii Maxnucra
MypoxaaTHOMacH”
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3. Ichki ishlar organlari va nodavlat tashkilotlar bilan hamkorlikda axborot
texnologiyalari sohasida inson huquglarini himoya qilish faoliyatini sifat jihatidan
yangi bosqgichga olib chiqish zarurligi;

4. So‘nggi vaqtlarda aynan axborot texnologiyalari sohasida sodir
etilayotgan jinoyatlar va huqugbuzarliklarni sodir etish holatlarining afsuski
xanuzgacha uchrayotganligi;

5. Axborot texnologiyalari sohasida rahbar xodimlarining shaxsiy tarkib
ustidan nazorati talab darajasida emasligi;

Yugqoridagi keltirib o‘tilgan muammolarni hal etish borasida quyidagi taklif-
tavsiyalarni keltirish mumkin:

v' xodimlarni vatanparvarlik, gasamyodiga sadogat ruhida, shuningdek,
Konstitutsiya va normativ-huquqiy hujjatlar hamda kasbiy madaniyat talablariga
so‘zsiz rioya qilish ruhida tarbiyalash va muhim kasbiy sifatlarni shakllantirish;

v/ Xizmat intizomi, qonuniylik va inson huquqlariga gat’iy amal qgilgan holda
xizmat vazifalari samarali 1jro etilishini ta’minlash;

v xodimlarning ma’naviy-ma’rifiy saviyasini oshirish va 0‘z ustida muntazam
ishlashni tashkillashtirish, bu borada jamoat tashkilotlari va keng jamoatchilik
imkoniyatlaridan unumli foydalanish;

v xodimlar bilan o‘tkaziladigan ma’naviy-ma’rifiy ishlarni amalga oshirishda
ichki ishlar organlarining faxriylari, soha olimlari, jurnalistlar, nodavlat
tashkilotlari vakillari, xotin-gizlar kengashlari va yoshlar ittifoqi boshlang‘ich
tashkilotlari kabi jamoatchilik tuzilmalarini jalb etish, ularning imkoniyatidan keng
foydalanish;

v Ichki ishlar organlari hamda nodavlat tashkilotlar tomonidan hamkorlikda
axborot texnologiyalari sohasida inson huquglarini himoya gilishni mustahkamlash
va ta’minlashga qaratilgan huquqiy hujjatlarning soddalashtirilgan holda gabul
qilish;

v" Axborot texnologiyalari sohasida inson huguglarini himoya qgilish faoliyatida
ichki ishlar organlari bilan nodavlat tashkilotlar va boshga jamoatchilik tuzilmalari
bilan hamkorligini kuchaytirish borasidagi ishlarni ko‘rib chiqish;

v'Ichki ishlar organlari hamda nodavlat tashkilotlar bilan hamkorlikda axborot
texnologiyalari sohasida inson huquqlarini himoya qilish faoliyati bo‘yicha bilim
va ko‘nikmalari hozirgi zamon talablari darajasiga yetkazish magsadida gisga
muddatli o‘quv-seminar treninglarni tashkil etish;

v" So‘nggi vaqtlarda aynan axborot texnologiyalari sohasida sodir etilayotgan
jinoyatlar va huqugbuzarliklarni sodir etish holatlarining oldini olish va sodir
etilganlarini fosh etish maqgsadida nodavlat tashkilotlarining imkoniyatlaridan
foydalanish;
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v Axborot texnologiyalari sohasida inson huquglarini himoya qilish faoliyatida
rahbar xodimlarining shaxsiy tarkib ustidan nazorat mexanizmlarini belgilovchi
“nazorat harakatlari protokoli” amaliyotga keng miqyosda jalb qilish magsadga
muvofiq bo‘ladi.

Yuqorida ko‘rsatilgan taklif va tavsiyalarni amalda keng joriy etish
natijasida kelgusida ichki ishlar organlari hamda nodavlat tashkilotlar bilan
hamkorlikda “Inson gadri uchun” tamoyili asosida davlatning yuksak ma’naviy-
axloqiy fazilatlarga ega, o‘z burchiga sodiq, vatanparvar va xalgparvar vakili etib
tarbiyalash orgali aholining chinakam roziligiga erishish to‘liq ta’minlanadi.

Foydalanilgan adabiyotlar:

1. O‘zbekiston Respublikasining Kostitutsiyasi. 2023 yil.

2. O‘zbekiston Respublikasining 2016 yil 16 sentabr kunidagi “Ichki ishlar
organlari to‘g‘risidagi” O‘RQ-407-sonli gonuni.

3. O‘zbekiston Respublikasi Prezidentining 2017 yil 29 noyabrdagi “Ichki ishlar
organlari kadrlari bilan ishlash va ularning xizmatini tashkil etish tartibini tubdan
takomillashtirish chora-tadbirlari to‘g‘risida” PQ-3413-sonli garori.

4. O‘zbekiston Respublikasi Prezidentining 05.10.2020 yildagi ‘“Ragamli
O‘zbekiston - 2030” strategiyasini tasdigqlash va uni amalgi oshirish chora-
tadbirlari to‘g‘risida”gi PF-6079-son Farmoni.

5. O‘zbekiston Respublikasi Prezidentining 26.03.2021 yildagi ‘“Jamoat
xavfsizligini ta’minlash va jinoyatchilikka garshi kurashish sohasida ichki ishlar
organlari faoliyatini sifat jihatidan yangi bosqichga ko‘tarish chora-tadbirlari
to‘g‘risida"gi PF-6196-sonli Farmoni.

6. O‘zbekiston Respublikasi Vazirlar Mahkamasining 15.10.2021 yildagi “Ichki
ishlar organlari faoliyatiga zamonaviy axborot texnologiyalarini keng joriy etish
chora-tadbirlari to‘g‘risida"gi 645-sonli Qarori

7. O‘zbekiston Respublikasi Prezidenti Shavkat Mirziyoevning 23.12.2017
yildagi “Oliy Majlisga murojaatnomasi”
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TOINKEHT METPOITIOJIMTEHUIA KAMOAT XAB®CHU3JIUT'U BA
XYKYKBY3APJIMKJIAP HPOPUJTAKTHUKACUHHU TABMHUHJIALIJIA
3AMOHABHMH TEXHOJIOTUAJTAPHUHI' YPHU

HUcnomoexoes bex3zoooex Hcnombexkosuu
Kamoam xasgcuznueu ynugepcumemu MyCmaxkui Usiary84ucu
Islambekov1802@gmail.com

Bbyryn xaxonja 103 OepaérraH Mypakka® Ba TaxXJUKaJIW MIApT-IIAPOUTIIAP,
TEXHOJIOTUK TapakKUETHUHT XKaJal cypbariapaa ycubd OOpuIM Ba UIYHHHT
Oapobapuaa XyKyKOy3apiuK XOJaTJIaQpUHUHT  XaM  3aMOHra  MOCJamumo
Oopa€Trannuru XyKyKHH Myxodaza KWIHII, aifHUKCa WYKH HWIUIAp OpTaHjiapH
XOJIMMJIAPHUIAH yJiapra Kapiid KypamrHUHT SHT 3aMOHABUW METOJJIAPWHH WAl
YUKWl Ba KYJ/UTAlIHA Tajnad KWiIMOKAa. AWHHWKcA, Xap KyHH MHUHTIA0
HynoBumiapra Xu3Mar KypcaTaJuraH, yJapHUHI XaB(CH3 XapakaTJIaHUIIH Ba
KyHJAIUK  (aoJUATHHM TabMUHJAWIUIAaH  METPONOJUTEH TU3UMHIa Oy yTa
MYXHUM Ba acocuil Bazuda XucoOiaHaIu.

V36exucTon PecniyOnukacu Ilpesunentununr “TpaHcmopT Ba Typu3M
O0BEKTIIapUAa KamMoaT XaB(CHU3IUTMHU TAbMUHJIAIIHUHT caMapaid THU3UMHUHH
YKOpUW ATHUIIra OMJl Kylum4a yopa-taaoupiap tyrpucuna’ru 2019 iun 6 mapr
[1K-4229-con kapopuma [1] Oenrmmaran wacamamap OeBocuTa TOIIKEHT
METPOIONOJIUTEHHIa XU3MaT oJu0 OopaérraH WYKM HIUIAp OpraHiapu
XOoAUMJIApUra Xam Terumnuii Oynub, Oy yJapHUHT 3aMOHaBUU axOopoT
TeXHOJIOTUsIIapAan ¢oigananuira onsi GaoJUATUHU sSTHAJAA TAKOMUJUIAIITUPHINTA
TypTKHU Oepaju.

Hly wmyHocabaT OwuiiaH, METPOMOJIUTEHIArM WYKH HWIUIAp OpraHjiapu
XOOUMIIADUHUHT ~ JKaMoaT  XaBQCHU3JIWTMHU  TabMHUHJIAIl  HYHAIWIIHIA
METPOIIOIUTEH uH(ppaTy3uIMacu oObeKTIapuga  COAHP ATUIIA/IUTaH
XYKyKOy3apjMKiapra Kapuiy KypallujJa 3aMOHaBUN TEXHUKA BOCUTAIAPUHU
KyJUlalll KYHUKMACHHM IIAKJJIAaHTUpHIL, Oy Oopaja XOpWKUN TakpuOanapHu
ypranuii, BUAECOKY3aTyB BOCUTAJIAPHU TAKOMWLIAIITHUPHUIL Ba XyKyKOy3ap Iiaxc
kuédacuHn  uWAeHTHQHUKAIUS  KWIUIIIA  CyHbUH  HHTEJJIEKT  acocujia
OOLIKapuiIaJuraH pakamild TEXHOJOTHsUIapAaH (oiajaHuIl 1y KyHHUHT SHT
MYyXUM TanabaapuaaH oupu caHaJaJu. Ammo METPONOJINTEHAA
XYKYKOY3apJIMKJIIADHUHT OJIIMHU OJUILIa YOy OOBEKTHHUHI Y3Ura XOC THU3UMIa,
€nuK Xyayara Ba 11y cabaOiu, :okopu xaB( MaHOaWra xam sra SKaHJIUTH Xamja
OOIIKa XyCYCUATUHU XUCOOTa OJUII JIO3UM.

Poccusmuk onmum JI.M.ITnyrap [2] Temup Hyn TpaHCIIOPTH OOBEKTIAPUHUHT
TEPPOPUMIIMKIAH XUMOSJIAHTAHJIUTH TYFPUCUAArd KOHYHJIAp MXKPOCH YCTHJIaH
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IPOKYpPOp HA30paTH MaB3yuJa TAAKUKOT 0Jaud OopraH. YHUHT Taakukotuga 2007
nnn 13 aBryctna Pocens ®denepanusscnHUHT WUpUK maxapiiapy MockBa — CaHKT
[TerepOypr iynanummuaa, 2009 iun 27 noadpaa “HeBckuil sxcrmpecc” Te3ropap
noe3auna, 2013 iun 3 anpenaa Boarorpax temup iyn Bok3zanuaa, 2017 vwmn 3
anpenga  IletepOypr METPOIOJIUTCHUHUHT “Cennas iomasn”’ Ba
“TexHOJIOTUYECKU MHCTUTYT ~ OeKaTjiapuja COAUpP JTUJITaH TEPPOPUHIHK
aKTJapUHU MUCOJ KENTUPHO, TeMHp UYyJ, METPONOJUTEH OOBEKTIAPUHHUHT
TEPPOPU3MIAH XHUMOSJIAHTAHJIMK XOJIaTU YCTHJIAaH HA30PATHUHI TabMHUHJIAHWILIN
MacaJIaCUHU TaXJIWJI KWIAJIH.

Y POHUHT TeMup WY1 TPAHCTIOPTU TapMOKJIapHu 00bEKTIapUia TEPPOPU3MIa
Kaplld  KypallWilira TaaUIyKId Typad  KOHYHJAp Ba  KOHYHYWIHK
XYKKATIAPUHUHT OaXKapuiIUIIM, aBiaT OropKeTHAaH Oy coxara akpaTuiaJuraH
MaOaFIapHUHT TYFpU Ba y3 YpHUAA cap(IaHUIIMHU HA30paT KWIMII XyCyCHJa
Cy3 10pUTaAu. YHHUHI Oy TaJAKUKOTH KYIPOK MXTUMOMM-MKTUCOAWUNA, HOPMAaTHUB-
XYKYKHH, TpoHIakTUK axamusT KacO 3Tca-/1a, METPONOJIMTEH OOBEKTIapuiaa
»KamMoaT XaB(PCU3IUTMHU TabMHUHIIAII Macajalapy XaKkuja yTa yMmyMui, OuiBocura
MabJIyMOTra ara 0yiamus.

[ynunraexk MockBa IOPUAMK WHCTUTYTH JKUHOST XyKyKH Kadeapacu
tankukoTuucu ['.I'.IlaiineBanstH  [3] o9ca y3 TaIKUKOTHIA METPOIOJUTEH
OoOBEKTIapUIa METPOHHUHT UILIAII XaB(CU3IIUTUTA TAXKOBY3 KUIYBUU KUHOSTIIAP
xakujaa ¢Gukp ropuTaav. Y skamoar XaB(QCU3IMTUTa TaxJAHJ, METPOIOJMTEH]Ia
OeNTWIaHraH XapakaTjaHWIl KouJajapura puos KUIMACIUKHUHT >KUHOUM-
XYKYKUH OKMOATIapuHU TaaKUK Kwiagu. OJuM METpONOIUTEHHU OHp KaTop
KUQOUN XyCycuATIiapura Kypa TeMHUp WY1 TPAHCIIOPTUHUHI MYCTaKHWJI, aBTOHOM
Typu OJKaHJIUTH OwiaH (apK KWIMIIKHA TabKuiaau. YHUHr Qukpuda, Oy
dapknap Kyiuaaruiap:

1) Y1 TUBUMUHUHT MIaxap XyAyJau Joupacu OuiiaH EMUKINTH;

2) mwaxap nuuaa MyJa0BYM TAUIUIIra MaKCaJId PaBUIIIA MY KaJIJIAHT aHJIUT H;

3) WYJUTapHUHT acOCaH €p OCTHU/A KOMIAITaHIuTH;

4) iynHUHT OMp Napaxaaard OOIIKa TPAHCHOPT Typu OWJIaH TyTalIMaraHjiuru
Ba KECUIIIMAaraHJury;

5) moe3mnap xapakatd OOIIKapyBH, Wyd OJOKMPOBKACH Ba XapakaT yCTHIaH
HA30paTHHUHT IOKOPH AapakajJa aBTOMAaTIallTraHJINT Y,

6) AcKaIaTop Maxcyc TPAHCIOPT BOCUTACH KaOU TEXHUK THU3UM OYIu0, MyaiisH
Koujanapra OMHOAH XU3MaT KypcaTyBYM MEPCOHAIIAPHUHT MABXKY ITUT .

Mabnymku, TOLIKEHT METPONOIUTEHUA COOUP STUJIAOUIaH Ba JHI KYII
yupaiurad KUHOST Typu Oy — VFpUIIMK XHUcoOanaau. Yoy TypAaru >kMHOSTHU
ouniga, anbarra OupuHYM HaBOarma, Oekar Ba TMO€37] BaroHJapujaru

BUJICOKY3aTyB BOCUTaNapuaaH ¢oitnananunaan. KuHosT Kakicu Oexarna, KadoH,
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KaepJa Ba KaHJail X0JaTAa, KUM TOMOHUJIAH COJAUP STUITAHJIUTMHU aHUKJIall Oup
Kapaliia OCOHJAEK Tyrosca-la, XyKyKOy3ap Imaxc xam YyHra Tauéprapiuk
KYpraHiury, >KHHOSATHU Tuiardopmanap €Kd BaroHiJapaa TUKHIMHY TalTiapnaa
COJIMp STUIIMHU ACJIaH YMKAPMACIHUK Kepak. JKUHOSTHU OYMINra Machbysl TE3KOP
XOJUMIIap aifHaH IIyHTa »bTuOop Kapatamwiap. [lyn Ba kummaTOaxo HapcagapHU
VFUpJIAll XaM aWHaH IIyHJAad BasWATIApAA COIHp JTWIAAH. Acinuaa, Fapasiu
HUATAA  COAMP  OTUJAIUraH  XyKyKOy3apiaukiap (XycycaH >KMHOSITIAp)
METPOIOIUTEHIA XaM eTapiinya yupad Typau.

AMMo 1myHH adcyc OmiaH TabKUIAIll KOM3KH, OyTYHTHM KyHAa axOopoT
OKMMIIADUHHUHT JKaJal Ba KYIUINTH, OJaMJIADHUHT aKCaApHUSITH DJICKTPOH
TU3UMIJIapra  MIIOHHUO, OOFIMaHMO  KOJNTaHJWIKM  COJJia Ba  MIIOHYBYaH
byKapoJapHUHT XKUHOSAT KypOOHMra aimaHu® Kojuimura ca6ad oymMokma. by
X0JIaT yCTaMOH (pupuOrap MIaxCIapHUHI KOMIIBIOTEP THU3UMIIAPU OpPKAJIU TypJd
deliknapau yinad yukapuind, KaHjaaid OyaMacuH oJamiiapHH anaad, WIIIOHYWra
KUpuO, TenedoH OopKaJld IIaXCHil KapTodyKajdapd pakKaMUHHU aHMKJAIl Ba MEXHAT
OWJiaH TONTaH MyJUlapuHU e4nO onuigaH uobopat. by 6up Kapaiiia oaauii XouaeKk
TyloJica-/a, ailpuM akJl Ba ¢apocatiu KaTTa €uiard KUIIWJIApHUHT XaM OyHJan
aJIJIoBJIapra YUUIU XOJUIAPUHUHT yupal TypHIlln axabliaHapauaup.

bynpnai xuHOsTIapra Kapumuy KypaimyBuud MUky uiap Ba3upiaurd Komuaa
TAalIKWJ STUITaH Meaua Mapka3 Xam Oab3uja OyHaal XyKyKOy3apiMKIapHU
aHMKTANIAa KAAMHYIIMKIApra 1y kenaan. YyHku OyHIal )KHHOSATIApHU COIUP
sTaaurad dykapojap 4deT 57 MamjlakaTiapuaa OYynaub, xap Xwi1 Wysuiap OusiaH
dbykaponapHUHT IyJa MaOjaFiapura Ty30K KYWWII “‘TaKTUKAaCHUHW — WIILIA0
YUKaIUWiIap Ba YCTaIuK OwiaH Kyadmwiap. byHma — gykapoirapuMU3HUHT
MEHTAJIUTETH, PyXUH XOJIaTU, KYHTWJIYAHT Ba WIIOHYBUYAHJIUTHM TMaHI Oepaju.
[ynmapau  xucobra odraH  XoJyija, METPOMOJUTEH  XyIayaujaa  OyiraH
UYIOBYMIAPHUHT  XaBMOCHUBJIWIH,  COFJIUFH,  MOJ-MYJKHHUHT  OyTJIMTUHU
TabMUHJANIA (aKkaT XyKyKOy3apiauKkiaapra Kapiid HHTEHCUB KypallHUHT Y3UTMHA
kudos KWIMaiau, Ha3apuMHu3/a.

Iy mMyHocabar OujiaH, XO3UPry IIAPOUTAA METPOIOJUTEH OOBEKTIApHUaa
COJIMp PTWJIAJUTAH KUHOATIAp UYUJA KYNPOK yUpaWauraH YFpUIUK, O€30PUITHK,
bupubrapnuk, THUEXBAHIJIMK Ba OOIIKAa KUHOSATIAP KATOPUAA KOMITBIOTED
TU3UMJIAPU OPKAIH OJjamjiap WIIOHYHUra KUPUO, YIAPHUHT MOJI-MYJIKUTA TaKOBY3
KWIWII JKAHOSTIAPUHA XaM aMoaT XaB(cu3iaurura Taxauj KWIyBUYHM acOCUU
omMwuiapjgan Oupu geca OVmaau. CabGabu, OyHmal >KUHOATIAp axO0opoT
TEXHOJIOTUsIIApUHU (aKaT MyXTa drajuiaral, yHu OyTyH TadcuioTiapuraya sxiu
TyIIyHaJUTaH Xakepiaap TOMOHUJAH Fapa3iu HUATAA COAUP dTUIATU. AMMO OyHU
aHUKJIAIl Xap KaHya KUWWH Ba Mypaka® OyiaMacuH, YHUHT YOpacHUHHU HILIA0

YUKUIITa KS'/MaKJ'IaHIaI[I/IFaH TCXHOJIOIHUAJIap MaBXKy/ Ba aMall KUWJIMOK/IA.
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Iy myHocabar OwuiaH, HOKOpUAArd XoJIaTJapHM XHMCOOra OJraH XoJjaa
axoopoT TEXHOJIOTHsIIapUIaH doiinananu6 COJIUP ATUJIAUTaH
XYKYKOY3apJIMKJIIADHUHT OJAMHU OJUIIAAa Kylujaaruwiapra 53bTuOOp Oepwuil
Makcajara MyBOQUKIUD:

OMpUHYMIAH, METPOIOJIUTEH OOBEKTIapHaa paKamiid TEXHOJOTUsIapaaH
(doiTaTaHUITHUHT ONTUMAJl BapUaHTJIAPUHU UIUIA0 YMKUII Ba aMajra KUpUTHLL;

UKKWHYWJIaH, MeTpo OekaTiapuaa (QyKaposapHUHT TenedoHiapiaru xap
XWJI aJI0OBJIapra yYMaclauKIapUHUA TapFu0 KUIIyBYM OaHepiap YpHATHILL

YUYUHYNIaH, WYJIOBYWIIADHUHI XAa€TH, COFJIMFU, MOJI-MYJIKUHU acpall Ba y3
MaH3WJuraya eTkazu0 Kyuuim OwuiaH OOFIuMK Oapua GyHKIUSJIApHU amajra
OLLIMPUIIHY TYJNA-TYKUC BU3yasl OOIIKAPUIUIIIMHY TabMHUHIIALI;

TYPTUHYUIAH, METPOIIOJIUTEH Meara axOOpOT TEXHOJOTHUSIIAPH TU3UMHHU
Xap TOMOHJaMa TaKOMWIJIAIITHPUII Ba “XxaBcu3 maxap”’ TH3UMU OWIIaH
MHTErpauys KWINIIL;

OemMHYUIaH, axoopoT TEXHOJIOTUSJIAPUHU KyJUJIara" X0J11a
METpPONOJIUTEHAQ  KamMoaT  TapTuow, dykaponap  xaBdcuznura  Ba
XYKYKOy3apiukiap MpoQMIaKTUKACUHU TabMHHIIAIIHUHT SHT MakOyJ camapain
CUMMJIAPUHU UILIA0 YUKUIIL.

doiigasaHuIraH afaduéraap:

1. Tpancmopr Ba Typu3sM oOOBEKTIapuAa >KaMoaT  XaB(CU3IUTUHU
TabMHUHJIAIIHUHT caMapaid TU3UMUHM >KOPUM HJTHUINTa OWJl KYyIIMMYa dYopa-
Tan6upiap Tyrpucuia: Ysbexucton Pecniy6mukacu Ipesunentununr 2019 i 6
Mapt [1K-4229-con kapopu //KoHyH XyxoKaTIapu MabIyMOTIapyu MIJUIANA 6a3acu,
07.03.2019 i#., 07/19/4229/2710-con; 10.02.2021 ., 06/21/6165/0104-coH,
KonyHunnuk MabiymoTiapu muwuiui 6azacu, 01.12.2021 ., 06/21/27/1116-con;
15.01.2022 1., 06/22/52/0029-con; 02.08.2022 u., 07/22/339/0703-com.

2. Ilnyraps /.M. Ilpokypopckuili Hag30p 3a HCIOIHEHHUEM 3aKOHOB 00
AHTUTEPPOPUCTUYECKON  3AIMIIEHHOCTH  OOBEKTOB  JKEJIE3HOJOPOKHOTO
TpaHcnopTa: aBToped.AUCC.HA COUC.y4.CTEIIEHU KaHA.Iopua.Hayk. — Mockaa:
Axanemus 'enepanbHoii nnpokypatypsl Poccutickuit @eaepanuum, 2018. — 29 c.

3. TatineBansin ['.I'. OTBETCTBEHHOCTh 3a HapylIEHUE TMpaBUI OE30MACHOCTU
JBYDKEHUS W DKCIUTyaTallud TPaHCIOpTa Ha METPOTOJUTEHE: aBTOped.nucc.Ha
COHMC.YUY.CTEIIEHU KaHI.IOpUIA.HaAyK. — MockBa: MOCKOBCKUI HOPUINYECCKUN
UHCTUTYT, 1991. —23 ¢

METPOHOJIMTEHIA " KAMOAT TAPTUBU BA ®YKAPOJIAP
XABOCHU3JIUT'MHU TABMUHJIALI XAM/IA
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XYKYKBY3APJIUKJIAPHAHT OJIIMHH OJIMIIIA CYHBHI
WHTEJUIEKTJAH ®ONHJAJTAHULIIHUHT A®3ALIMKJIAPHA

HUcnomoexoe bex3zoooex Hcnombexkosuu
Kamoam xasgcuznueu ynugepcumemu MyCmarkul Usiary84ucu
Islambekov1802@gmail.com

AnHoTamus. Ymly Makoiaga TOIIKEHT METPONOIUTeHUAa KamoaT
XaB(CU3JIUTUHY TAbMHMHJIANIHU TAKOMWUIAIITUPUILNAA CYHBUH HWHTEICKTIAH
dbornanaHuTHUHT ad3a )KUXATIapy Tax U STHIITaH.

TasiHu cy3/1ap: METPOMOJIUTEH, KaM0aT XaB(OCU3IUTY TaKOMUJUIAIITHPHIIL,
CYHBUI UHTENEKT, (hyKaposap XxaBGCU3INTH.

Xo3upru KyHra KenuO KaxXOHJArd pUBOXIJIAHTAH MaMJIaKaTJIapHUHT
METPOIOIUTEHIapUAa KaMoaT XaB()CHU3IMIMHA TabMUHJIAIIHUHT SHI ONTHUMAJl
BOCUTaNIapuJaH Oupu OViraH CyHbUN WHTEIUIEKTAAaH (ONUTATaHUIIHUHT KaMOatT
TapTHOU Ba bykaponap XaB()CU3IUTUHU TabMUHJIAII Xamjia
XYKYKOY3apJUKIApPHUHT OJJMHU OJIMIIAA DHI caMapajid edyumiiapiaH Oupu
xucobnanaau. UyHKH WYJIOBYM TalIWIIa SHT OMMaBHi Ba YpHUHH X€4 Hapca
OwnaH anmumTupu® OYIMaiiuraH METPOMOJUTEHa XaBPCU3IUK Macalach axojau
y4yH Xap TOMOHJIamMa MakOyJ, Kyjail xamja MyTiaako xaBdcu3 Oyiumm Tanad
KHJIMHAIH.

AlHaH WTIYHUHT Y4YyH XaMmM OYTyHTM KyHJa METPOIOJIMTEHTra KUpaéTraH
WYNOBYMIIADHUHT 103 KUEDACHMHU HICHTH(UKAIMA KWIHIL, XYKYKOy3apiMKiaa
TYMOH KWJIMHTaH IMaxcCJIapHU XaB(CU3IMK TU3UMU TapMOKjIapura yjaanraH Muxku
UIUIap BasupiauTu AXOOpPOT Mapka3d  MabIyMmMoTiap Oa3acuaaH aHUKJIAII,
yMyMaH, METPONOJUTEH XYyIAyIWJda TapTUO-UHTU3OMHH CaKJalja Xu3MmaT OJu0
Oopa€tran mnoJuLMs €KM HWYKM HOUIAp OpraHjiapd XoAuMIIapura sSKUHIaH
KYMaKJIallyBYd CYHBUH HHTEIUIEKTAAH (ONJANaHUIIHUHT FOST caMmapaiu
SKAHJIUTU Y3 UCOOTMHU TOMIMOK/IA.

Cynbuil uHTEIUIEKTAaH (QOWJATaHUIIHUHT KYI KUppadud WYHAIUILIAPH,
YHUHT XyKyKHH acociiapu Ba CyOBEeKTIMIUTH (€KUM CYOBEKT OYia OJIMAaCIuTH),
WHCOH OHIM Ba ILIYypHUHH JION KOJJIMPAJAWIraH aJrOPUTMHUK XYCYCHUSTIAPH,
KeJlaXKakK/la MHCOH aKjI-3aKOBATHHHM drajuiad oaubd yHAaH Y3u0 KeTuim Oopacuia
XaBoTUpra cabab OynaauraH >KUXaTjapud Xakuaa OJUM Ba TaJKUKOTYUIAp
ypracuna Ku3fuH Oaxcnap OynaérraH Oup I[IAPOMUTIA YHHUHI  Kamoar
XaB()CU3NUIMHA TabMUHIAIL HYHAIMIIUMAArW Xu3Matura 0axo Oepull MyXuM
Macana XpcoOnaHamu. Y36exucToH Pecmy6mmkacu Ilpesunentununr “CyHBHIl
UHTEIUIEKT  TexHojorwsuiapuuu 2030  iiunra  Kagap — PUBOKIIAHTHPUILL
CTpaTerusACUHU Tacaukiam Tyrpucuga’tu 2024 iun 14 oxtabp I1K-358-connu
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Kapopuna [1] cyHBbMH HHTENEKT TEXHOJIOTHUSICH — CYHBHH WHTEIEKT/IaH
doiimanaHura acocjaaHraH TEXHOJIOTHsUIAp, IIy KyMJIaJaH, HWHTEJUIEKTyall
BUJICOTAXJIWJI, HYTKHU TaHUO OJIMII Ba CHUHTE3Jalll, KaOyJl KWJIMHIaH KapopJiapHU
WMHTEJUIEKTYall  KYJ1a0-KyBBAaTJIAUTHUHT  MCTHKOOJUIM  ycyiuiapu — cudaruia
TabKUIJTAHAIH.

“CyHpuil  MHTEUIEKT  TexHonorwsurapuau 2030  wwmra  kazap
PUBOXKJIAHTUPUII CTPATErwsiCH’ a yHra Kyhujaaruda tabpud Oepunran “CyHbHi
UHTEJVIEKT — MHCOHHUHI OWJIMM Ba KYHUKMajlapura TakJIuj KWIMII UMKOHUHU
OepyBuM (U1y *KymilaJlaH, MYCTAaKWJI PaBUIIA YpraHUII Ba €YUMJIIAPHHU H3JIall)
Xama aHuK BasudanapHu Oaxapuliga MHCOH aKiauil (aonusaTH HaTHXKalapu
OWJaH TaKKOCIaHAJUTaH HATHKaJapHU OJUII MMKOHMHHM O€pajuraH TEXHOJIOTHK
eyumJiiap Maxmyu’ [2].

Muconnapra Mypokaar Kuiaaaural OYicak, MacajiaH, aXxOoJducu Oup sipuMm
MWUIHApJAAH OpPTUK OyiaraH XuTol naBjatuga OyTyH MamulakaT Xy[oyauja
CYHbUI HWHTEUIEKTAAH (olganaHuil Y3WHU OKJIamMoKda. Mamjakar kyya Ba
XUEOOHIApH, MMPUK KOpHopalus Ba KOHUEPHJIAp, KOPXOHA, TAIKUJIIOT, Myaccaca
Ba Oomka Oapuya MaH3WUIAp, MacKaHjap 03 MHUHIVIA0 OHHI 3aMOHAaBUU
BUJICOKY3aTyB BOCHUTajapu OwiaH Kampad onuHrad. Pakamiid TeXHOJIOTHsIIap
acocujia UIUIAMIUTaH “akjutk’ ONTHK “KY3”’Jap OpKadu BU3yan OOIIKapHiIaJuraH
OyHmail kamepanap MamiiakaT Oapua ¢yKapoJapUHUHT XaTTH-XapakKaTJapuHU
YJIApHUHT XYKYK Ba MaH@aaTiiapura Jaxyl KWJIMaraH XOJjja Ky3aTHIl XyKyKd Ba
MMKOHHUSITHUTA 3Ta.

Bbynap >xamoar XaBQCU3MUTMHM TabMUHIAIl MaKcaauja WIUIAWIA Ba Xap
KaHJlail XyKyKOy3apJuK XOJaTIapUHUHT OJIIUHU OJaAu, yJapHU Oaprapad staau
Ba XYKyKOy3apiiapHU ynuia® »KaBoOTapiMKKa TOPTHINA TOJUIKS OpraHjiapura
AKUHAAaH KyMaKiamaad. DHAWIMKAa AyHEHUHT WMPUK Ba pPUBOXKJIAHTAH KYITYUIIUK
naBiaTiapuaa 0y aManuéT KyJUTlaHWIMOKAa. YyHKY nyHENA WHCOHUSAT KyIIaH1acu
Teppopu3M xaB(Pu XaHy3 cakJIaHUO KOJIMOKJA Ba Oyl KypcaTMOKa.

Poccusimuk onmum A.B.I1IBEHIOBHUMHI MablyMOTHra Kypa, QyHEHUHT 13 Ta
Mamiakatuga 1977-2017 hunnap opanuruja skamu 33 Ta TEPPOPUCTUK AKT COJIUP
sTwirad, OyHma 465 wadap omam Xayok Oynran, 8535 Hadap Kumm Typiad
Jlapakajia muKacTiIaHrat [3].

Ketinarn cankam 50 ¥ (1977-2025) wumpa >»KaxoHJArd €TaK4Yu
napnatnap Aurnus (2005 vun), @panrus (Iapux 1996 itnn), Ucnanus (Magpua
2004 iwn), SAnonus (Toxkwo — 1995 #mn), Poccuss (MockBa — 2010 iimn),
benopyccus (Munck 2023 ¥inn) Ba 601IKa 1aBjaaTiap METPONOIUTEHIApUIa COAUP
ATWITAH TEPPOPUMIIUK XYKyMJIApH KECKWH Ba KEUUKTUpHUO OYimac xaB(CHU3IHK
yopaJapuHU KYPHUIIHU TaK030 3TAH.
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AiiHan mry ca6ab6sum, XXI Oonutapugan MUHTaKaaa JAaBiIaTIapHUHT 3YUTHK
OwiaH riao0an Japakaaa KeHI MUKECIM XaBPCU3IUK YOPATAPUHU HIIIA0 YUKULI
xapakatu Oonutangu. bapua mamnakatinap — yerapa Ha3opaTH OCTOHACHJIaH
oomnad, OyTyH Xyayuiapu 0Viinad BU3yas Ky3aTyB BOCUTAIapy YPHATHUII, CYHBUN
WHTEJICKT UMKOHMSITIApUAAH KeHT (hOoHJaTaHnIITa Kapop KWIHHIN, aX0JIA SHT KYTI
dbolinananaguran METPONOJMUTEHIAp THU3UMU Oapya XaB(CHU3IUK TEXHHKA
BOCUTAJIapu OWJIaH TYJIUK KamMpad OJUH/IU.

Macanan, 2024 iun 13 ¢eBpanga MockBa maxpuna Oynub yTran
“Tpancnoptaa TeppopusMm Ba xaB(pcuznuk”’ ma3yunaru XXVIII Byrynpoccus
KOH(EpEHIUACH MaTepuajiapd MabiyMoTiIapuaa Tabkuaianuimmda CaHKT-
[TerepOypr wmetpononutenuaa 2006 wwiman 2023  #iwiarada OyaraH  gaBp
OpaJIMFUJIa aMajra OUIMPUIITaH UILIap KYJIaMUHU OJlaurad Oyicak, yHra kypa: 63
Ta CTaHUMs Ba | Ta Jeno MaiJOHYAaCH MHTEIUIEKTyal BHJIEOKY3aTyB BOCUTANApU
OWJaH >KMXO3/aHraH; Oapya O€KaTIApHUHI YMKUII HyJakiapura pajadaluoH
HAa30paTHU amajra OHIUPYBYM kamMu 83 Ta TypHUKETIap VpHATUITaH;
METPONOJIUTEH OOBEKTIAPUHUHT YMKUII 30HAJapu Ba Ky3JaH KEUHMPHIII
nyHKTIapuaa sxamu 532 pamkagaH uOOpaT CTallMOHAp METAl JIETEKTOpJIap
YpHatunras; xkamu 83 Ta BecTroOemtap typau tungard (“SmartSkan XR 60457,
“Di-Skan 60407, “Uucnexktop-6040Z”, WUucnekrop “55/652X”, “Cupuyc-II")
PEHTIEHIIN KY3/1aH KeUHUPHUI KypuiaMaiapy OUIaH KUXO03JIaHTaH.

bapua 6ekatnap Ba aeno mainonvanapuga “MO-2M”, M-MOH” typunaru
NOpTIAOBYM  Mojananap OyfuHM  aHukinamga 116 Tta  jgerekTopriaplaH
doitnananunaan. KupumHu HazopaT KWJIUII TU3UMH OWJIaH METPONOJUTEHHUHT
Oapua oObekTiiapu (Ckamu 72 OekaT Ba 6 Ta MaifjloH4a) *KuxXo3jJaHraH. MocCKBa
MeTponosuTeHuaa 3ca 2024 WHIHUHT WIOHB oMuaaH Oonuiad WHCOH KuédacuHu
uaeHTUGUKAIMS KATAAUTral CyHbUI HHTEIJIEKT/IaH KeHT (oiaalaHuIMOK/I.

Byrynru xyHza mouTaxTHMHU3 METPOIOJMTEHH OOBEKTIIapuIa XaM CYyHBHM
WHTEJUJIEKT UMKOHUATIApUAaH GoiganaHuil HyHaIMmuaa oOup KaTtop Jjoruxaiap
unutad YMKWIAM Ba TECT CHUHOBIApU YTKaswiMokaa. Masxyn 50 naH OpTHK
OekaTiapja  ypHaTWwiraH  BUJCOKaMEpaJapHUHI  CUTyaTMB  MapKasjaH
oomkapunuimu Ba UMB Ax60poT Mapka3u mMabiyMOTiIap 0a3acura yJIaHUIIN Xed
nry0xacus3, Kenrycuja METPOIMOJUTEHIArd WYKU HIIAp OpraHjapd XOJAUMIIapU
WIIMHU aH4Ya CHTWUIAIITHPAIU XaMJa jKaMmoaT TapTUOWHU cakjami, (ykapoiap
XaB()CU3IUTUHNA TabMHHJIAINI Ba XyKYKOY3apJIUKIApHUHT OJAMHHU OJIUIIAA FOKOPHU
HaTKanap oepaim.

Xynoca Kuinub alTranjga, MHCOH TaakkypH, akJI-UAPOKH Maxcyiau OyiaraH
CYHbUI HMHTEJUICKTHUHT METPOIOJUTEH OOBEKTIapua KYJUIAHWIUIIH, “XaBhCcus
maxap”’  TU3UMHUTA UWHTErpauus KWIMHUIIK, Xe4 Iry0xacu3, Hadakar

METPOIIOIUTEH, Oanku OyTyH MamilakaT Joupacujia >KaMoaT XaB(CHU3IUTUHU
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TabMMHJIAIIJIA FOSIT caMapalid XUCcoOIaHa M XaM/la MHCOHHUHT SIKUH KYyMaK4HlCHUTa
auJIaHaIU.
doiitanannirad agaduéraap:

1. Cynbuii  uwHTE/IEKT  TexHojorwsutapuau 2030  ¥unra  Kagap
PHBOMUIAHTHPHMII ~ CTPAaTETHSCHHH  TACHAMKIAII  TYFPUCHAA:  Y30EKHCTOH
Pecriyommkacu [lpesunentununar 2024 #iun 14 oxtsaop I[1K-358-con Kapopw.
Lex.uz

2. Sun’iy intellekt texnologiyalarini 2030-yilga gadar rivojlantirish strategiyasi.
URL.: https://www.lex.uz/docs/-7158604

3. [IIeenioB A.B. OGecneuenre 6€30MaCHOCTH U 3aIIUThl METPOTIOJUTCHOB OT

HECAaHKIIMPOBAHHOI'O BMEIIATENbCTBA U BO3JEHCTBUN: ABTOped. nucc. KaHA. TeX.
Hayk. — MockBa: Poccutickuii yausepcurtet Tpancnopra (MUUT), 2018. — C.7.

KUBEPKUHOSTHU OJIJINHU OJINII NYJIAPA

Baxuooe Avzamacon Cauodiiconoguu
HUB Manaxa owupuw uncmumymu KT® Maxcyc ¢pannap yuxiu bownuzu
ooyenm

AHHOTamusi. YOy Makoiaaa 3aMOHaBHI JKaMHTAAa KEHI TapKajlaéTraH
KHOCP)KUHOSATUWIIUK MYyaMMOCHU, YHUHT Typjapu Ba XaMmuiar, (pykapo xamja
JaBjaTra erkaszaauraH canOuil okubOarnmapu myxokama kKuiuHrad. lllynunraexk,
KUOCP>KUHOATIAPHUHT OJIMHU OJIMII Oyiinya camapaid dopa-Taaoupiap —
ax00poT xaBhCU3IUTUHU TabMUHJIAII, KUOEPCABOJXOHIMKHHU OLIUPHUII, XYKYKUN
0a3aHu TAKOMILIAIITHPUIN Ba XaJIKapO XaMKOPJIUK Macajajiapura bTHOOD
Kapatwirad. Makona ax0opoT TexHoJorusuiapuaaH xaBdcus Qoitganianuim Ba
pakaMJIu MyXHUT/Aa IMaXCUM XaMJla yMyMUH XaB(QCHU3JIMKHA TabMHHIIAIIIA aMaJIHiA
TaBCUSUIAPHU Y3 UUNTA OJIA]IH.

Kanut cy3aap: kubep)uHOST, KHOEpXaBPCU3IUK, axO0poT xaB(CHU3IUTH,
UHTEPHET )KMHOSATIAPH, (PUIIHHT, paKaMIN XaB)CH3IHNK, KOMITBIOTEP KUHOATIAPH,
KUOCPKUHOSITUMIIAD, DJIEKTPOH JKUHOST, axOOpOT TEXHOJIOTUSATIApU, 3apapiiu
JacTypiap, IMIAXCUH MabaymMoTiap, KuOeppupuOrapivk, OHJIAWH XaB(CHU3IUK,
KHUOEpXUMOsl, KHUOEpPCaBOAXOHIIUK, KHOCPKUHOSATUMIMKKA Kaplid  Kypall,
ax00poTHU MyXo(hasza KUJIUIIL, JaBIaT XaBPCUBIUTH, KHOEpTepappu3m

XO03Upru pakaMjd acpjia ax00poT TEXHOJOTHsUIAPH XaETUMU3HUHT a)Kpaamac
KUcMUra ainanau. MHTepHeT Ba pakamuiM JactypiapiaH (oiiianaHuin opKaiu
olamiap y3apo ajokKa Kwiagd, MablIyMOT ajMallajy, CaBJIO-COTUK amMalira
OlMpaad XamJla JaBjarT Xxu3MariapujaH Qoiinananaau. bupok, ax6opor
TEXHOJIOTUSJIApU UMKOHMSTIIAPU OLITaHU CapU yJapJaH HOKOHYHUU Makcajapaa

dolinananyBun Imaxciap KuOepKUHoATUMIap XaMm kymanWmokma. Ly ca6abmu,
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KHOEP)KMHOSITUMIIMKKA KapIl¥ Kypalluil Ba YHU OJIJUHU OJMII MYyaMMOCH KaXOH
XaMIKaMUSTH OJIIUJIa TYpTaH 1013ap0 MacananapaaH Oupuamp.

KubepxxuHossit — Oy HWHTEpHET, KOMIIBIOTEp TapMOKIapu EKU paKamiu
KypuiaMajaap OpKaJIM amaira OLIMPWIAJAUTaH JKUHOAT Typuaup. Yiap
KyWMJATWJIapHU Y3 WYWra OJaiu KyMIIaJaH, IMIAXCHW MabIyMOTIAPHU YFUPJIALI
(pumuur), wuntepHerna (upUOrapiMK, KOMIIBIOTEp BHUpPYCIapu Ba 3apapiu
JACTypJIapHHU TapKATHUIL, JABJIAT Ba TUKOPAT CUPJIAPUHU Y3HaIlITUpULI, OaHKOMAT
Ba 0aHK TM3UMIIApUTa HOKOHYHUU KHPUIL, KHOepTepappu3M Ba KMOEpIIaHTaXK.

Kubepxxunositinap dakar maxcuii smac, OajiKy )KaMHUAT Ba JIaBjiaT MUKECUIA
XaM OKUJIIUK oKuOatiapra onu0 KeJNWIIM MYMKHH XYCyCaH, IIaXxCIapHUHT
MOJIMSIBUM 3apap KYpHILIH, MIAXCHA MabIyMOTJIAPHUHI TAPKAIMIIH, WIIOHYIIN
MabJIYMOTJIAPHUHT Oy3WUJIUIIN, KOPXOHA Ba TAIIKWJIOTIAp (DAOJUSTUHUHT W3JIaH
YUKHUILY, JABJIAT XaB(PCU3IUTUra TaXIU/ COJUIIN MYMKUH.

Kubep:kuHOSITHH coup STHIKII cababiapy Ba yjiapra UMKOH OepyBYH IIapT-
MIAPOUTIIAPHUA YpraHuO® YWKHO YMKMAcCIaH yJapHU OJIIMHU OJHII Ba KapIIiu
Kypamuil MyMkuH sMmac. Ly myHocabat 6minan kubep KUHOSTIAPHU COIUP ITHIIL
cababnapu Ba ynapra MMKOH OepyBYM IIapT-IIAPOUTIAPHU KyHUJaru oMuiuiapra
axpatu6 Taxaui KuwinHau. XKymnanas:

1. TexHOJIOTMK PUBOXJIAHUII BAa UHTEPHETHUHI OMMABHIUIAIIYBHU - XO3UPTU
KyHJ1a ax00pOT-KOMMYHUKALIHS TEXHOJIOTUsIIApU TE3 cyppaTiapia
puBOKIIaHMOKAAa. HWHTepHeT Ba MOOWUI KypWIMaJapHUHT KEHI TapKaJIHIIN
oJamiap XaéTUHHU OCOHJAIITUPraH Oyica-aa, KHOSpKUHOSATUMIIAP YUYH XaM SIHTH
UMKOHHUATIAp sApatad. MacanaH, Kymiuad KypuiManap Ba TU3UMIapJa XaB()CHU3IHK
yopajapu erapiauya MyCTaxkKam sMac, SIHTM AacTypJjlap Ba TEXHOJOTHsIAp Te3
ApaTWIMOKAA, aMMO YJIapHU XUMOS KWIHII THU3UMJIApU YIIOY pPHUBOKJIAHUIIra
Kapab erapivya Te3 MOCHAlIMaiIy, MHTEPHETIA IIAaXCHUH MabIyMOTIap OYHK
KOJMIIA Ba YyJAPHU OCOHJIMKYA E3WIT MYMKUHJIUTA KUOCPKUHOATUWIIAP YUYH
KYJIAWIMK sIpaTaju.

2. [laxcuit MabiiyMoOTIIapra OyiaraH TajJaOHHHT OIIWIIU - XO3UPTH 3aMOHJIA
IaXCUi MabIyMOTIap — MyJ, MAacmopT MabyMOTJIapu, OaHK KapTaiapw,
AJIIEKTPOH MOYTAa Ba WXXTUMOMM TapMOK akKKayHTJIapyu — KaTTa MKTUCOAMM Ba
maxcuii Kuitmatra sra. KuGepkuHosTumnap Oy MabIyMOTIapHH VFUpJAMl €KU
COXTAJIAIITUPHUII OpKaJId MOJIUSIBUM (oiifa onuiira xapakat Kuiaau. [y cababau
KHOEP)KMHOSITYMIIAPHUHT aCOCUM MaKCaJd IIaXCUW MabyMOTIIApHU TYIUIAll Ba
yJIapHU HOKOHYHHU Hyn Owmad cotumn €ku GupuOrapivK KWW, WHCOHJIAPHUHT
¥3 MabIyMOTIapUHHA UHTEpHETAa OernapBo Tap3/a TapKATHUILN XaM UMKOH Oepajiu.

3. XaBhcH3mUK MaJaHUSATH Ba KHOEPCABOMXOHIWKHUHT TACTIATH - KYII
xoJlaTiapa KuOEepKUHOSTIIap NHCOHJIIAPHUHT OMJIMMHU Ba 3XTUETKOPJIMIYA KaMJIMTU
cabab comup oTwianad. byHuHr acocuit caGabmapu (oiianaHyBUUIIAPHUHT
MyCTaxKaMm Mapojuiap TaHJIaMmaciaurd, Oup mapoJijaH Kyn >xkoija (olaanaHuIly,
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AJIEKTPOH MoYTa €KU MECCeHXkepJa (PUIIMHT XaBOJAJApUHU OYHIN, AHTHBUPYC
JACTypJiapyu Ba THU3UM SIHTWJIAHUIUIAPUHU YPHATMACIIHK, aXO0pOT XaBhCHU3IUTHUTA
OM/JI 3aMOHABHI TaxuAJIap XaKuaa eTapianda MabIyMoTra 3ra 0yaMaciuk.

4. KoHyHYHIIMK Ba XyKYKHU Myxoda3a KAJTUI TU3UMUHUHT KaMYHIAKIIAPH -
KHOCP)KUHOATUMIIUKKA KapId Kypalluil y4yH camMapaid KOHYHYWIHK 3apyp.
AMMO KyTI Mamiakatiapaa Oy coxajiaru KOHyHJIap eTapjiudya MyCcTaxkKam sMac €Ku
Te3-Te3 Yy3rapub Typamu. lllyHuHrAex, KuUOCpKUHOSTYWIAPHW AaHUKJIAII Ba
KUHOSITJIADHU TEProB KUIUII MYpakkaO, KUOCPKUHOSATUYWIMK KYMMHUHYA XaJIKapo
Japaxkaga amanra OIMUPWIMINKA cababmu, naBiatiap Yypracuga XaMKOPJIUK
WYKIUTA €KW KaMJIUTH, Ka30 4Yopajapy erapjuya KaTbUKM Ba OIAWM 3MACIIUTHU
KUHOATUMJIMK YUYH KyJail IIAPOUT SIpaTa/iy.

5. Uktucoauii Ba WXTUMOUN OMWUIAD - KUOEPKUHOATYWIMK KYNHWHYA
UKTUCOIUN KUWMHYWIMKIAP, WIICU3IMK Ba KaMmOaraluiuk OuiiaH OOFIIHK.
WMXTUMOMIT HOTEHIVIMK, TAabJIMMCHU3JIMK Ba ENUIAp opacuja MKTUMOUN Kysuial-
KYBBaTJAIIHUHT WYKJIWTA KyHuJard XxoJarjapra oJu0 KeJuIId MYyMKHH.
Kymnanan, €nurap Ba MKTHCOAMM KUWMHUMIMKAATH IIaXciaap OCOH WYJ OwiaH
Japomaj, TONMII MakKCaauaa KOHYHra 3uJ Xapakariapra Kyl YpMOKZa,
KUOEP)KUHOSITYMIIMKHA COJUP 3TUILI yUyH Tanad KWIMHAIUTaH OMJIMMIIApHU OCOH
Ba T€3 Y3JaIITUPUII MYMKUHIIUTH.

6. llcuxonormk Ba MIAXCUH OMWIAP - KUOEPKUHOATUYWIAD KYNHHYA
TICUXOJIOTUK JKUXATAaH OCNTWIaHTaH XyCycusTiapra sra OVymanu, SbHH aKJI-
3aKOBATH Ba KOMITBIOTEP OWMIUMIIapU FOKOpH OViraH maxciap HOKOHyHuH (origa
OJIMII Y4YyH ¥3 OWJIMMIAPUHU KYJUIalJid, dKUHOSTYUIMK OpPKaJId MabMypHil Ba
WMKTUCOAWI HA30paTHU aWJaHTUPHUIITa WHTWIHUIL, KUOEpXyXymiap OpKaiu Y3
KyJIpaTUHU Ba TAbCUPUHU HAMOWHII KWUJIUII UCTarH.

KubepXKMHOSITYNITUKHUAT COMUP OSTWIUIM Typiau cababimap Ba ImmIapt-
mapouTiap Ownan Oornuk OynuO, ymap Oup-Oupum OwiaH ¥y3apo OOFIHMK X0Jiaa
nnuiaiigin. TeXHONOrMK WMKOHHMSTIAP, WHCOH OMWIHM, WKTUMOUM-UKTUCOINN
HIapouTiIap XaMja XyKyKud Oa3zafard KaMYIIMKIAp KUOCPKUHOSATYWIAD YUYH
KyJail maiinon siparanu. llly Gouc, kuGep XHMHOATIAPHU OJIMHU OJIUIAA Hadakat
TEXHUK BOCUTAJIAP, OATKU MXKTUMOUN, UKTUCOAMM Ba XyKyKHI dyopajap KOMILIEKC
X0J1J1a amMaJira OIIUPUIIHILIN 3apyp.

KubepXKMHOSITYUIIUKHN OJIMHA OJIUIII MyaMMOCH XO3UPTH KyHJa JyHETArw
SHT XuAAui xaBduapnan Oupu xucoOnanagu. by Oopaga Typnu coxanapnaaru
oluMJap Ba MyTaxaccucnap Y3 (UKpIapUHU WIMHH UW3JAHULUIAD OpPKaIH
o upraniap.

- JIxoan Ckapd (2019) y3ununar “Cybersecurity and Crime Prevention”
HOMJIM acapujia KHOCPKUHOSTIAPHUHT OJJIMHA OJUII yYyH TEXHOJIOTHK
BOCUTANAp, XyKyKud Oaszamap Ba QoiimanaHyBUYWIApHU Xa0apaop KUIUIITHHHT
OWprajmkaa amajira OIMUPWIHNINKA 3apYyPJIUTHHU TabKUIaan. YHUHT (GUKpUTa
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Kypa, (hakaTrMHAa TEXHUK SUYMMIIapra TasHUO KOJHWII €Tapiu dMac, OJaMJIapHHHT
kuOepxaBpcu3IUK Oopacujgard OWIMMIIApM Ba OJATIAPUHHM IIAKJUTAHTHPUII
MYXHMJIHP.

- Mapus Toncanec (2021) “International Journal of Cybersecurity”
KypHaIHUa UHTEPHETHUHT yerapa Ounmac tabuatu cabaliu naBiatiap ypracuaa
XaIKapo  XaMKOPJIMKHUHT  KyJa MyXdUM DJOKaHWHM  TabKuymaan. Y
KHOCPKOHYHUYWJIMKHN ~ MYBOGUKJIAMNTUPHUIT Ba OJKAHOSATYWIAPHU  KUIUPHINIIA
ax0oOpOT aJIMAIIMHYBH TU3UMIIAPUHU MYyCTaXKaMJIalll 3apypJIMTHHN TabKUTANIH.

- Ilutep Yanur (2018) “Information Security Management” acapuna
KHOCPXYKYMIIADHUHT KYIYWUJIUTH WHCOH OMWUIApU OwiaH OOFIMK SKaHWHU
TabKku1a0, QoiiganaHyBUMIaApHU KHOepXaBPCHU3IMK OYiinYa JOWMHI paBHIIIA
VKUTHIITHU 2HT caMapayii uya aed xucoOmaiau. YHUHT cy3napura Kypa, (GUIIHHT
Ba IKTUMOWWA MYXAHAWCIWK yCyJUIapu OpKajdud amMajira OIIWPWIAIATaH
Xy)KyMiapJiaH XuMOS KWIWIIAQ OJaMJIapHUHT Xa0apJIOpiurd Xall KWIyBUd
aXxaMHsTra ora.

- Oxcana HMBanoBa (2020) “Cyber Law and Policy Review” xypnanuaa
KOHYHUYWJIMKHU JIOMMHUMA paBUIa TaKOMWUIAIITUPHUII Ba SKHUHOATYMIIApra
HUCOaTaH KaThUM kKa30 YOpATAPUHU KYJUIall KHOSPKUHOSTIAPHU OJIIMHU OJTHIIIA
MyXHM OMWJIJIAp/IaH dSKaHUHU TabKUIJIAWAW. Y, UIYHUHTACK, KOHYHJAPHUHT
TEXHOJIOTHUSJIAP PUBOYKUATA MOCIIAIITUPHIINIIN 3apyPIAUTHHY €31,

bynnan tamkapu, Jummon Xacauxyxkaes, “Kubepxasgcuziuxk — 6y ¢paxam
MEXHON02USL IMAC, OANKU HCAMUAM MAOAHUAMU Xamoup. Munnuii KOHYHUUIUKHU
makomuiaumupuw  ounan oupea, ykaporapuune axbopom xasgcuziueu
MAOGHUAMUHYU owupuwea 3omubop Kapamuw kepax ™,

Fu€cunmuun FadypoB, “Kubepocunoamnapea xapwu camapaiu Kypawuul
VUYH KOHYHYUIUK MUSUMUHU OOUMUU SAHUNA6 Oopuwl 6a amanea Oowupuil
JHCAPAEHNAPUHU MAKOMULNAUIMUPULL MYXUM axamuamea 32a”" %,

Homupxxon  Fadypo,  “Texumonocusnap  pusosciaumoxoa,  O0emakx,
KubepoicuHosmiapea  Kapuiy — Kypawuw  ycyulapu  xXam — OOuMuil  pasuuod
uHHoBayuon Oynuwu aosum. by coxadaeu uim-ghannu 6a  amanuémmuu
buprawmupuw 3apyp.” Jeb uxp bunoupuwean,

FOxopuna kentupuiaran OJMMIIAPHUHT (UKpHUIAaH KenuOd 4yukuO Kylumaru
bukpHU OWIIUPUIT MyMKHH. XycycaH, OyTyHTH KyHJ1a axX00pOT TE€XHOJIOTHUsIIapH

4 Junmon XacanxykaeB.“AXOOpOT XaBQCHU3IUIH COXACHAATM MUJUIMHA KOHYHYHMJIMKHU
TaKOMWUIAIITUPUII  Wynmapu”  AXOOpPOT  TEXHOJIOTHUsIapM Ba  KOMMYHUKaLUsJIapUHU
PUBOMUTAHTHPHII Ba3UPIIUTH HIMHN )XKypHaIapu.- 2021,

4 Fuécunmue FadypoB. “KuOepKMHOATYMIMKKA KAPIIM MWUIMH  KOHYHYHJIMKHH
TAKOMHJUTAIITHPHIN MyaMMoNapn™. Y36ekncToH Pecny6ImMKacH KOHYHIIYHOCIHK SKypHAJIH
(Y36exucton Munnnii yaupepcutern Haupu).- 2019.

46 Homupsxon Fadypos.“VIHHOBaLMOH TEXHOJIOTHANAP Ba KMOEPXaBPCU3IUK MyaMMoJapu’.
TomkeHT aX00pPOT TEXHOIOTUSIIApH YHUBEpCUTETH MU Hampiapu. 2020.
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Xa€TUMU3ra KyJa Te3 Ba 4YyKyp KUpuUO KeiaraH Oup mnauTAa, KUOEpKUHOSTIAP
Hadakat QyKapoJlapHUHT MIAXCUH MabIyMOTJIapura, OaJku JaBiaT XxaB(CU3IUTH,
UKTUCOAMUET, TabjauM, THOOMET Ba OOIIKa MyXHUM coXajapra XaM TaxXJIu]l
conmokaa. LIlyHuHr yuyH KuOepKUHOSTIAapra KapIii Kypaluui HadakaTr XyKyKHH
Myxodaza KWIUII OpraHjapuHUHT Basudacu, Oajakd JaBiaT CUECATUHHHT
CTpaTeruK WyHaIuIIMra ainaHumu kepak. Kubepxunositnap — Oy SIHIH aBJioOJ
KUHOATH. YJapra KapliM KypallWll y4yH 3CKM4Ya EHJALIYyBJIAp €Tapiid 3Mac.
Munii KOHYHYMJIMKHUA MycCTaxkKamiall, XaMOaTYMJIMK OHTCMHU OLLIHUPHUII, HIIM-
(aHra TasHUII Ba XaJIKapo TaXXpUOAHU MHTErpalvs KUJIUII OPKAIIUTUHA caMapaiin
KypallH{ TalKWI 3TUII MyMKUH. by Wynna gaBnar, »kaMusT, XyCyCUd CEKTOp Ba
ay0aTTa, OJIMMJIAPHUHT XaMKOPJIUTH XaJl KUJIyBUM aXaMUATra ora.

KubepXnHosATUMINKKA KapIiM Kypalluilia )KaMoaBUi Ba IIaxXCUil Japakaja
KoMIIeKC €ExpamyB 3apyp. Kyinna KuOepKMHOATIAPHUHI OJAWMHU OJIMILJIA
MyXHM XUCOOJIAHTaH Y0pa-TaJ0MpapHu amara OlUpUII MaKcaara MyBO(QpUKIUP:

1. AxGoporT xaB)CH3IUTMHH TabMHUHIANI - axO0oOpoT XaB(CU3IUTUHU
TabMUHJIAII — KUOEPKUHOATIAPHUHT OJIIMHU OJIMIIAA aCOCUH OMMIIIap/aH
oupuaup. by yuyH, aHTMBUpPYC JacTypiapuaaH (¢oiajnaHMIL, KOMIbIOTEP Ba
MOOMJI KypHJIMAJIapHU MyHTa3aM SIHTMIa0 Typulll, Kypuiamanapra napoji KyHum Ba
YHUHI MyCTaxKaMJIMTUHM TabMuHIam, Wi-Fi1 TapMoknapuHu myxodasza Kuauil
(mmudpnam Ba MAC-dunprpiam ycyiapn).

2. Xonumiap Ba (oiiganaHyBUMIApHU Xa0apAop KWIHII - KHOEPKUHOSATIAP
KYI X0JaT/a OJaMJIapHUHT Y3Ura X0C OMIIMMCHU3INIY OPKAJIM aMajira OUIUpUiIaIu.
[yHuHr y4yH ax0opoT xaB(cuziauru Oyiinya MyHTa3aM TPEHUHIJIAp TAIIKHII
ATHI, 3JIEKTPOH MOYTa OpPKajdu (PUILIMHITA KAPIIM OTOXJIMKHU OIIMPHUII, EHuIap
ypTacua paKkaMiu CaBOAXOHJIMKHU PUBOKIAHTUPHILL

3. KoHyHun/IMK 0a3acvHM TaKOMWIIAIITHPUII - KUOEpKUHOSITIApra Kapiuiu
camapalid Kypaiuil yuyH ax00poT XxaBQCU3IUTH Ba KHOCPKUHOSTIApra Ol AaHUK
Ba KaTbUi KOHYHJAp KaOyJl KWJIMHMILM, >KUHOSTUMIApra HUCOATaH MyCTaxkaM
’Kaz0 4opajiapu OENTWIaHMILIK, CYJ-TEProB THU3UMMJA HJIEKTPOH AAJIWUIApHU
KaOyJ1 KWJIUII aMaIUETUHU KEHT AU THPHILL

4. Munnuid Ba Xajkapo XaMKOPJIMKHU Wyira Kydum - KuOep>KUHOSTIAp
KyIMH4Ya yerapa Ounmaiinu, nry Oouc JaBiariap ypracuja KUOEpKOHYHUMIIUK
Oyiin4a KemuIIyBiIap MM3OJaHMIIM, HHTEPHOJ Ba OOIIKAa XajIKapo TAaIIKHIOTIAp
OunaH XAMKOpJIMK  KWIMII, axOopoT  ajMalllMHyBUHM  TabMMHJAII  Ba
KUHOATYWIIAPHU KUIMPUILJIA XaMKOPJIUK KUJIULIIL.

5. Pakamuin TexXHOJOrMsJapAaH OKWJIOHA (oiamaHuIl - AJIEKTPOH IOYTa,
MECCEH)Kep Ba BeO-caliTiiapia XaBOJIAJJADHU OYMLIAA OXTUET OYIUIl SBHU
TaCAMKJIaHMaraH JactypiapHu ypHatmacnuk, caidpranran (HTTPS) Be6-
caiiTinapaad  (oiianaHuil, MIaXCHH MabIyMOTJIapHM OYMK IuiaTdopmasna
TapKaTMAaCIUK.
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Xynoca YpHUAA UIYHH aWTUIT MYMKHHKH, KHOCPKUHOSTYHIIMK 3aMOHABUMN
KaMHAT YU9yH KaTTa TaxJAuJ CoJIaéTraH MyaMMOAUpP. YHH OJIIMHU OJUII Xap Oup
dbykapo, TamIKWIOT Ba JAaBJIATHUHI  MAachyJUsSITHUTa OOFIUK. AXOOpOT
XaBOCH3UTUHA  TabMHHJIAII, KHOEPCABOAXOHJIMKHHM  OIIWMPHII, camapain
KOHYHUMJIMK Ba XaJIKapO XaMKOPJIUK — KUOEPKUHOSATIApTa Kapiiv KypaluIHUHT
OHT MyXHUM Wyurapuaup. Pakar nryHmaruHa Ou3 pakamianm MyxuTAa xaBdcu3 Ba
UIIOHWIN (AOTUAT IOPUTUII HIMKOHMTA 3ra OYI1aMus.

DoiigaJaHUJITaH a1a0uéTaap pyixarm:

1. V36ekncron PecnyGmukacu 2022 iimn 15 ampenmarn “KubGepxasdcuzmmk
Tyrpucuna’rn YPK-764-coH KOHYHH;

2. V36exncron PecryGmukacu Ipesunentaunar 2022 fiun 28 sHBapaaru “SHru
V36exucronnuar 2022-2026 iniapra MyDKaJUTaHTaH TapaKKUET CTPATErHsCH
Tyrpucuna’ru [1D-60-con Gapmonu;

3. Pocko II. I'pun (Ross J. Anderson) Security Engineering: A Guide to
Building Dependable Distributed Systems: 1997 (6upurun Hamp);

4.  Fuécupmun  Fadypo.  “KuOepKMHOATUMIMKKA  Kaplid  MUJUIHMA
KOHYHUMJIMKHH TaKOMMIUIAIITHPHII MyamMomapu™: Y36ekucToH PecryGmukacu
KOHYHIIYHOCIIHK KypHauH (Y30ekucTon Muyiuit yauBepcuteTd Hampn).- 2019;

5. JHummon XacanxyxkaeB.“AXO0poT XaBGCH3IUTH COXacHUJard MUIIUN
KOHYHUMJIMKHM TaKOMWUIAIITUPHUIN Hyiutapu” AXOOpOT TEeXHOJIOTHUSIapU Ba
KOMMYHUKAIUSUTAPUHUA PUBOXKIIAHTUPHUII Ba3UPIUTU UIMUN KypHasuiapu.- 2021;

6. Homupxxon Fadypo.“NHHOBaIMOH TEeXHOJOTHsUIAp Ba KHOEpXaBhCHU3IHK
Myammousiapu”. TOLIKEHT axO0opoT TEXHOJOTUSJIApH YHUBEPCUTETU WIMUUN
Hampiapu. 2020.

AXBOROT TEXNOLOGIYALARIDAN FOYDALANGAN HOLDA SODIR
ETILADIGAN HUQUQBUZARLIKLAR UCHUN MA’MURIY
JAVOBGARLIK

Xojiakbar Xusanovich Baxramov
11V Malaka oshirish instituti Yuridik fanlar kafedrasi dotsenti
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Annotatsiya. Magolada axborot texnologiyalaridan foydalanish sohasidagi
huqugbuzarliklar, ularning turlari, eng ko‘p sodir etiladigan ko‘rinishlari hamda
ularni oldini olish va garshi kurashish masalalari yoritilgan.

Kalit so‘zlar: axborot texnologiyalari, axborot va kompyuter tizimidan
foydalanish sohasidagi huqugbuzarliklar, axborot va kompyuter tizimidan
foydalanish sohasidagi huqugbuzarliklar uchun belgilangan ma’muriy javobgarlik.

AnHoTamusi. B cratee paccmaTpuBaroTca IpaBoHapylieHuss B cdepe
UCIOJIb30BaHUsI ~ MH(MOPMAIMOHHBIX  TEXHOJIOTMH, ©X  BUIbL, HauboJee
pacnpocTpaHEHHbIE MPOSIBICHUS, & TAKKE BOMPOCHI MPEyNIPEkIeHU U OOpbOBI €
HUMH.

KiroueBbie ciaoBa: MHPOPMAIMOHHBIE TEXHOJOTHUM, MPABOHAPYIICHUS B
chepe  HUCHNONB30BaHHUA  MH(MOPMALMOHHBIX W  KOMIIBIOTEPHBIX  CHCTEM,
aJIMUHUCTpAaTUBHAas  OTBETCTBEHHOCTh  3a  IpaBOHApylleHHus B  cdepe
UCIOJIb30BaHUsI MH(MOPMAIIMOHHBIX M KOMIIBIOTEPHBIX CUCTEM.

Annotation. The article discusses offenses in the use of information and
computer systems, their types, the most common manifestations, as well as issues
of prevention and control.

Keywords: information technologies, offenses in the use of information and
computer systems, administrative liability for offenses in the use of information
and computer systems.

Butun dunyoda bo‘lgani kabi mamlakatimizda ham axborot-
kommunikatsiya texnologiyalarining o‘rni  kuchayib borayotgani, zarur
axborotlardan tezkor xabardor bo‘lish, muayyan amallarni tezkor bajarish, turli
interaktiv xizmatlardan tez va qulay foydalanish imkoniyatlarini beradi. Bu esa,
yurtimizdagi turli korxona, tashkilot va muassasalarda faoliyat olib boradigan
xodim va xizmatchilarning shu jumladan, fugarolarimizning zamonaviy axborot-
kommunikatsiya texnologiyalaridan samarali foydalanishlariga keng imkoniyat.
Zero, global taraggiyot sharoitida har bir odam ham axborot-kommunikatsiya
texnologiyalaridan unumli foydalanish huqugiga ega.

Shu bois, yurtimizda axborot texnologiyalari, telekommunikatsiya va
axborot tizimi, tarmoglari, internet xizmatlarini rivojlantirish hamda
zamonaviylashtirish muhim va asosiy yo‘nalishlardan biridir. Ushbu yo‘nalishda
ularni jahon standartlariga yetkazish maqgsadida keng ko‘lamli ishlar amalga
oshirilmoqgda.

Mazkur maqgsad va natijalarga erishish hamda bu boradagi ijtimoiy
munosabatlarni tartibga solish uchun respublikamizda zarur me’yoriy-huquqiy

asoslar yaratilgan jumladan, O‘zbekiston Respublikasining
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“Telekommunikatsiyalar  to‘g‘risida”gi,  “Axborotlashtirish  to‘g‘risida’gi,
“Elektron ragamli imzo to‘g‘risida”gi, “Elektron hujjat aylanishi to‘g‘risida”gi,
“Elektron tijorat to‘g‘risida”gi, “Elektron hukumat to‘g‘risida”gi, “Kiberxavfsizlik
to‘g‘risida”gi qonunlar hamda O°‘zbekiston Respublikasi Prezidentining bir gancha
farmonlari, hukumat qarorlari gabul qilingan. Shuningdek, faol rivojlanib
borayotgan ragamlashtirish islohotlari sharoitida ushbu me’yoriy-huquqiy asoslar
yanada takomillashtirilib borilmoqda.

Bugungi kunda, internet va ragamlashtirish davrida igtisodiyot tarmoqglarida
zamonaviy axborot-kommunikatsiya texnologiyalarini keng joriy etish, “Elektron
hukumat” tizimi faoliyatini yanada rivojlantirish ustuvor ahamiyatga egadir. Jahon
tajribasi shundan dalolat beradiki, ayni paytda global igtisodiyotda kompyuter va
telekommunikatsiya texnologiyalari, dasturiy ta’minot mahsulotlarini ishlab
chigarish va ular asosida keng turdagi interfaol xizmatlar ko‘rsatishni o‘z ichiga
olgan axborot-kommunikatsiya texnologiyalari sohasining roli va ahamiyati tobora
ortib bormoqda.

Axborot-kommunikatsiya texnologiyalarining rivojlanishi mamlakatning
raqobatdoshlik darajasiga ta’sir ko‘rsatishi, katta hajmda axborot to‘plash va uni
umumlashtirish imkonini berishi, boshgarishni strategik darajada tashkil etish
uchun keng imkoniyatlar ochib berishini unutmasligimiz zarur, axborot-
kommunikatsiya  texnologiyalarining mamlakatimizni Ijtimoiy-iqtisodiy
rivojlanishida tutgan o‘rni muhim ahamiyat kasb etadi.

Mazkur fikrlardan kelib chiqib shuni ta’kidlash kerakki, bu sohada
yaratilgan imkoniyatlar huquqg va erkinliklar hamda ijtimoiy munosabatlarga
tajovuz qilinishi ya’ni yuqorida qayd etilgan qonunlar talablarining buzilishi —
huqugshunoslikda huqugbuzarlik deb hisoblanadi hamda o°‘z xususiyati ijtimoiy
zarari yoki ijtimoiy xavfiga ko‘ra ikki turga tasniflanadi.

Birinchisi, ma’muriy javobgarlik to‘g‘risidagi kodeksida nazarda tutilgan
(ijtimoiy zararli) qilmishlar ma’muriy huqugbuzarlik deb topilib ma’muriy
javobgarlikka tortilishiga sabab bo‘ladi.

Ikkinchisi, o‘z xususiyati va ijtimoiy xavfliligiga ko‘ra jinoyat kodeksida
nazarda tutilgan (ijtimoiy xavfli) gilmishlar jinoyat deb topilib jinoiy javobgarlikka
tortilishiga asos bo‘ladi.

O‘zbekiston Respublikasining “Axborotlashtirish to‘g‘risida”gi 2003-yil
11- dekabrda gabul gilingan 560-Il-son qonunining “Hamma erkin foydalanishi
mumkin bo‘lgan axborotni Internet jahon axborot tarmog‘ida tarqatish” deb
nomlangan 12-moddasi birinchi va ikkinchi gismlarida nazarda tutilgan talablar,
majburiyatlarni buzganlik amaldagi qonunchilikka muvofiq ya’ni, ma’muriy yoki
jinoiy javobgarlikka sabab bo‘ladi. Bular quyidagilardir:
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Veb-saytning va (yoki) veb-sayt sahifasining yoxud boshga axborot
resursining egasi, shu jumladan bloger hamma erkin foydalanishi mumkin bo‘lgan
axborot joylashtiriladigan Internet jahon axborot tarmog‘idagi o‘z veb-saytidan va
(yoki) veb-sayt sahifasidan yoxud boshga axborot resursidan:

1) O‘zbekiston Respublikasining mavjud konstitutsiyaviy tuzumini,
hududiy yaxlitligini zo‘rlik bilan o‘zgartirishga da’vat etish;

2) ommaviy tartibsizliklarga, fuqarolarga nisbatan zo‘ravonlik qilishga,
shuningdek belgilangan tartibni buzgan holda o‘tkaziladigan yig‘ilishlar,
mitinglarda, ko‘cha yurishlarida va namoyishlarda ishtirok etishga da’vat qilish,
shuningdek mazkur nogonuniy harakatlarni muvofiglashtirish;

3) jamoat tartibiga yoki xavfsizligiga tahdid soluvchi yolg‘on axborot
tarqgatish;

4) urush, zo‘ravonlik va terrorizmni, shuningdek diniy ekstremizm,
separatizm va fundamentalizm g‘oyalarini targ‘ib qilish;

5) davlat sirlarini yoki qonun bilan qo‘riglanadigan boshqa sirni tashkil
etuvchi ma’lumotlarni oshkor etish;

6) milliy, irqiy, etnik yoki diniy adovat qo‘zg‘atuvchi, shuningdek
fugarolarning sha’ni va qadr-qimmatiga yoki ishchanlik obro‘siga putur
yetkazuvchi, ularning shaxsiy hayotiga aralashishga yo‘l qo‘yuvchi axborotni
targatish;

7) jamiyatga, davlatga, davlat ramzlariga hurmatsizlikni namoyon etuvchi,
shu jumladan beodoblik bilan ifodalangan axborotni tarqatish;

8) giyohvandlik vositalarini, psixotrop moddalarni va prekursorlarni targ‘ib
qilish;

9) pornografiyani, zo‘ravonlikni va shafqatsizlikni targ‘ib qilish,
shuningdek o°z joniga qasd qilishga da’vat etish;

10) o‘zga shaxslarga tegishli bo‘lgan intellektual mulk ob’ektlaridan
gonunga xilof ravishda foydalanish;

11) fuqgarolarni, shu jumladan voyaga yetmagan shaxslarni ularning
hayotiga va (yoki) sog‘lig‘iga yoxud o‘zga shaxslarning hayotiga va (yoki)
sog‘lig‘iga tahdid soluvchi g‘ayrihuquqiy harakatlarni sodir etishga undashga yoki
boshga tarzda jalb gilishga garatilgan axborotni targatish;

12) gqonunga muvofiq jinoiy va boshga javobgarlikka sabab bo‘ladigan
0‘zga harakatlarni sodir etish maqgsadlarida foydalanilishiga yo‘l go‘ymasligi shart.

Veb-saytning va (yoki) veb-sayt sahifasining yoxud boshga axborot
resursining egasi, shu jumladan bloger:

13) hamma erkin foydalanishi mumkin bo‘lgan axborot joylashtiriladigan
Internet jahon axborot tarmog‘idagi o‘z veb-saytiga va (yoki) veb-sayt sahifasiga

yoxud boshga axborot resursiga hamma erkin foydalanishi mumkin bo‘lgan
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axborot joylashtirilguniga gadar uning to‘g‘riligini tekshirishi, shuningdek
joylashtirilgan axborotning noto‘g‘riligi aniqlangan taqdirda, uni darhol o‘chirib
tashlashi;

14) hamma erkin foydalanishi mumkin bo‘lgan axborot joylashtiriladigan
Internet jahon axborot tarmog‘idagi o‘z veb-sayti va (yoki) veb-sayt sahifalari
yoxud boshga axborot resursining, shu jumladan tezkor xabarlar almashish
tizimlarining  monitoringini  ushbu moddaning birinchi  gismida ko‘rsatilgan
axborot va materiallarni aniglash magsadida amalga oshirishi;

15) ushbu moddaning birinchi gismida ko‘rsatilgan axborot aniglangan
taqdirda, darhol mazkur axborotni o‘chirib tashlash choralarini ko‘rishi shart.

Ushbu moddaning birinchi va ikkinchi gismlarida belgilangan
majburiyatlar veb-saytning va (yoki) veb-sayt sahifasining yoxud boshga axborot
resursining egasi, shu jumladan bloger tomonidan bajarilmagan taqdirda, mazkur
veb-saytdan va (yoki) veb-sayt sahifasidan yoxud boshga axborot resursidan
foydalanish O‘zbekiston Respublikasi Vazirlar Mahkamasi belgilagan tartibda
maxsus vakolatli organ tomonidan cheklanishi mumkin.

Mazkur moddaning birinchi va ikkinchi gismlarida nazarda tutilgan talablar
veb-saytning va (yoki) veb-sayt sahifasining yoxud boshga axborot resursining
egasi, shu jumladan bloger tomonidan bajarilmaganligi natijasida huquglari va
gonuniy manfaatlari buzilgan shaxslar o‘z huquqlarini, sha’ni, gadr-gimmatini va
ishchanlik obro‘sini himoya qilish uchun, shu jumladan zararning o‘rnini qoplash,
ma’naviy ziyonni kompensatsiya qilish to‘g‘risidagi da’volar bilan belgilangan
tartibda sudga murojaat gilishga haqgli.

Amaldagi Ma’muriy javobgarlik to‘g‘risidagi kodeksning
10-moddasiga asosan ma’muriy javobgarlik to‘g‘risidagi qonunchilikka binoan
ma’muriy javobgarlikka tortish nazarda tutilgan, shaxsga, fugarolarning huqugqlari
va erkinliklariga, mulkchilikka, davlat va jamoat tartibiga, tabiiy muhitga tajovuz
qiluvchi g‘ayrihuquqgiy, aybli (gasddan yoki ehtiyotsizlik orgasida) sodir etilgan
harakat yoki harakatsizlik ma’muriy huqugbuzarlikdir.

Mazkur huqugbuzarlik uchun ma’muriy javobgarlik, basharti bu
huqugbuzarlik o‘z xususiyatiga ko‘ra jinoly javobgarlikka tortishga sabab
bo‘lmagan taqdirda, qo‘llaniladi.

Huqugbuzarlikning ikkinchi turi ya’ni jinoyat (jinoiy huqugbuzarlik)
ma’muriy huqugbuzarlikdan o‘z xususiyati, ijtimoiy xavfliligi hamda shaxsning
sodir etgan jinoyati uchun yuzaga keladigan sudlanganlik huqugiy holati hamda
jazoning og‘irligi bilan farq qiladi.

Axborot texnologiyalaridan foydalangan holda sodir etiladigan ma’muriy
huqugbuzarliklarni tahlil qilib ko‘rib chigishdan avval “axborot texnologiyasi”

tushunchasini aniglashtirib olish lozim.
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O‘zbekiston Respublikasining “Axborotlashtirish to‘g‘risida”gi 2003 yil 11
dekabrda qabul qilingan 560-Il-son qonunining “Asosiy tushunchalar” deb
nomlangan 3-moddasida ‘“axborot texnologiyasi”’ga quyidagicha tushuncha
berilgan:

“axborot texnologiyasi — axborotni to‘plash, saqlash, izlash, unga ishlov
berish va uni targatish uchun foydalaniladigan jami uslublar, qurilmalar, usullar va
jarayonlar”.

Axborot texnologiyalaridan foydalangan holda sodir etiladigan ma’muriy
huqugbuzarliklarni tahlil qiladigan bo‘lsak amaldagi ma’muriy javobgarlik
to‘g‘risidagi  kodeksning Maxsus qismida  dispozitsiyada aynan “axborot
texnologiyalaridan foydalangan holda” so‘zlaridan iborat sodir etiladigan
ma’murily huqugbuzarlik faqat Ita (Shaxsga doir ma’lumotlar to‘g‘risidagi
gonunchilikni buzish) deb nomlangan 462-moddada nazarda tutilgan.

Biroq, ma’muriy huqugbuzarlikni “ommaviy axborot vositalarida,
telekommunikatsiya tarmoqlarida yoki Internet jahon axborot tarmog‘ida reklama
qilish, namoyish etish, tarqatish” kabi qilmishlarda namoyon bo‘lgan ma’muriy
huqugbuzarliklar soni avval ta’kidlangan (462-moddadagi) 1ta huqugbuzarlik
bilan birga hisoblanganda 9ta moddalarda nazarda tutilgan 9ta turdagi ma’muriy
huqugbuzarliklar va wular uchun ma’muriy javobgarlik belgilangan. Ular
quyidagilar:

1) 46°>-modda. Shaxsga doir ma’lumotlar to‘g‘risidagi qonunchilikni buzish;

2) 562-modda. Giyohvandlik vositalari, ularning analoglari yoki psixotrop
moddalar hisoblanmaydigan kuchli ta’sir qiluvchi moddalarni targ‘ib qiluvchi
mahsulotni tayyorlash, targatish, reklama qgilish, namoyish etish;

3)56*-modda. Giyohvandlik vositalarini, ularning analoglarini yoki
psixotrop moddalarni targ‘ib giluvchi mahsulotni tayyorlash, targatish, reklama
qgilish, namoyish etish

4) 189-modda. Pornografik mahsulotni tayyorlash, olib kirish, targatish,
reklama gilish, namoyish etish

5) 189*-modda. Tazyiqni, zo‘ravonlikni yoki shafqatsizlikni targ‘ib giluvchi
mahsulotni tayyorlash, olib Kirish, targatish, reklama gilish, namoyish etish

6) 191-modda. Qimor va tavakkalchilikka asoslangan boshqa o‘yinlar (3-
gismida);

7) 1952-modda. Huqugni muhofaza giluvchi organlar xodimlarining foto- va
(yoki) videotasvirini ularning obro‘sizlantirilishiga olib keladigan tarzda buzib
targatish

8) 2011-modda. Qonunchilik hujjatlarini bajarmaslikka yoki buzishga omma
oldida da’vat qilish

9) 2022-modda. Yolg‘on axborot tarqatish (1, va 2-gismlarida).
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Yugorida ko‘rib chiqilgan masalalardan kelib chiqib shuni ta’kidlash
kerakki, mamlakatimizda axborot va kompyuter tizimidan foydalanish sohasidagi
Ijtimoiy munosabatlar normativ-huqugqiy jihatdan to‘lig huquqiy tartibga solingan
hamda ma’muriy va jinoiy-huquqiy jihatdan muhofazalangan.

Shu bois, jamiyatimizning barcha a’zolari aynigsa, yoshlar mazkur
gonunchilikning mazmuni, mohiyati va talablarini tushunishi, o‘rganishi hamda
eng avvalo ularning talablariga rioya etishlari muhim hamda zaruriy ahamiyat kasb
etadi.

Foydalanilgan adabiyotlar ro‘yxati:

1. O‘zbekiston Respublikasi Konstitutsiyasi. (Yangi tahrirda) 2023 yil 30 aprel.

2. O‘zbekiston Respublikasining “Kiberxavsizlik to‘g‘risida”’gi O‘RQ-764-son
gonuni. 2022 yil 15 aprel.

3. O‘zbekiston Respublikasining Ma’muriy javobgarlik to‘g‘risidagi kodeksi.
O‘zbekiston Respublikasi Oliy Kengashining Axborotnomasi. 1995. 1-son.

4. O‘zbekiston Respublikasining Jinoyat kodeksi. O‘zbekiston Respublikasi
Oliy Kengashining Axborotnomasi. 1995. 1-son.

5. O‘zbekiston Respublikasining 2024 yil 19 yanvardagi O‘RQ-899-sonli
gonuni. Qonunchilik ma’lumotlari milliy bazasi, 19.01.2024 y., 03/24/899/0048-
son.

AXBOROT TEXNOLOGIYALARI SOHASIDAGI
HUQUQBUZARLIKLARNING HUQUQIY ASOSLARI

Xojiakbar Xusanovich Baxramov
IV Malaka oshirish instituti Yuridik fanlar kafedrasi dotsenti
Subanov Olimjon Suyarkul o°‘g‘li
WV Malaka oshirish instituti Yuridik fanlar kafedrasi katta o ‘qituvchisi

Annotasiya. Mazkur magolada axborot texnologiyalari sohasidagi
huqugbuzarliklarning huquqgiy asoslari yoritilgan.
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Kalit so‘zlar: Axborot texnologiyalari, huqugbuzarliklar profilaktikasi,
huqugbuzarlikning ob’ekti, huqugbuzarlikning ob’ektiv tomoni,
huqugbuzarlikning sub’ekti, huqugbuzarlikning sub’ektiv tomoni.

Yurtimizda  jadallik bilan zamonaviy axborot-kommunikatsiya
texnologiyalarining o‘rni tobora ortib borayotgani, zarur axborotlardan tezkor
xabardor bo‘lish, turli interaktiv xizmatlardan foydalanish imkonini yaratmoqda.
Bu esa, jamiyatimiz a’zolarining shu jumladan yoshlarning zamonaviy axborot-
kommunikatsiya texnologiyalaridan samarali foydalanishlarini taqozo etadi. Zero,
global taraqgiyot sharoitida har bir inson ham axborot-kommunikatsiya
texnologiyalaridan unumli foydalanish huquqgiga ega. Chunki, ularning kunlik
faoliyatida amalga oshiradigan ishlarida kompyuter texnikasidan, tarmoq
texnologiyalaridan unumli  foydalanishlari ularning ish sifatini  ortishi,
sarflanadigan vaqgtni tejash imkonini beradi.

Shuning uchun, mamlakatimizda kompyuter va axborot texnologiyalari,
telekommunikatsiya va ma’lumot wuzatish tarmoqlari, internet Xizmatlarini
rivojlantirish hamda zamonaviylashtirish muhim va asosiy yo‘nalishlardan biri.
Mazkur yo‘nalishda ularni jahon standartlariga yetkazish magsadida keng ko‘lamli
ishlar amalga oshirildi va bu boradagi ishlar izchillik bilan davom ettirilmoqda.

Ushbu magsad va natijalarga erishish hamda bu boradagi ijtimoiy
munosabatlarni tartibga solish uchun respublikamizda muhim me’yoriy-huqugiy
asoslar yaratilgan jumladan, O‘zbekiston Respublikasining “Aloqa to‘g‘risida”gi,
“Pochta  alogasi  to‘g‘risida”gi,  “Telekommunikatsiyalar  to‘g‘risida’gi,
“Axborotlashtirish to‘g‘risida”gi, “Elektron ragamli imzo to‘g‘risida”gi, “Elektron
hujjat aylanishi to‘g‘risida”gi, “Elektron tijorat to‘g‘risida’gi, “Elektron hukumat
to‘g‘risida”gi, ‘“Kiberxavfsizlik to‘g‘risida”gi qonunlar hamda O‘zbekiston
Respublikasi Prezidentining gator farmonlari, hukumat garorlari gabul gilingan.
Shuningdek, faol rivojlanib borayotgan bozor munosabatlari sharoitida ushbu
me’yoriy-huquqiy asoslar yanada takomillashtirilib borilmoqda.

Ragamli igtisodiyotni faol rivojlantirish, barcha tarmoqlar va sohalarda, eng
avvalo, davlat boshqaruvi, ta’lim, sog‘ligni saqlash va qishloq xo‘jaligida
zamonaviy axborot-kommunikatsiya texnologiyalarini keng joriy etish bo‘yicha
kompleks chora-tadbirlar amalga oshirilmogda. Jumladan, elektron hukumat
tizimini takomillashtirish, dasturiy mahsulotlar va axborot texnologiyalarining
mahalliy bozorini yanada rivojlantirish, respublikaning barcha hududlarida IT-
parklarni tashkil etish, shuningdek, sohani malakali kadrlar bilan ta’minlashni
ko‘zda tutuvchi 220 dan ortiq ustuvor loyihalarni amalga oshirish boshlangan.

Shuningdek, 40 dan ortiq axborot tizimlari bilan integratsiyalashgan
geoportalni  ishga tushirish, jamoat transporti va kommunal infratuzilmani

boshgarishning axborot tizimini yaratish, ijtimoiy sohani ragamlashtirish va
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keyinchalik ushbu tajribani boshga hududlarda joriy qilishni nazarda tutuvchi
«Raqamli Toshkent» kompleks dasturi izchillik bilan amalga oshirilmoqda.

Mamlakatimizda ragamli industriyani jadal rivojlantirish, milliy igtisodiyot
tarmoqlarining raqobatbardoshligini oshirish magsadida O‘zbekiston Respublikasi
Prezidentining 2020-yil 5-oktabrda «Ragamli O‘zbekiston—2030» Strategiyasini
tasdiglash va uni samarali amalga oshirish chora-tadbirlari to‘g‘risida PF-6079-son
Farmoni bilan «Ragamli O‘zbekiston —2030» Strategiyasi tasdiglangan [1].

Mazkur Strategiya igtisodiyot tarmoglari, ijtimoiy soha va davlat boshqgaruvi
tizimining jadal ragamli rivojlanishini ta’minlash, shu jumladan elektron davlat
xizmatlarini ko‘rsatish mexanizmlarini yanada takomillashtirish maqsadida ishlab
chiqgilgan. Strategiya O‘zbekiston Respublikasining raqamli iqtisodiyot va elektron
hukumatni rivojlantirishning strategik maqsadlari, ustuvor yo‘nalishlari hamda
o‘rta va uzoq muddatli istigbolli vazifalarini belgilaydi, shuningdek, BMTning
Bargaror rivojlanish magsadlari va Elektron hukumatni rivojlantirish reytingida
belgilangan ustuvor vazifalardan kelib chigib, ragamli texnologiyalarni yanada
keng joriy etish uchun asos bo‘lib xizmat giladi.

Mazkur sohada yaratilgan imkoniyatlar huquq va erkinliklar hamda ijtimoiy
munosabatlarga tajovuz qilinishi ya’ni, yuqorida gayd etilgan qonun va qonun osti
hujjatlar talablarining buzilishi — huqugbuzarlik deb hisoblanadi hamda muayyan
yuridik javobgarlikka tortilishga sabab bo‘ladi. O‘zbekiston Respublikasining
“Huqugbuzarliklar profilaktikasi to‘g‘risida”gi 2014-yil 14-may gonunining 3-
moddasiga binoan “huqugbuzarlik — sodir etilganligi uchun ma’muriy yoki jinoiy
javobgarlik nazarda tutilgan aybli g‘ayrihuquqiy qilmish (harakat yoki
harakatsizlik) dir [2].

O‘zbekiston  Respublikasining  Ma’murty  javobgarlik  to‘g‘risidagi
kodeksining  10-moddasiga asosan ma’muriy javobgarlik  to‘g‘risidagi
qonunchilikka binoan ma’muriy javobgarlikka tortish nazarda tutilgan, shaxsga,
fugarolarning huquglari va erkinliklariga, mulkchilikka, davlat va jamoat tartibiga,
tabilty muhitga tajovuz qiluvchi g‘ayrihuquqiy, aybli (qasddan yoki ehtiyotsizlik
orqasida) sodiretilgan harakat yoki harakatsizlik ma’muriy huquqbuzarlikdir [3].

Mazkur huqugbuzarlik uchun ma’muriy javobgarlik, basharti bu
huqugbuzarlik o‘z xususiyatiga ko‘ra jinoiy javobgarlikka tortishga sabab
bo‘lmagan taqdirda, amalga oshiriladi.

Huqugbuzarlikning ikkinchi turi ya’ni, jinoyat (jinoiy huqugbuzarlik)
ma’muriy huqugbuzarlikdan ijtimoiy xavfliligi hamda shaxsning sodir etgan
jinoyati uchun hukm etilganida yuzaga keladigan sudlanganlik huqugiy holati bilan
farg qgiladi.

O‘zbekiston Respublikasining Jinoyat kodeksining 14-moddasiga binoan
Jinoyat kodeksi bilan tagiglangan, aybli ijtimoiy xavfli gilmish (harakat yoki
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harakatsizlik) jazo qo‘llash tahdidi bilan jinoyat deb topiladi. Jinoyat kodeksi bilan
go‘riglanadigan ob’ektlarga zarar yetkazadigan yoki shunday zarar yetkazish real
xavfini keltirib chigaradigan gilmish ijtimoiy xavfli gilmish deb topiladi.

O‘zbek tilining izohli Iug‘atida kompyuter (ingl. computer, lotincha
computare — hisoblamoq, hisoblab chigmoq ma’nolarini bildiradi) murakkab
qurilmaga ega bo‘lgan elektron hisoblash mashinasidir. O‘zbekiston Respublikasi
Ma’muriy javobgarlik to‘g‘risidagi kodeksining “Transportdagi, yo‘l xo‘jaligi va
aloga sohalaridagi huqugbuzarliklar uchun ma’muriy javobgarlik” deb nomlangan
Xl-bobida Aloga, axborot tizimi va kompyuter tizimidan foydalanish qoidalarini
buzganlik uchun 151-156-moddalarida ya’ni, jami 8ta moddada nazarda tutilgan
huqugbuzarliklarni sodir etganlik uchun ma’muriy javobgarlik belgilangan.
Boshgacha qilib aytganda, 8 ta turdagi qonunga xilof qilmishlar uchun ma’muriy
javobgarlik nazarda tutilgan. Ular quyidagilardir:

151-modda. Ruxsatsiz radiouzatkich shoxobchasi o‘rnatish va (yoki) undan
foydalanish, shuningdek abonentlik qurilmasini elektr aloga tarmoglariga ulash;

152-modda. Radioelektron vositalar va yuqori chastotali qurilmalardan
foydalanish tartibini buzish;

153-modda. Aloga xizmatining sifatiga doir normalar va davlat standartlarini
buzish;

154-modda. Aloga yo‘llari va inshootlarini muhofaza qilish qoidalarini
buzish;

155-modda. Axborotdan foydalanish qoidalarini buzish;

155*-modda. Kompyuter tizimidan foydalanish qoidalarini buzish;

155%-modda. Telekommunikatsiya tarmog‘idan qonunga xilof ravishda
(ruxsatsiz) foydalanish;

156-modda. Avtomat telefonlarni shikastlantirish.

Ulardan ayrimlarini yuridik tahlil qiladigan bo‘lsak, jumladan, kodeksning

155-moddasi Axborotdan foydalanish goidalarini buzish deb nomlangan
bo‘lib, ushbu modda to‘rt ta qismdan iborat bo‘lib, quyidagi g‘ayrihuquqiy
gilmishlar uchun ma’muriy javobgarlikni nazarda tutadi.

Axborot tizimidan foydalanish magsadida unga ruxsatsiz Kirib olishda
ifodalangan axborot va axborot tizimlaridan foydalanish qoidalarini buzish —
fugarolarga bazaviy hisoblash migdorining uchdan bir gismidan bir baravarigacha,
mansabdor shaxslarga esa — bir baravaridan uch baravarigacha miqdorda jarima
solishga sabab bo‘ladi.

Axborot tizimlarining ishini buzishga olib kelgan huddi shunday
huqugbuzarlik, huddi shuningdek kirish cheklangan axborot tizimlarini axborot-
hisoblash tarmoqlariga ulash chog‘ida tegishli himoya choralarini ko‘rmaganlik —

fugarolarga bazaviy hisoblash miqdorining bir baravaridan uch baravarigacha,
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mansabdor shaxslarga esa — uch baravaridan besh baravarigacha miqdorda jarima
solishga sabab bo‘ladi.

Yuridik va jismoniy shaxslarning axborot tizimlarini xalgaro axborot
tarmoglariga gonunga xilof ravishda ulash, bu tarmoglarga tegishli himoya
choralarini ko‘rmasdan ulanish, huddi shuningdek ulardan ma’lumotlarni qonunga
xilof ravishda olish — fugarolarga bazaviy hisoblash miqdorining ikki baravaridan
besh baravarigacha, mansabdor shaxslarga esa — besh baravaridan yetti
baravarigacha miqdorda jarima solishga sabab bo‘ladi.

O‘zganing elektron hisoblash mashinalari uchun yaratilgan dasturi yoki
ma’lumotlar bazasini 0‘z nomidan chiqarish yoxud qonunga xilof ravishda undan
nusxa olish yoki bunday asarlarni targatish — fugarolarga bazaviy hisoblash
miqgdorining bir baravaridan uch baravarigacha, mansabdor shaxslarga esa —uch
baravaridan besh baravarigacha miqdorda jarima solishga sabab bo‘ladi.

Mazkur huqugbuzarlikning yuridik tarkibini quyidagicha ifodalash mumkin.

Huqugbuzarlikning ob’ekti —aloga, axborot va axborot tizimidan foydalanish
sohasidagi qonunchilik bilan qo‘riglanadigan i1jtimoiy munosabatlardir.

Huqugbuzarlikning ob’ektiv tomoni — g‘ayrihuquqiy harakat, shuningdek
harakatsizlikda ifodalanadigan gilmishlardir. Jumladan, ushbu moddaning birinchi
va to‘rtinchi qismlarida nazarda tutilgan qilmishlar g‘ayrihuquqiyharakat orqali
sodir etiladi. 155-moddaning ikkinchi va uchinchi gismlarida nazarda tutilgan
qilmishlar g‘ayrihuquqiy harakat bilan ham harakatsizlik bilan ham sodir etilishi
mumkin.

Huqugbuzarlikning sub’ektiv tomoni — gasddan ham ehtiyotsizlik orgasida
ham sodir etilishi mumkin bo‘lgan gilmishlardir.

Huqugbuzarlikning sub’ekti —16 yoshga to‘lgan aqli raso jismoniy shaxslar
ya’ni, fuqgarolar shuningdek, mansabdor shaxslar ham javobgarlikka tortilishi
mumkin. Mazkur huqugbuzarlikni jinoyat ishlari bo‘yicha tuman (shahar) sudlari
ko‘rib chiqib jazo qo‘llash to‘g‘risida qaror gabul giladilar.

Ma’muriy javobgarlik to‘g‘risidagi kodeksning 155*-moddasi Kompyuter
tizimidan foydalanish qoidalarini buzish deb nomlangan hamda ushbu modda ikki
gismdan iborat bo‘lib, quyidagi g‘ayrihuquqiy qilmishlar uchun ma’muriy
javobgarlikni nazarda tutadi.

Kompyuter tizimidan foydalanishga ruxsati bo‘lgan shaxsning ushbu tizimdan
foydalanishning belgilangan qoidalarini buzishi kompyuter axborotining yo‘q qilib
yuborilishiga, to‘sib qo‘yilishiga, modifikatsiyalashtirilishiga, kompyuter uskunasi
ishlashining buzilishiga sabab bo‘lsa, — fugarolarga bazaviy hisoblash migdorining
besh baravaridan yetti baravarigacha, mansabdor shaxslarga esa — yetti baravaridan
o‘n baravarigacha miqdorda jarima solishga sabab bo‘ladi.
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Xuddi shunday huqugbuzarlik konfidensial axborot mavjud bo‘lgan
kompyuter tizimidan foydalanish vagtida sodir etilsa, — fugarolarga bazaviy
hisoblash miqdorining yetti baravaridan o‘n baravarigacha, mansabdor shaxslarga
esa — o‘n baravaridan o‘n besh baravarigacha miqdorda jarima solishga sabab
bo‘ladi.

Mazkur huqugbuzarlikning yuridik tarkibini quyidagicha ifodalash
mumekin.

Huqugbuzarlikning ob’cekti — axborot va kompyuter tizimidan foydalanish
sohasidagi qonunchilik bilan qo‘rigqlanadigan ijtimoiy munosabatlardir.

Huqugbuzarlikning ob’ektiv tomoni — moddaning birinchi, ikkinchi gismida
ham g‘ayrihuquqiy harakat bilan sodir etiladigan qilmishlardir.

Huqugbuzarlikning sub’ektiv tomoni — qasddan sodir etilishi mumkin bo‘lgan
qgilmishlardir.

Huqugbuzarlikning sub’ekti sifatida — kompyuter tizimidan foydalanishga
ruxsati bo‘lgan shaxs shuningdek mansabdor shaxs ham javobgarlikka tortilishi
mumkin.

Ma’muriy javobgarlik to‘g‘risidagi kodeksning 245-moddasiga binoan
mazkur huqugbuzarlikni ham jinoyat ishlari bo‘yicha tuman (shahar) sudlari ko‘rib
chiqib jazo qo‘llash to‘g‘risida garor qabul qiladilar.

Shuningdek, ma’muriy javobgarlik to‘g‘risidagi qonunchilikda ommaviy
axborot vositalarida, telekommunikatsiya tarmoglarida yoki Internet jahon axborot
tarmog‘idan foydalangan holda birinchi marotaba sodir etilgan yana quyidagi
gilmishlar uchun ham ma’muriy javobgarlik belgilangan jumladan, ular quyidagi
huqugbuzarliklardir:

1. 189-modda. Pornografik mahsulotni tayyorlash, olib Kirish, targatish,
reklama qilish, namoyish etish - ommaviy axborot vositalarida,
telekommunikatsiya tarmoqlarida yoki Internet jahon axborot tarmog‘ida reklama
gilish, namoyish etish, targatish uchun;

2. 189'-modda. Tazyiqgni, zo‘ravonlikni yoki shafgatsizlikni targ‘ib giluvchi
mahsulotni tayyorlash, olib kirish, tarqgatish, reklama qilish, namoyish etish —
ommaviy axborot vositalarida, telekommunikatsiya tarmoglarida yoki Internet
jahon axborot tarmog‘ida reklama qilish, namoyish etish, targatish uchun;

3. 191-modda. Qimor va tavakkalchilikka asoslangan boshqa o‘yinlar —
Qimor va tavakkalchilikka asoslangan boshqa o‘yinlarni tashkil etish yoki
o‘tkazish uchun telekommunikatsiya tarmoqlarida, shu jumladan Internet jahon
axborot tarmog‘i provayderlari tomonidan xizmatlar ko‘rsatish yoki xizmatlar
ko‘rsatishga ko‘maklashish, tegishli dasturiy ta’minotdan nusxa ko‘paytirish, uni
ko‘paytirish, tarqgatish uchun;
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4. 201*-modda. Qonunchilik hujjatlarini bajarmaslikka yoki buzishga omma
oldida da’vat qilish — O°‘zbekiston Respublikasining qonunchilik hujjatlari
talablarini jamoat tartibiga va jamoat xavfsizligiga tahdid soladigan tarzda
bajarmaslikka yoki buzishga, shu jumladan ommaviy axborot vositalaridan,
telekommunikatsiya tarmogqlaridan, Internet jahon axborot tarmog‘idan,
shuningdek matnni ko‘paytirishning bosma yoki boshqa usullaridan foydalangan
holda omma oldida da’vat qilish uchun;

5. 2022-modda. Yolg‘on axborot tarqatish — Shaxsning qadr-gqimmati
kamsitilishiga yoki uning obro‘sizlantirilishiga olib keladigan yolg‘on axborotni
targatish, shu jumladan ommaviy axborot vositalarida, telekommunikatsiya
tarmoqlarida yoki Internet jahon axborot tarmog‘ida targatish uchun ma’muriy
javobgarlik belgilangan.

Yugorida ko‘rib chiqilgan masalalardan kelib chiqib shuni ta’kidlash kerakki,
mamlakatimizda zamonaviy axborot-kommunikatsiya texnologiyalari tizimidan
foydalanish sohasidagi ijtimoiy munosabatlar normativ-huquqiy jihatdan to‘liq
huquqiy tartibga solingan hamda ma’muriy va jinoiy-huqugiy jihatdan
muhofazalangan. Zero, mazkur qonunchilikni buzganlikda aybdor bo‘lgan shaxslar
belgilangan tartibda javobgarlikka tortiladi. Demak, jamiyatimizning barcha
a’zolari shu jumladan, yoshlar mazkur qonun hujjatlarining mohiyati vatalablarini
tushunishi, o‘rganishi hamda ularning talablariga rioya etishlari muhim ahamiyat
kasb etadi.

Foydalanilgan adabiyotlar:

1. O‘zbekiston Respublikasi Prezidentining 2020-yil 5-oktyabrda «Ragamli
O‘zbekiston—2030» Strategiyasini tasdiglash va uni samarali amalga oshirish
chora-tadbirlari to‘g‘risida PF-6079-son Farmoni. https://lex.uz/uz/docs/5030957

2. O‘zbekiston Respublikasining 2014-yil 14-may kunidagi “Huqugbuzarliklar
profilaktikasi to‘g‘risida”gi O‘RQ-371-son gonuni.
https://lex.uz/docs/2387357?0NDATE2=26.01.2022&action=compare.

3. O‘zbekiston Respublikasining Ma’muriy javobgarlik to‘g‘risidagi kodeksi.
2025 https://lex.uz/docs/97664

4, O‘zbekiston Respublikasining Jinoyat kodeksi. 2025
https://www.lex.uz/acts/111453

AXBOROT TEXNOLOGIYALARIDAN FOYDALANGAN HOLDA SODIR
ETILADIGAN HUQUQBUZARLIKLARNING OLDINI OLIShDA SUN’IY
INTELLEKTNING O‘RNI
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Annotatsiya. Mazkur magolada axborot texnologiyalaridan foydalangan
holda sodir etiladigan huqugbuzarliklarning oldini olishda sun’iy intellektning
o‘rni bo‘yicha ilmiy asoslangan taklif va tavsiyalar berilgan.

Kalit so’zlar: Internet, axborot texnologiyalari. hugugbuzarliklarning oldini
olish, ragamli texnologiyalar, axborotni saqlash va yig’ish; axborotni
tizimlashtirish, sun’iy intellekt, komp’yuter tarmoqlari, monitoring.

AHHOTalII/Iﬂ. B ﬂaHHOﬁ CTaTbhC JaHbl HAYYHO 000CHOBaHHEBIE MNPpCIIOKCHHUA U
PCKOMCHAAIUNU II0 POJIM HNCKYCCTBCHHOI'O HHTCIJICKTA B IIPCAYIIPCKIACHUN
HpaBOHapymeHMﬁ, COBCPIIACMBIX C HUCIIOJIB30BaAaHUECM HH(i)OpMaHI/IOHHLIX
TEXHOJIOTHH.

KawueBbie  cioBa: NuTepHer,  uHPOpPMAlMOHHBIE  TEXHOJIOTHH.
nporilakTUKa TPABOHAPYIICHUH, IU(POBBIE TEXHOJOTUM, XpaHEHHEe H CcOOop
uHpopMmanuu; cucreMaruzanuss HUHPOpMalMU, HCKYCCTBEHHBIM HMHTEIIEKT,
KOMIIBIOTCPHLIC CETH, MOHUTOPUHT

Annotation. this article provides scientifically based proposals and
recommendations on the role of artificial intelligence in the Prevention of
violations committed using information technology.

Keywords: Internet, Information Technology. prevention of violations,
digital technologies, storage and collection of information; systematization of
information, artificial intelligence, computer networks, monitoring.

Jadal rivojlanayotgan axborot texnologiyalari jamiyat hayotining deyarli
barcha sohalariga chuqur kirib borgan. Birog ushbu imkoniyatlar bilan birga,
kiberxuqugbuzarliklar, ma’lumotlar o‘g‘irlanishi, soxta kontent tarqatilishi kabi
xavfli illatlar ham paydo bo‘lmoqda. Sun’iy intellekt (SI) ushbu tahdidlarni
bartaraf etishda muhim vositaga aylanmoqda.

1. Axborot texnologiyalari orgali sodir etiladigan huqugbuzarliklar

Axborot texnologiyalari yordamida amalga oshiriladigan huqugbuzarliklar
turlicha ko‘rinishda bo‘lishi mumkin:

« Fishing va kiberhujumlar — shaxsiy ma’lumotlarni qonuniysiz olishga
garatilgan harakatlar;

« Soxta xabarlar targatilishi (feyklar) — jamoat fikriga ta’sir qilish yoki panika
keltirib chigarish magsadida targatiladi;

« Dipfeyk texnologiyalari — soxta video va audiolar orqali shaxs sha’niga dog'
tushirish;

« Onlayn firibgarlik — elektron to‘lovlar va shubhali savdo platformalari
orgali.
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Kiberxavfsizlik bo‘yicha xalgaro tashkilotlar ma’lumotlariga ko‘ra, 2023
yilda faqatgina feyk kontent targatilishi bilan bog‘liq jinoyatlar 37% ga oshgan. [1]
2. Sun’iy intellektning huqugbuzarliklarni aniglash va oldini olishdagi ahamiyati

Sun’iy intellekt axborot sohasidagi jinoyatlarga qarshi quyidagi yo‘llar bilan
samarali kurash olib boradi:
2.1. Avtomatik tahlil va monitoring

Sun’iy intellekt algoritmlari turli platforma va veb-saytlardagi ma’lumotlarni
real vaqtda tahlil qgilib, shubhali kontentni aniglaydi. Masalan, "natural language
processing (NLP)" texnologiyalari orqali yozma materiallarda yolg‘on va
buzg‘unchi mazmundagi ifoda va konstruksiyalar tan olinadi.

Google va Meta kabi korporatsiyalar NLP asosida feyk xabarlarni 95%
holatda aniglash imkoniyatiga ega ekanini ma’lum qilgan. [2]

2.2. Kiberxujumlarni bashorat qgilish

Sl vositalari  kiberhujum belgilari (IP harakatlar, noodatiy faollik,
ma’lumotlarning shifrlanishi)ni oldindan tahlil gilib, hujumlarni oldindan bashorat
qilishi mumkin.

IBM Security 2024 hisobotiga ko‘ra, sun’iy intellekt asosidagi kiberxavfsizlik
tizimlari 43% kamroq zarar bilan ishlaydi. [3]

2.3. Foydalanuvchi xulgini tahlil gilish

Sun’iy intellekt orqali foydalanuvchining internetdagi xatti-harakatlari tahlil
qgilinib, ularni shubhali yoki standartdan chetga chiggan holatlarda avtomat
ravishda xabar berish yoki bloklash amaliyoti yo‘lga qo‘yiladi.

PayPal va Mastercard kabi moliyaviy platformalarda Al yordamida
transaksiyalarning 99% xavfsizligi ta’minlanadi. [4]

3. Sun’iy intellekt asosidagi huquqiy chora-tadbirlar va algoritmlar

Sun’iy intellekt huqugbuzarliklarga qarshi faqat texnik emas, balki huquqiy
va institutsional usullar orqali ham faoliyat ko‘rsatishi mumkin:

« Fugarolarni himoya qilish: shaxsiy ma’lumotlardan foydalanish qoidalarini
nazorat qilish;

« Kontentni belgilash (markirovka): shubhali ma’lumotlarni avtomat belgilash
va foydalanuvchini ogohlantirish;

«Jinoiy tahdidlarni prognoz qilish: ma’lumotlar bazasi va tarixiy
ma’lumotlarga tayangan holda potensial tahdidlarni bashorat qilish.

Yevropa Ittifogining 2023 yilda gabul gilingan "Al Act" hujjatida yuqori
xavfli sun’iy intellekt tizimlarini huquqiy nazoratga olish belgilab qo‘yilgan. [5]

4. O‘zbekistonda sun’iy intellekt va axborot xavfsizligi sohasidagi islohotlar
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O‘zbekistonda ham axborot xavfsizligini ta’minlash va sun’iy intellekt
texnologiyalarini huqugbuzarliklarga garshi qo‘llash borasida qator ishlar amalga
oshirilmoqda:

O‘zbekiston Respublikasi Prezidentining 2020 yil 5 oktyabrdagi "Ragamli
O‘zbekiston - 2030" Strategiyasini tasdiglash va uni samarali amalga oshirish
chora-tadbirlari to‘g‘risidagi PF-6079-son Farmonining 1-ilovasi bilan “Ragamli
O‘zbekiston — 2030» strategiyasi” qabul qilindji;

« 2021-2024 yillarda Kiberxavfsizlik strategiyasi doirasida axborot xatarlarini
bartaraf etish tizimlari joriy etildi;

« Axborot texnologiyalari va sun’iy intellekt vositalarini qonuniy maqsadlarda
qo‘llashni rag‘batlantiruvchi farmon va garorlar gabul gilingan.

O‘zbekiston Respublikasi Prezidentining 2024 yil 14 oktyabrdagi “Sun’iy
intellekt texnologiyalarini 2030 yilga gadar rivojlantirish strategiyasini tasdiglash
to‘g‘risida”gi  PQ-358-son garorining 1-ilovasi bilan “Sun’iy intellekt
texnologiyalarini 2030 yilga gadar rivojlantirish strategiyasi’tasdiglangan. [6]

5. Muammolar va yechimlar
5.1. Eticheskiy va hugqugiy muammolar

Sun’iy intellekt mustaqil garor gabul gilganda, uning oqibati uchun kim javob
beradi? Bu javobgarlik masalasi aynigsa muhimdir.
5.2. Yechimlar:

« Sun’iy intellekt algoritmlarini shaffoflashtirish;

« Davlat va xususiy sektor hamkorligini kuchaytirish;

« Axborot savodxonligini oshirish;

« Xalgaro tajriba asosida huquqgiy bazani takomillashtirish.

Harvard Al Ethics Lab tavsiyasiga ko‘ra, har bir SI tizimi uchun alohida
hisobotlilik mexanizmi joriy qgilinishi kerak. [7]

Xulosa o°‘rnida, axborot texnologiyalaridan foydalanilgan holda sodir
etiladigan huqugbuzarliklar zamonaviy jamiyat xavfsizligiga jiddiy tahdid
solmoqda. Sun’iy intellekt bu tahdidlarga qarshi samarali kurash olib borish uchun
muhim vosita hisoblanadi. O‘zbekistonda mazkur yo‘nalishda tashlangan qadamlar
ijobiy natija bermogda. Birog bu sohadagi gonunchilikni muntazam ravishda
yangilab borish, axborot savodxonligini oshirish va xalgaro hamkorlikni
kengaytirish juda muhim.

Foydalanilgan adabiyotlar ro’yxati:
Cybercrime Trends Report — Interpol, 2024
Meta Al Content Moderation Whitepaper, 2023
IBM Security Al in Cyber Defense Report, 2024
Mastercard Al Transaction Security Report, 2023

European Union Al Act, 2023
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7. Harvard University Al Ethics Lab Guidelines, 2023

AXBOROT MAKONIDA EKSTREMIZM VA RADIKALIZM: JISMONIY
TAYYORGARLIK VA SPORT ORQALI IMMUNITETNI
SHAKLLANTIRISH

Burxonov Bahodir Hayotovich
O zbekiston Respublikasi Ichki ishlar vazirligi
Malaka oshirish instituti Jismoniy tayyorgarlik sikli o ‘qituvchisi
bahodirburxonov87@gmail.com

Annotatsiya. Ushbu magolada zamonaviy axborot makonida ekstremistik va
radikal g‘oyalar tarqgalishining xavflari hamda ularga qarshi kurashishda yoshlar
orasida jismoniy tayyorgarlik va sportning ijtimoiy-psixologik ahamiyati
yoritilgan. Sport faoliyatining nafaqat jismoniy sog‘lomlashtirish, balki ijtimoiy
ong va garor gabul gilish madaniyatini shakllantirishdagi o‘rni tahlil gilinadi.

Kalit so‘zlar: ekstremizm, radikalizm, axborot makoni, sport, jismoniy
tayyorgarlik, ragamli tahdid, yoshlar, ijtimoiy immunitet.

AHHOTaIII/Iﬂ. B cratne pacCMaTpuBarOTCA COBPCMCHHBIC YI'PO3bl, CBA3aAHHLBIC
C pacIpoCTPaHCHUCM 3KCTPCMHUCTCKHUX U PaJUKAIIBHBIX HIIGI?I B I/IH(i)OpMaHI/IOHHOM
MPOCTPAHCTBE, OCOOEHHO cpeau Mojonaexu. [loguepkuBaeTcs 3HAYUMOCTH
(¢u3nYecKoil MOATOTOBKM M cHopTa Kak 3((EeKTUBHBIX CPEeACTB (pOopMUpOBaHUS
IICUXOJIOTMYECKON YCTOWYMUBOCTH, TPAXKIAHCKOIO CAMOCO3HAHUs U COLIMAJIBbHOU
OTBETCTBECHHOCTHU. AHaJIHBpr}OTCSI BO3MOXHOCTH CIIOpTa B HpO(I)I/IJ'IaKTI/IKe
BOBJICUCHUA MOJIOACKU B JCCTPYKTUBHBIC HACOJIOTHH, a TAKIKE IMPCACTABJICHBI
MPAKTHYCCKUEC PCKOMCHIAIIMN IIO0 YKPCILJICHUIO I/IH(i)OpMaLII/IOHHOFO HMMYHHUTCTA
yepe3 GU3NUeCcKyr0 aKTUBHOCTb.

KiioueBble  c¢joBa:  SKCTpeMH3M,  pajuKaiu3M, HHOOpPMAIMOHHOE
IPOCTPAHCTBO, MOJIOJIEKb, CHOPT, (uU3MUecKas MOArOTOBKa, HMH(OpMalUOHHAsA
0€301acHOCTb, IU(PPOBBIE YTPO3bI, COLIMAIbHAS YCTONYUBOCTD.

Abstract. This article explores the growing threats posed by the spread of
extremist and radical ideologies in the digital environment, particularly among
youth. It highlights the role of physical training and sports as effective tools for
developing psychological resilience, civic awareness, and social responsibility. The
paper analyzes how sports can serve as a preventive mechanism against youth

122


http://www.lex.uz/
mailto:bahodirburxonov87@gmail.com

involvement in destructive ideologies and offers practical recommendations for
enhancing digital immunity through physical activity.

Keywords: extremism, radicalism, information space, youth, sports, physical
training, information security, digital threats, social resilience.

Kirish. Ragamli transformatsiya va internet texnologiyalarining keskin
rivojlanishi bilan bir gatorda, axborot makonida ijtimoiy bargarorlikka tahdid
soluvchi radikal va ekstremistik g‘oyalarning tarqgalish xavfi ham ortib bormoqda.
Aynigsa, yoshlar ushbu axborot oqimlariga eng ko‘p ta’sirchan qatlam hisoblanadi.
Shu bois, nafagat texnik va huqugiy choralar, balki ijtimoiy-psixologik himoya
vositalari, jumladan sport va jismoniy tarbiya orgali ham bunday tahdidlarga garshi
immunitet shakllantirish dolzarb vazifa sifatida namoyon bo‘lmoqda.

1. Ragamli makonda ekstremizm va radikalizmning kuchayishi: muammo
mohiyati.

So‘nggi yillarda dunyo miqyosida ekstremizm va radikalizmning shakllanishi
va tarqalishi uchun asosiy platformalardan biri bu — internet va ijtimoiy tarmoglar
bo‘lib gqolmoqda. O‘zbekiston ham ushbu global axborot makonining ajralmas
qismi sifatida ushbu xavf bilan yuzma-yuz turibdi. Ekstremistik guruhlar ijtimoiy
tarmoqlarda yoshlarni radikal g‘oyalarga jalb etish, ularni yolg‘on ma’lumotlar
orqali manipulyatsiya qilish, soxta ideal g‘oyalar ortidan ergashtirish kabi
magsadlarda faoliyat olib borishmoqda.

Yoshlarning bu kabi kontentlarga nisbatan ta’sirchanligi quyidagi omillar
bilan izohlanadi:

- Psixologik bargarorlikning pastligi, 0°z-0°zini anglash va gadrlash hissining
rivojlanmaganligi;

- Axborot tanqidiy tahlil qilish ko‘nikmalarining sustligi, ya’ni ma’lumotni
tahlil qilish o‘rniga uni shunchaki qabul qilishga moyillik;

- Ijtimoiy hayotdagi o‘z o‘rnini topa olmaslik, ya’ni bo‘shligni to‘ldirish
uchun virtual makonga berilib ketish;

- Ijtimoiy tarmoq orqali o‘zini namoyon etish ehtiyoji, ya’ni e’tiborga, tan
olinishga bo‘lgan ichki ehtiyojdan foydalanish orqali ularga ta’sir o‘tkazish.

Shu boisdan, nafagat texnik xavfsizlik tizimlari, balki shaxsiy immunitet,
psixologik bargarorlik va ijtimoiy faol muhitga ega yoshlarni tarbiyalash masalasi
bugungi kunning eng muhim yo‘nalishlaridan biridir.

2. Jismoniy tayyorgarlik va sportning tarbiyaviy va psixologik salohiyati

Jismoniy tarbiya va sport faoliyati yosh avlodning har tomonlama
rivojlanishida muhim o‘rin tutadi. Bu jarayon faqat jismoniy salomatlikni tiklash
va mustahkamlash bilan cheklanmaydi. Sport yoshlar ongida ijobiy garashlarni
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shakllantirish, 1jtimoiy rol va javobgarlikni his qilish, sog‘lom raqobat,
mehnatsevarlik va intizom kabi fazilatlarni tarbiyalaydi.

Psixologik barqarorlik va sport o‘rtasidagi bog‘liglik ilmiy jihatdan
isbotlangan: sport bilan shug‘ullanuvchi yoshlar depressiya, yolg‘izlanish,
tajovuzkorlik yoki g‘azabga berilish kabi holatlarga kamroq duch kelishadi. Aynan
mana shu hissiyotlar ekstremistik guruhlar tomonidan mohirlik bilan ekspluatatsiya
gilinadi. Demak, sport — bu nafagat tanani, balki ongni ham chiniqgtiradigan kuchli
vositadir.

Shuningdek, jismoniy mashg‘ulotlar va sport musobaqalari:

- Jamoaviylik va ijtimoiy hamkorlikni kuchaytiradi, bu esa ijtimoiy ajralib
qgolish hissini kamaytiradi;

- O‘ziga bo‘lgan ishonchni oshiradi, shaxsiy g‘urur va o‘z qadrini anglashni
kuchaytiradi;

- Qonuniy yo‘ldan muvaffaqiyatga erishish mumkinligini isbotlaydi, bu esa
radikal yondashuvlarga muqobil ijobiy hayotiy yo‘l sifatida xizmat qiladi.

3. Ekstremistik g‘oyalarga qarshi immunitetni shakllantirishda sportning
amaliy funksiyasi

Yoshlar orasida radikal g‘oyalarga qarshi immunitetni shakllantirishda sport
quyidagi yo‘nalishlarda foydali vosita bo‘la oladi:

a) Bo‘sh vaqtni mazmunli tashkil etish. Aynigsa o‘smirlar va talabalar orasida
bo‘sh vaqtning noto‘g‘ri tashkil etilishi — ular orasida ijtimoiy tarmoglarga haddan
ziyod berilib ketish, radikal kontentlarni ko‘rish va unga qiziqish uyg‘otish
chtimolini oshiradi. Sport to‘garaklari, musobagalar, sportga asoslangan loyihalar
bu xavfni kamaytiradi.

b) Ijtimoiy bog‘liglikni mustahkamlash. Sport orqali yoshlar do‘st orttiradi,
jamoadagi o‘z o‘rnini anglaydi, sog‘lom ijtimoiy aloqalarga ega bo‘ladi. Bu esa
radikal guruhlarning “sen jamiyatda keraksan” degan yolg‘on va’dalariga ishonch
hosil qgilishiga to‘sqinlik qiladi.

¢) Vatanparvarlik va fugarolik ongini oshirish. Sport orgali milliy gadriyatlar,
tarixiy faxr, vatanga muhabbat, qonunlarga hurmat targ‘ib qilinadi. Bu yoshlarning
0‘z yurti manfaatlariga zid bo‘lgan har qanday radikal qarashlarni inkor etishlariga
xizmat giladi.

d) Psixologik mustahkamlikni kuchaytirish. Sport mashg‘ulotlari orqali
stressga bardoshlilik, o‘zini boshqarish, sabr-togat kabi sifatlar shakllanadi. Bu esa
yoshlarni manipulyatsiya qilishga nisbatan kamroq moyil bo‘lishlariga yordam
beradi.

Taklif va tavsiyalar
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Ushbu magsadlarni amalga oshirish uchun quyidagi amaliy choralar dolzarb
hisoblanadi:

- Maktab va oliy ta’lim muassasalarida jismoniy tarbiya darslariga axborot
madaniyati va internet xavfsizligi bo‘yicha maxsus bloklar kiritish;

- Sport tadbirlarini nafaqat jismoniy, balki ma’naviy tarbiya vositasiga
aylantirish — musobagalardan avval yoki keyin yoshlar bilan radikalizmning zararli
ogibatlari hagida ochig mulogotlar o‘tkazish;

- Sport federatsiyalari va jismoniy tarbiya muassasalari tomonidan
antiekstremistik tashabbuslarni ilgari surish — sportchilarni bu borada rol model
sifatida shakllantirish;

- Mahalla, maktab va yoshlar ittifoqi orgali sport klublarida ‘“axborot
xavfsizligi elchilari” kabi faol yoshlar guruhlarini tashkil etish.

Xulosa qilib, axborot makonidagi tahdidlar bilan fagat texnik yoki huquqiy
choralar yordamida kurashish yetarli emas. Yoshlar ongini, psixologik garshilik
kuchini mustahkamlovchi omillar, xususan sport va jismoniy tayyorgarlik — bu
sohadagi muhim ijtimoiy vositalardan biridir. Yurtimizda sog‘lom turmush tarzini
targ‘ib qilish orqali radikalizmga qarshi samarali ijtimoly immunitet yaratish
mumkin.
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JAMOAT XAVFSIZLIGINI TA’MINLASHDA MAFKURAVIY
TAHDIDLARGA QARSHI KURASHISH MEXANIZMLARINI
TAKOMILLASHTIRISH

Ro ‘ziyeva Gulsanam Sultonmurodovna
1V Malaka oshirish instituti Maxsus-kasbiy fanlar kafedrasi katta o ‘qituvchisi

Annotatsiya. Mazkur ilmiy maqolada O‘zbekistonda jamoat xavfsizligini
ta’minlashda mafkuraviy tahdidlarga qarshi kurashish, jamoat xavfsizligiga ta’sir
etuvchi asosiy omillar, mavjud muammolar va ularni bartaraf etish yo‘llari keng

tahlil etilgan. Mafkuraviy tahdidlarga garshi kurashish sohasining rivoji, aynigsa,
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fugarolarning huquqiy va axlogiy ongi, ijtimoiy faolligini oshirish orgali
xavfsizlikni mustahkamlash imkoniyatlari ko‘rib chiqilgan.

Kalit so‘zlar: mafkuraviy tahdid, ma’naviyat, xavfsizlik, ijtimoly
barqarorlik, jinoyatchilik, profilaktika, huqugiy ong, fugarolik jamiyati, islohotlar,
davlat siyosati.

AHHOTauMsa. B naHHOM Hay4yHOM CTaThe HAETCA KOMIUIEKCHBIM aHaIu3
OOpbObI C HUJIEOJOTUYECKUMU Yrpo3aMH B OOEClEeYeHUH OOIIECTBEHHOMN
0e30macHOCTU B Y30€eKucTaHe, OCHOBHbIE (DaKTOPBI, BIUAIONINE Ha OOIIECTBEHHYIO
0€30MacHOCTh,  CYUIECTBYIOUIME MpoOJIeMbl M NOYyTH HMX  YCTpaHEHHUS.
PaccmaTtpuBaercs pasButue cdepbl O0OpbObI C HACOJOTMUECKUMH YIpO3aMu, B
YaCTHOCTHU, BO3MOXHOCTH YKPCIIJICHUA 0e30macHOCTH IMyTCM  ITOBBIIICHHUA
IMPpaBOBOI'O 1 HPABCTBCHHOI'O CO3HAHUA U COLII/IEU]LHOfI AKTUBHOCTHU I'pa’KIAaH.

KiroueBble cjioBa: HACOJIOTMYCCKasA yrposa, JyXOBHOCTD, 6630HaCHOCTB,
COLlMAJIbHAsE CTA0MJIBHOCTb, NPECTYNHOCTh, MNPOQUIAKTHKA, [PABOCO3HAHUE,
rpakJaHCKoe 00IIEeCTBO, pepopMBbl, roCyJapCTBEHHAS TTOJUTHKA.

Abstract. This scientific article provides a comprehensive analysis of the
fight against ideological threats in ensuring public security in Uzbekistan, the main
factors affecting public security, existing problems and ways to eliminate them.
The development of the field of combating ideological threats, in particular, the
possibilities of strengthening security by increasing the legal and moral awareness
and social activity of citizens, are considered.

Keywords: ideological threat, spirituality, security, social stability, crime,
prevention, legal awareness, civil society, reforms, public policy.

«Biz yaratayotgan yangi O‘zbekistonning mafkurasi ezgulik, odamiylik,
gumanizm g‘oyasi bo‘ladi. Biz mafkura deganda, avvalo, fikr tarbiyasini, milliy va
umuminsoniy gadriyatlar tarbiyasini tushunamiz. Ular xalgimizning necha ming
yillik hayotiy tushuncha va qadriyatlariga asoslangan»*’

Shavkat Mirziyoyev

Jahonda globallashuv jarayonining tobora avj olishi, zamonaviy axborot
texnologiyalari sohasidagi yutuglardan yovuz maqsadlar yo‘lida foydalanish orqali
inson ongi va galbini egallash uchun mafkuraviy kurashlarning kuchayishi
xavfsizlik va bargarorlikka tahdid solmoqda. Yangi asrda jamiyat xavfsizligiga
tahdid soladigan omillar tobora murakkablashib, ularning ko‘lami kengayib
bormoqda.

47 Prezident Shavkat Mirziyoyevning 2021-yil 19-yanvardagi ma’naviyat masalalariga bag‘ishlab o‘tkazilgan
videoselektor yig‘ilishi.
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Xususan, Kkiberjinoyatchilik, terrorizm, ekstremizm, narkotrafik kabi
transmilliy tahdidlar global muammoga aylanib ulgurdi. Bunday sharoitda
xavfsizlikni ta’minlashning an’anaviy usullari yetarli samara bermaydi. Aynigsa,
bugungi kunda xalqaro maydonda mafkuraviy, g‘oyaviy va informatsion kurashlar
kuchayib borayotgan hozirgi murakkab va tahlikali davrda davlatni milliy
xavfsizligini ta’minlashda ma’naviy-ma’rifiy ishlarni zamon talablari asosida
tashkil etish, yoshlarimizni turli mafkuraviy xurujlardan himoya qilish, yon-atrofda
yuz berayotgan vogealarga teran nigoh bilan nazar solish, fugarolarimizda
daxldorlik hissini oshirish, tinch-osoyishta hayotimizni turli xavf-xatar va
tahdidlardan asrash vazifasi muhim ahamiyat kasb etadi. “Ayni vaqtda hozirgi
murakkab zamon tinch-osoyishta hayotimizni asrash va mustahkamlash,
xalqimizning kafolatlangan xavfsizligini ta’minlash masalasini yanada dolzarb
qilib go‘ymoqda™®,

Insoniyatning shunday mo‘jizakor yutuglaridan ham ba’zi buzg‘unchilar
salbiy maqsadlarda foydalanayotganlari taassufli holdir. “Ayni paytda hayot
haqiqati shuni ko‘rsatadiki, har qanday taraqqiyot mahsulidan ikki xil maqsadda
ezgulik va yovuzlik yo‘lida foydalanish mumkin. Agarki bashariyat tarixini, uning
tafakkur rivojini tarkibiy ravishda ko‘zdan kechiradigan bo‘lsak, hayotda insonni
kamolotga, yuksak marralarga chorlaydigan ezgu g‘oya va ta’limotlar bilan yovuz
va zararli g‘oyalar o‘rtasida azaldan kurash mavjud bo‘lib kelganini va bu kurash
bugun ham davom etayotganini ko‘ramiz,— deb ta’kidlagan edi Birinchi
Prezidentimiz I.A.Karimov. Bugungi kunda zamonaviy axborot maydonidagi
harakatlar shu gadar tig‘iz, shu qadar tezkorki, endi ilgarigidek, ha, bu voqgea
bizdan juda olisda yuz beribdi, uning bizga aloqasi yo‘q, deb beparvo qarab
bo‘lmaydi. Ana shunday kayfiyatga berilgan xalq yoki millat taragqiyotdan yuz
yillar orgada qolib ketishi hech gap emas™*.

Millat taraqqiyoti haqida so‘z borganda qadimdan buyuk ajdodlarning
intellektual salohiyati yuksalishida g‘oya muhim o‘rin tutgani ma’lum. Buni
birgina bebaho ma’naviy xazinamiz “Avesto’ning tub mohiyatini belgilab
beradigan “Ezgu fikr, ezgu so‘z, ezgu amal” g‘oyasidan ham bilsa bo‘ladi. Ayni
paytda globallashuv jarayonida milliy g‘oya mafkuraviy ta’sir o‘tkazishning asosiy
quroliga aylangan. Aytish joizki, globallashuvning jadallashuvi sharoitida milliy
ma’naviyat mavjudligining o‘zi yetarli emas, unda tashqi tahdidlarga qarshi
garatilgan ichki ruhiy qudrat, uning amal qilishi va faoliyat ko‘rsatishi ham zarur
bo‘ladi®.

48 Prezident Shavkat Mirziyoyev KoxyH ycTyBOpIMIy Ba HHCOH MaH(aaTIapuHK TAMUHIAII — FOPT TAPAKKUETH Ba
xanK (aposommuruauar raposu // URL -  http://uza.uz/oz/politics/onun-ustuvorligi-va-inson-manfaatlarini-
taminlash yurt-tara--07-12-2016
49 Kapumos U.A. IOKkcak MabHaBUAT — eHTUIMac Ky4. —T.: MabHasusr, 2008. — 111 6.
50 Oramypogos C. I'no6annamrys Ba musiatr. —1.: Sluru acp asnomau, 2008. — 170 6.
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Inson tabiatidagi giziq bir holat azal-azaldan kuzatiladi. Ya’ni, qachon va
gayerdaki biror ijobiy hodisa yuz bersa, unga garshi kushandalar ham paydo
bo‘lavergan. Aytaylik, diniy qadriyatlar, ilm-fan yutuqlari, adabiyot, san’at va
ma’naviyat ham insoniyatni globallashtirishga xizmat qilishini izohlashga hojat
yo‘q. “Jahonning turli nuqtalarida hamon davom etayotgan urushlar va garama-
garshiliklar, saglanib qolayotgan davlatlararo, millatlararo va dinlararo ziddiyatlar,
mingyillik rivojlanish deklaratsiyasida ta’kidlanganidek, qashshoqlik, ochlik,
onalar va bolalar o‘limi, epidemiyalar va insoniyatning boshqa muammolariga
qgarshi kurash borasidagi eng jiddiy to‘siglar bo‘lib qolmogda™.

O‘zbekiston mustagillikka erishgandan keyingi yangi taraqqgiyot bosgichida
davlat siyosatining eng muhim yo‘nalishlaridan biri sifatida jamiyatda xavfsizlikni
ta’minlash, jinoyatchilikning oldini olish, shuningdek, fuqarolarning huquqiy,
siyosly va ma’naviy dunyoqarashini oshirish vazifasi belgilangan. Ya’ni, davlat
boshgaruvida nafagat xavfsizlik choralarini kuchaytirish, balki aholining ongini
yuksaltirish orqali barqaror va sog‘lom jamiyatni shakllantirish ustuvor magsad
hisoblanadi.

Prezidentimiz Shavkat Mirziyoyev bu borada shunday deydi: “Biz xavfsizlik
deganda fagat jismoniy xavfsizlikni emas, balki fugarolarimizning ongini, qgalbini,
yuragini asrashni ham tushunamiz. Ma naviyat eng kuchli qalgon bo lishi
kerak. >

Mafkuraviy tahdidlar — bu muayyan ijtimoiy guruh yoki jamiyatning ongini
o‘zgartirish, ekstremistik g‘oyalarni singdirish, zo‘ravonlikka undash kabi
harakatlar orgali xavfsizlikni izdan chigarishga qaratilgan harakatlardir®,
Mafkuraviy tahdid — bu jamiyat, davlat yoki muayyan guruhning agliy-ruhiy,
dunyoqarash va qadriyat tizimiga qarshi yo‘naltirilgan ta’sirlar bo‘lib, uning
natijasida odamlarning ongi, e’tiqodi, g‘oyasi va ijtimoiy fikri o‘zgarishiga olib
keladi.

Mafkuraviy tahdidlar quyidagi xususiyatlarga ega:

1. Internet va ijtimoiy tarmoglar orqali targalishi — bu platforma orgali
radikal g‘oyalar tez va keng tarqalishi mumkin. Internet va ijtimoiy tarmogqlar
orgali mafkuraviy tahdidlar targalishi — bu zamonaviy jamiyat uchun eng katta
xavflardan biridir. Axborot texnologiyalarining jadal rivojlanishi natijasida,
insonlar axborotni tez va oson qabul qilish imkoniga ega bo‘ldi, lekin bu holat
zararli g‘oyalar, soxta ma’lumotlar va buzg‘unchi mafkuraviy ta’sirlar tarqalishiga
ham sharoit yaratdi.

51 ¥36ekncTon Pecnyonukacu Ilpesunentu Mcmom KapumoBHmar BMT camMMuTH MUHTHWIIINK PHUBOXKIAHUII
Makcajyiapura OariIUIaHTaH SUTMH MKITMCHIArd HyTKH. //Xank cy3u, 2010 #ini 21 ceHTs0pb.
52 Prezident Shavkat Mirziyoyevning, 2022-yil, Ma’naviyat haftaligi ochilish marosimi yig‘ilishi

53 A6aypaxmonos, K. (2020). Madkypasuii Taxauuiap Ba yJIapHHHI IOKTHMOHIT Tabcupi. TomkenT: “®an” HAIPHETH
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Internet va ijtimoiy tarmoglar orgali targaladigan mafkuraviy tahdidlar turlari:

Ekstremistik va terroristik g‘oyalar:

Internet orqali yoshlarga radikal g‘oyalar singdiriladi.

Ba’zi saytlar va kanallar terrorizmni oqlash, yoshlarni jalb qilish bilan
shug‘ullanadi.

Yolg‘on va soxta axborot (feyk):

Jamiyatda begarorlik uyg‘otish uchun turli feyk xabarlar tarqatiladi.

Magsad — insonlar ongida shubha, xavotir va ishonchsizlik paydo qilish.

Madaniy va milliy qadriyatlarga qarshi g‘oyalar:

Mahalliy til, din, an’analar mensimaslik bilan tanqid qilinadi.

G‘arb madaniyatini cheksiz ideal sifatida ko‘rsatish orqali yoshlarni o‘z
milliylikdan uzoglashtirishga harakat gilinadi.

Ma’lumot uyushtirilgan kiberhujumlar va targ‘ibotlar orqali:

Ba’zi holatlarda, boshqa davlatlar tomonidan axborot urushi olib boriladi.
Bundan magsad mamlakat ichkarisida ijtimoiy yoki siyosiy beqarorlik yuzaga
keltirish hisoblanadi.

Internet va ijtimoiy tarmogqlar orgali mafkuraviy tahdidlar targalish usullari:

e YouTube, Telegram, TikTok, Instagram, Facebook kabi platforma va
kanallar orgali.

e Bloglar va forumlarda g‘oyaviy ta’sir o‘tkazuvchi kontentlar.

e Onlayn o‘yinlar, video-kontent orgali yumor niqobi ostida radikal
g‘oyalarni singdirish.

2. Yoshlar ongiga ta’sir qilish orqali tarqalishi — yosh avlod mafkuraviy
ta’sirga ko‘proq moyildir, chunki ular axborotni tanlash va tahlil qilish qobiliyatini
hali to‘lig shakllantirmagan bo‘ladi. Yoshlar — jamiyatning eng ta’sirchan va
ta’sirlanuvchan qatlami hisoblanadi. Shu bois, mafkuraviy tahdidlar asosan yoshlar
ongiga ta’sir qilish orqali tarqaladi. Bunday ta’sirlar ko‘pincha yoshlarning turli
qizigishlaridan kelib chiqib, fe’l-atvori, fikrlash tarzi, hayotiy magsadlari va
qadriyatlarini o‘zgartirishga qaratilgan bo‘ladi.

Mafkuraviy tahdidning magsadlari sifatida quyidagilarni keltirish mumkin:

« Milliy va ma’naviy qadriyatlarni mensimaslik.

« Davlatga, jamiyatga va urf-odatlarga nisbatan salbiy munosabat uyg*otish.

« Yoshlarni radikal, ekstremistik yo‘nalishlarga jalb qilish.

« Jamiyatda beqarorlik va bo‘linish chiqarish.

Bu turdagi mafkuraviy tahdid ogibatida jamiyatning milliy mafkuradan
uzoglashishi, o‘zaro totuvlikka putur vyetishi, yoshlarning ongida “o‘zim
bilganimcha yashayman” degan g‘oyaning kuchayishi, shuningdek, yoshlar orasida
ma’naviy ingiroz va ijtimoiy muammolar ko‘payishi yuzaga kelishi mumkin.
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Shu kabi salbiy holatlarning oldini olish magsadida, qo‘yidagi yo‘llar orqali
biz yoshlarni mafkuraviy tahdidlardan himoya gilishimiz mumkin:

« Ta’lim orqgali: ya’ni ta’lim jarayonida tanqidiy fikrlashni rivojlantirish,
axborot savodxonligini oshirish.

« Ota-ona va ustoz nazorati: mas’ul shaxslar hamkorlikda farzandlar bilan tez-
tez suhbatlar o‘tkazish orqali farzandning ganday kontent ko‘rayotganini bilish.

« Milliy mafkura asosida tarbiya: tarix, madaniyat, din va ma’naviyatni
chuqur o‘rgatish.

« Pozitiv onlayn muhit yaratish: ijobiy kontentlar, milliy gahramonlar va
zamonaviy obrazlar.

3. Milliy va diniy ehtiyojlardan foydalanish orqgali targalishi — ekstremistik
guruhlar o‘z mafkurasini milliy, diniy yoki ijtimoiy adolat tuyg‘ulari bilan
nigoblab targatishi mumkin. Milliy va diniy ehtiyojlardan foydalanish orqali
mafkuraviy tahdidlarni targatish — bu zamonaviy mafkuraviy kurash usullaridan
biri bo‘lib, u jamiyatdagi eng nozik his-tuyg‘ular — milliylik, dindorlik,
adolatparvarlik, va ma’naviy qadriyatlar orqali insonlar ongiga ta’sir qilishga
garatilgan.

Milliy ehtiyojlar - millat manfaatlari nigobi ostida boshga millatlarga nisbatan
nafrat uyg‘otish, separatizm va milliy dushmanlikni qo‘zg‘atish.

Diniy ehtiyojlar - dindan nigqob sifatida foydalanish, dinni noto‘g‘ri talgin
qilish, radikal va dahshatli aqidalarni "islomga mos" deb ko‘rsatish, yoshlarning
e’tiqodidan foydalanish.

Milliy ehtiyojlar orqgali:

« "Millatimiz  zulmda”, "bizning haqqimiz toptalyapti" degan milliy
tuyg‘ularni qo‘zg*atish.

« Milliy muammolar orgali odamlarni ijtimoiy isyonga undash.

o Turli ijtimoiy tarmogqlarda “milliy gahramonlik” niqobida hukumatga va
jamiyatga garshi chiqishni targ‘ib qilish.

Diniy ehtiyojlar orgali:

« Haqgiqiy islom va uning bag‘rikenglik g‘oyalarini qoralash

. Jannat, shihodat, yoki jihod va hijrat kabi diniy tushunchalarni noto‘g‘ri
talgin gilish.

o Internetda yoshlar ongiga ta’sir qiluvchi “islomiy ko‘rinishdagi” videolar,
magolalar, bloglar orqali radikal guruhlarga jalb qilish.

Jamiyatda mafkuraviy tahdidlarga qarshi kurash mexanizmlarini
takomillashtirish yo‘nalishlari:

1. Axborot-xavfsizlik monitoring tizimlarini kuchaytirish
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Zamonaviy dasturiy ta’minot va sun’iy intellekt texnologiyalari yordamida
internet makonidagi shubhali kontentlarni avtomatik aniglash va tahlil gilish
mexanizmlarini yo‘lga qo‘yish zarur>*,

2. Ta’lim muassasalarida mafkuraviy immunitetni shakllantirish

Maktab va oliy ta’lim muassasalarida mafkuraviy tahdidlar va axborot
xavfsizligiga oid maxsus fanlar joriy etish, yoshlar orasida tanqidiy fikrlashni
rivojlantirish lozim®®.

3. Jamoatchilik bilan hamkorlik mexanizmlarini rivojlantirish

Mahalla, NNTIlar va fugarolik jamiyati institutlari orgali profilaktik tadbirlarni
kengaytirish, aholi ongini oshirish magsadida media-kampaniyalar o‘tkazish
samarali hisoblanadi®®.

4. Qonunchilik bazasini takomillashtirish

Mafkuraviy tahdidlarga qarshi kurashishda huqugiy mexanizmlarni
mustahkamlash, aynigsa onlayn muhitda radikal g‘oyalar tarqatilishini cheklash
bo‘yicha aniq me’yorlar kiritish zarur®.

Xulosa qgilib, Jamoat xavfsizligini ta’minlash faqatgina kuch ishlatish orgali
emas, balki ongli, bilimli va mas’uliyatli fugarolarni tarbiyalash orqali amalga
oshiriladi. Mafkuraviy tahdidlarga qarshi kurashda davlat, jamiyat va ta’lim
muassasalari o‘rtasidagi hamkorlik hal giluvchi ahamiyatga ega.
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MAFKURAVIY TAHDIDLARNING JAMIYAT RIVOJIGA SALBIY
JIHATLARI

Ro ‘ziyeva Gulsanam Sultonmurodovna
1V Malaka oshirish instituti Maxsus-kasbiy fanlar kafedrasi katta o ‘qituvchisi

Annotatsiya. Mazkur ilmiy maqolada O‘zbekistonda jamoat xavfsizligini
ta’minlashda mafkuraviy tahdidlarga qarshi kurashish, jamoat xavfsizligiga ta’sir
etuvchi asosiy omillar, mavjud muammolar va ularni bartaraf etish yo‘llari keng
tahlil etilgan. Mafkuraviy tahdidlarga garshi kurashish sohasining rivoji, aynigsa,
fugarolarning huquqgiy va axlogiy ongi, ijtimoiy faolligini oshirish orgali
xavfsizlikni mustahkamlash imkoniyatlari ko‘rib chiqilgan.

Kalit so‘zlar: mafkuraviy tahdid, ma’naviyat, xavfsizlik, ijtimoiy
barqarorlik, jinoyatchilik, profilaktika, huqugiy ong, fugarolik jamiyati, islohotlar,
davlat siyosati.

AHHOTauMsa. B naHHOM Hay4yHOM cCTaThe JAETCA KOMIUIEKCHBIM aHaIu3
OOpbObI C HJEOJOTUYECKUMU Yrpo3aMH B OOECleueHUH OOIIEeCTBEHHOMN
0e30macHOCTU B Y30€eKucTaHe, OCHOBHbIE (DAKTOPHI, BIUSIONINE HA OOIIECTBEHHYIO
0€30MacHOCTh,  CYUIECTBYIOUIME MpoOJeMbl M NOYyTH HMX  YCTpaHEHUS.
PaccmatpuBaercs pasButue cdepbl OOpbObI C HACOJOTHUECKHMH YIpO3aMU, B
9aCTHOCTHU, BO3MOXHOCTH YKPCIIJICHUA 0e30macHOCTH IMyTCM  ITOBBIIICHUA
IIpaBOBOI'0O 1 HPABCTBCHHOI'O CO3HAHHA U COHHaJIBHOﬁ AKTHUBHOCTHU I'pa’KIAaH.

KuioueBble ciioBa: ujaeofioruueckas yrpos3a, JyXOBHOCTh, 0€30MaCHOCTb,
CollMaJIbHAsE CTa0MJIBHOCTb, MPECTYMHOCTh, MNPOQUIAKTHKA, [PABOCO3HAHUE,
rpaxaaHcKoe OOLIECTBO, peOopMbl, TOCyJapCTBEHHAs TTOJUTHKA.

Abstract. This scientific article provides a comprehensive analysis of the
fight against ideological threats in ensuring public security in Uzbekistan, the main
factors affecting public security, existing problems and ways to eliminate them.
The development of the field of combating ideological threats, in particular, the
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possibilities of strengthening security by increasing the legal and moral awareness
and social activity of citizens, are considered.

Keywords: ideological threat, spirituality, security, social stability, crime,
prevention, legal awareness, civil society, reforms, public policy.

Kirish: «Biz yaratayotgan yangi O‘zbekistonning mafkurasi ezgulik,
odamiylik, gumanizm g‘oyasi bo‘ladi. Biz mafkura deganda, avvalo, fikr
tarbiyasini, milliy va umuminsoniy gadriyatlar tarbiyasini tushunamiz. Ular
xalqimizning necha ming yillik hayotiy tushuncha va qadriyatlariga asoslangan»°®

Dunyoda globallashuv jarayonining tobora avj olishi, zamonaviy axborot
texnologiyalari sohasidagi yutuglardan yovuz magsadlar yo‘lida foydalanish orgali
inson ongi va qgalbini egallash uchun mafkuraviy kurashlarning kuchayishi
xavfsizlik va bargarorlikka tahdid solmoqgda. Yangi asrda jamiyat xavfsizligiga
tahdid soladigan omillar tobora murakkablashib, ularning ko‘lami kengayib
bormoqgda. Xususan, Kiberjinoyatchilik, terrorizm, ekstremizm, narkotrafik kabi
transmilliy tahdidlar global muammoga aylanib ulgurdi. Bunday sharoitda
xavfsizlikni ta’minlashning an’anaviy usullari yetarli samara bermaydi. Aynigsa,
bugungi kunda xalgaro maydonda mafkuraviy, g‘oyaviy va informatsion kurashlar
kuchayib borayotgan hozirgi murakkab va tahlikali davrda davlatni milliy
xavfsizligini ta’minlashda ma’naviy-ma’rifiy ishlarni zamon talablari asosida
tashkil etish, yoshlarimizni turli mafkuraviy xurujlardan himoya qilish, yon-atrofda
yuz berayotgan vogealarga teran nigoh bilan nazar solish, fugarolarimizda
daxldorlik hissini oshirish, tinch-osoyishta hayotimizni turli xavf-xatar va
tahdidlardan asrash vazifasi muhim ahamiyat kasb etadi. “Ayni vaqtda hozirgi
murakkab zamon tinch-osoyishta hayotimizni asrash va mustahkamlash,
xalqimizning kafolatlangan xavfsizligini ta’minlash masalasini yanada dolzarb
gilib go‘ymoqda™®°.

Insoniyatning shunday mo‘jizakor yutuqlaridan ham ba’zi buzg‘unchilar
salbiy magqsadlarda foydalanayotganlari taassufli holdir. “Ayni paytda hayot
haqiqati shuni ko‘rsatadiki, har qanday taraqqiyot mahsulidan ikki xil maqsadda
ezgulik va yovuzlik yo‘lida foydalanish mumkin. Agarki bashariyat tarixini, uning
tafakkur rivojini tarkibiy ravishda ko‘zdan kechiradigan bo‘lsak, hayotda insonni
kamolotga, yuksak marralarga chorlaydigan ezgu g‘oya va ta’limotlar bilan yovuz
va zararli g‘oyalar o‘rtasida azaldan kurash mavjud bo‘lib kelganini va bu kurash
bugun ham davom etayotganini ko‘ramiz,— deb ta’kidlagan edi Birinchi
Prezidentimiz I.A.Karimov.

%8 Prezident Shavkat Mirziyoyevning 2021-yil 19-yanvardagi ma’naviyat masalalariga bag‘ishlab o‘tkazilgan
videoselektor yig‘ilishi.
59 Prezident Shavkat Mirziyoyev KonyH ycTyBopauru Ba MHCOH MaH(aaTIapUHH TabMHHIIAII — IOPT TApaKKUETH Ba
xajK (aposornuruauar raposu // URL -  http://uza.uz/oz/politics/onun-ustuvorligi-va-inson-manfaatlarini-
taminlash yurt-tara--07-12-2016
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Bugungi kunda zamonaviy axborot maydonidagi harakatlar shu gadar tig‘iz,
shu gadar tezkorki, endi ilgarigidek, ha, bu vogea bizdan juda olisda yuz beribdi,
uning bizga alogasi yo‘q, deb beparvo qarab bo‘lmaydi. Ana shunday kayfiyatga
berilgan xalg yoki millat taragqgiyotdan yuz vyillar orgada qolib ketishi hech gap
emas”%,

Millat taraqqiyoti haqgida so‘z borganda qadimdan buyuk ajdodlarning
intellektual salohiyati yuksalishida g‘oya muhim o‘rin tutgani ma’lum. Buni
birgina bebaho ma’naviy xazinamiz “Avesto’ning tub mohiyatini belgilab
beradigan “Ezgu fikr, ezgu so‘z, ezgu amal” g‘oyasidan ham bilsa bo‘ladi. Ayni
paytda globallashuv jarayonida milliy g‘oya mafkuraviy ta’sir o‘tkazishning asosiy
quroliga aylangan. Aytish joizki, globallashuvning jadallashuvi sharoitida milliy
ma’naviyat mavjudligining o‘zi yetarli emas, unda tashqi tahdidlarga gqarshi
garatilgan ichki ruhiy qudrat, uning amal qilishi va faoliyat ko‘rsatishi ham zarur
bo‘ladi®.

Inson tabiatidagi giziq bir holat azal-azaldan kuzatiladi. Ya’ni, qachon va
gayerdaki biror ijobiy hodisa yuz bersa, unga garshi kushandalar ham paydo
bo‘lavergan. Aytaylik, diniy qadriyatlar, ilm-fan yutuqlari, adabiyot, san’at va
ma’naviyat ham insoniyatni globallashtirishga xizmat qilishini izohlashga hojat
yo‘q. “Jahonning turli nuqtalarida hamon davom etayotgan urushlar va garama-
garshiliklar, saglanib golayotgan davlatlararo, millatlararo va dinlararo ziddiyatlar,
mingyillik rivojlanish deklaratsiyasida ta’kidlanganidek, qashshoqlik, ochlik,
onalar va bolalar o‘limi, epidemiyalar va insoniyatning boshqa muammolariga
qarshi kurash borasidagi eng jiddiy to‘siglar bo‘lib qolmoqda”®?.

O‘zbekiston mustagillikka erishgandan keyingi yangi taraqqgiyot bosgichida
davlat siyosatining eng muhim yo‘nalishlaridan biri sifatida jamiyatda xavfsizlikni
ta’minlash, jinoyatchilikning oldini olish, shuningdek, fuqarolarning huquqiy,
siyosly va ma’naviy dunyoqarashini oshirish vazifasi belgilangan. Ya’ni, davlat
boshgaruvida nafagat xavfsizlik choralarini kuchaytirish, balki aholining ongini
yuksaltirish orqali barqaror va sog‘lom jamiyatni shakllantirish ustuvor magsad
hisoblanadi.

Prezidentimiz Shavkat Mirziyoyev bu borada shunday deydi: “Biz xavfsizlik
deganda fagat jismoniy xavfsizlikni emas, balki fugarolarimizning ongini, galbini,
yuragini asrashni ham tushunamiz. Ma naviyat eng kuchli qalgon bo  lishi
kerak.®

60 Kapumos M.A. IOkcak MabHABUAT — eHrwIMac Kyd. —T.: MabHasusr, 2008. — 111 6.
61 Oramyponos C. I'nobannauys Ba Musuiar. —T.: SIuru acp asnoau, 2008. — 170 6.
62 V36exucron Pecny6mukacu Ipesumentu Mcnom Kapumouuar BMT CaMMHTH MHHIHHIUIMK PHBOMKITAHMII
Makcajyiapira OaruIuIaHTaH UMY MKIIMCHIArd HyTKH. //Xank cy3u, 2010 #inn 21 ceHTs0pb.
8 Prezident Shavkat Mirziyoyevning, 2022-yil, Ma’naviyat haftaligi ochilish marosimi yig‘ilishi
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Mafkuraviy tahdidlar — bu muayyan ijtimoiy guruh yoki jamiyatning ongini
o‘zgartirish, ekstremistik g‘oyalarni singdirish, zo‘ravonlikka undash kabi
harakatlar orgali xavfsizlikni izdan chigarishga qaratilgan harakatlardir®,
Mafkuraviy tahdid — bu jamiyat, davlat yoki muayyan guruhning agliy-ruhiy,
dunyoqarash va qadriyat tizimiga qarshi yo‘naltirilgan ta’sirlar bo‘lib, uning
natijasida odamlarning ongi, e’tiqodi, g‘oyasi va ijtimoty fikri o‘zgarishiga olib
keladi.

Mafkuraviy tahdidlar quyidagi xususiyatlarga ega:

4. Internet va ijtimoiy tarmoglar orqgali targalishi — bu platforma orqali
radikal g‘oyalar tez va keng tarqalishi mumkin. Internet va ijtimoiy tarmogqlar
orgali mafkuraviy tahdidlar targalishi — bu zamonaviy jamiyat uchun eng katta
xavflardan biridir. Axborot texnologiyalarining jadal rivojlanishi natijasida,
insonlar axborotni tez va oson qabul qilish imkoniga ega bo‘ldi, lekin bu holat
zararli g‘oyalar, soxta ma’lumotlar va buzg‘unchi mafkuraviy ta’sirlar tarqalishiga
ham sharoit yaratdi.

Internet va ijtimoiy tarmoglar orgali targaladigan mafkuraviy tahdidlar turlari:

Ekstremistik va terroristik g‘oyalar:

Internet orqali yoshlarga radikal g‘oyalar singdiriladi.

Ba’zi saytlar va kanallar terrorizmni oqlash, yoshlarni jalb qilish bilan
shug‘ullanadi.

Yolg‘on va soxta axborot (feyk):

Jamiyatda begarorlik uyg‘otish uchun turli feyk xabarlar tarqatiladi.

Magsad — insonlar ongida shubha, xavotir va ishonchsizlik paydo qilish.

Madaniy va milliy qadriyatlarga qarshi g‘oyalar:

Mahalliy til, din, an’analar mensimaslik bilan tanqid qilinadi.

G‘arb madaniyatini cheksiz ideal sifatida ko‘rsatish orqali yoshlarni o‘z
milliylikdan uzoglashtirishga harakat gilinadi.

Ma’lumot uyushtirilgan kiberhujumlar va targ‘ibotlar orqali:

Ba’zi holatlarda, boshqa davlatlar tomonidan axborot urushi olib boriladi.
Bundan magsad mamlakat ichkarisida ijtimoiy yoki siyosiy beqarorlik yuzaga
keltirish hisoblanadi.

5. Yoshlar ongiga ta’sir qilish orqali tarqalishi — yosh avlod mafkuraviy
ta’sirga ko‘proq moyildir, chunki ular axborotni tanlash va tahlil qilish qobiliyatini
hali to‘liq shakllantirmagan bo‘ladi. Yoshlar — jamiyatning eng ta’sirchan va
ta’sirlanuvchan qatlami hisoblanadi. Shu bois, mafkuraviy tahdidlar asosan yoshlar
ongiga ta’sir qilish orqali tarqaladi. Bunday ta’sirlar ko‘pincha yoshlarning turli

64 AG6ypaxmoHos, K. (2020). Madkypasuii Taxmiap Ba yJIapHUHT HXTUMOMH TabcupH. Tomkent: “@an” Hampuéru
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gizigishlaridan kelib chiqib, fe’l-atvori, fikrlash tarzi, hayotiy magsadlari va
qadriyatlarini o‘zgartirishga qaratilgan bo‘ladi.

Mafkuraviy tahdidning magsadlari sifatida quyidagilarni keltirish mumkin:

« Milliy va ma’naviy qadriyatlarni mensimaslik.

« Davlatga, jamiyatga va urf-odatlarga nisbatan salbiy munosabat uyg*otish.

« Yoshlarni radikal, ekstremistik yo‘nalishlarga jalb qilish.

« Jamiyatda beqarorlik va bo‘linish chiqarish.

Bu turdagi mafkuraviy tahdid ogibatida jamiyatning milliy mafkuradan
uzoqlashishi, o‘zaro totuvlikka putur vyetishi, yoshlarning ongida “o‘zim
bilganimcha yashayman” degan g‘oyaning kuchayishi, shuningdek, yoshlar orasida
ma’naviy inqiroz va ijtimoiy muammolar ko‘payishi yuzaga kelishi mumkin.

Shu kabi salbiy holatlarning oldini olish magsadida, qo‘yidagi yo‘llar orqali
biz yoshlarni mafkuraviy tahdidlardan himoya gilishimiz mumkin:

« Ta’lim orqali: ya’ni ta’lim jarayonida tanqidiy fikrlashni rivojlantirish,
axborot savodxonligini oshirish.

« Ota-ona va ustoz nazorati: mas’ul shaxslar hamkorlikda farzandlar bilan tez-
tez suhbatlar o‘tkazish orqali farzandning qanday kontent ko‘rayotganini bilish.

« Milliy mafkura asosida tarbiya: tarix, madaniyat, din va ma’naviyatni
chuqur o‘rgatish.

« Pozitiv onlayn muhit yaratish: ijobiy kontentlar, milliy gahramonlar va
zamonaviy obrazlar.

6. Milliy va diniy ehtiyojlardan foydalanish orgali targalishi — ekstremistik
guruhlar o‘z mafkurasini milliy, diniy yoki ijtimoiy adolat tuyg‘ulari bilan
nigoblab targatishi mumkin. Milliy va diniy ehtiyojlardan foydalanish orqali
mafkuraviy tahdidlarni targatish — bu zamonaviy mafkuraviy kurash usullaridan
biri bo‘lib, u jamiyatdagi eng nozik his-tuyg‘ular — milliylik, dindorlik,
adolatparvarlik, va ma’naviy qadriyatlar orqgali insonlar ongiga ta’sir gilishga
garatilgan.

Milliy ehtiyojlar - millat manfaatlari niqobi ostida boshga millatlarga nisbatan
nafrat uyg‘otish, separatizm va milliy dushmanlikni qo‘zg‘atish.

Diniy ehtiyojlar - dindan nigob sifatida foydalanish, dinni noto‘g‘ri talqin
gilish, radikal va dahshatli aqidalarni "islomga mos" deb ko‘rsatish, yoshlarning
e’tiqodidan foydalanish.

Xulosa. Jamoat xavfsizligini ta’minlash faqatgina kuch ishlatish orgali emas,
balki ongli, bilimli va mas’uliyatli fuqarolarni tarbiyalash orqali amalga oshiriladi.
Mafkuraviy tahdidlarga qarshi kurashda davlat, jamiyat va ta’lim muassasalari
o‘rtasidagi hamkorlik hal qiluvchi ahamiyatga ega.

Foydalanilgan adabiyotlar:
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1IJTIMOlY TARMOQLARDAGI FIRIBGARLIK DOLZARB
MUAMMOLAR VA ULARGA QARSHI KURASHISH USULLARI

Turayev Murodxon Ayubxonovich
IV Malaka oshirish instituti, KTF Jangovar va jismoniy tayyorgarlik sikli
boshlig ‘i

Annotatsiya. Ushbu magolada ijtimoly media platformalarida keng
targalgan firibgarlik turlari (fake profillar, phishing, rom-rom skemalari, clickbait
reklamalar va boshqgalar), ularning oldini olish choralari va gonuniy himoya
mexanizmlari tahlil gilinadi. Tadqiqotda xalgaro va milliy statistik ma’lumotlar,
ekspertlar fikrlari, shuningdek, firibgarlik qurboni bo‘lgan shaxslar holatlari
namoyish etilgan. Maqgolaning asosiy magsadi — foydalanuvchilarni xavf ostida
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goldirmaydigan, xavfsiz ijtimoiy muhitni shakllantirishga yordam beruvchi amaliy
tavsiyalar ishlab chigish.

Kalit so‘zlar: Ijtimoiy tarmoglar, kiberjinoyat, firibgarlik (fraud), phishing,
fake profil, ma’lumotlar xavfsizligi, siberhuquq, foydalanuvchilar himoyasi.

[jtimoiy tarmoglar zamonaviy kommunikatsiyaning ajralmas gismiga
aylangan bo‘lsa-da, ularning qulayligi bilan birga ko‘plab xavflarni ham olib
kelmoqda. So‘nggi yillarda Facebook, Instagram, Telegram va TikTok kabi
platformalarda firibgarlik holatlari keskin o‘sdi. Bu muammoni hal qilish uchun
ham foydalanuvchilar, ham platforma egalari, ham gonun chigaruvchi organlar
samarali choralarni ko‘rishlari zarur. Maqola muallifi ushbu masalaga
bag‘ishlangan tadqiqotlar, statistik ma’lumotlar va amaliy misollar asosida
yechimlarni taklif etadi.[1]

ljtimoiy tarmoqlar zamonaviy jamiyatda aloga, biznes va axborot
almashishning asosiy vositasiga aylangan. Biroq, ularning keng qo‘llanilishi bilan
birga firibgarlik (fraud) ham jiddiy muammo sifatida namoyon bo‘lmoqda.
O‘rganishlar shuni ko‘rsatadiki, har yili millionlab foydalanuvchilar ijtimoiy media
orgali firibgarlik qurboniga aylanmoqda. Ushbu maqolada olimlarning tadgiqotlari,
statistik ma’lumotlar va amaliy yechimlar asosida ijtimoiy tarmogqlardagi
firibgarlikning dolzarb muammolari va ularga garshi kurashish usullari muhokama
gilinadi. [7]
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Social Media Users
Worldwide 2024

Monthly Active Users (MAU)

Facebook 3.05 billion

YouTube 2.5 billion

Instagram 2 billion

TikTok _ 1.56 billion

LinkedIn* 1 billion

Reddit 850 million

Telegram 800 million

X/Twitter 619 million ‘
Pinterest 482 million ]

1-rasm. Statista.com manbasi.

Axborot texnologiyalari jinoyatchilarni aniglash va ularning faoliyatini
kuzatishda muhim rol o‘ynaydi. Ichki ishlar tizimida jinoyatchilarning internet va
boshga elektron tarmoglardagi faoliyatini monitoring qilish orgali aniglanib
boriladi.

1. Fake Profillar va Identifikatsiya O‘g‘irligi

Tadgiqot: Stanford Universitetining 2023-yilgi hisoboti shuni ko‘rsatadiki,
Facebook va Instagramda 10% ga yaqin profil soxta yoki o‘g‘irlangan
identifikatsiyaga ega.

Olimlar fikri: Dr. Emily Roberts (Kiberpsixologiya): “Fake profillar
odamlarning ishonchini qo‘lga kiritish uchun moslashtirilgan psixologik usullardan
foydalanadi. Ularni aniglash uchun Al asosidagi tizimlar zarur.”[2]

2. Phishing va Social Engineering

Statistika: Kaspersky Lab (2024) ma’lumotlariga ko‘ra, ijtimoiy
tarmoglardagi phishing hujumlari 2020-yilga nisbatan 65% ga oshgan.

Olimlar fikri: Prof. John Smith (Siberxavfsizlik): “Firibgarlar odamlarning
hissiy zaifliklaridan foydalanadi. Masalan, “Sizning akkauntingiz bloklandi kabi
xabarlar yuborib, foydalanuvchilarni veb-sahifalarga yo‘naltiradi.”



3. Rom-rom (Romance) Firibgarlik

Tadqiqot: FBI (2023) ma’lumotlariga ko‘ra, AQShda yiliga $1 milliarddan
ortig pul romance scam qurboni bo‘lganlar tomonidan yo‘qotiladi.

Olimlar fikri: Dr. Sarah Johnson (Kriminologiya): "Rom-rom firibgarlik
qurboni bo‘lganlar ko‘pincha uzoq muddatli psixologik ta’sirga duchor bo‘lishadi.
Bu nafagat moliyaviy, balki ruhiy zarar ham yetkazadi."

4. Clickbait va Soxta Reklamalar

Statistika: Statista (2024) — Har 3 ta onlayn reklamadan 1 tasi firibgarlik
yoki noto‘g‘ri ma’lumotga asoslangan.

Olimlar fikri: Prof. David Lee (Media Tadqiqotlari): “Ijtimoiy tarmoqlar
algoritmlari sensatsion kontentni ko‘proq targatadi, bu esa firibgarlar uchun qulay
mubhit yaratadi.”[3-4]

Xulosa va Takliflar

ljtimoiy tarmoglardagi firibgarlik fagat texnologik muammo emas, balki
jamiyatning barcha gatlamlarini gamrab olgan global muammodir. Olimlarning
fikriga ko‘ra, buning oldini olish uchun quyidagi choralar samarali bo‘lishi
mumkin:[5-6]

v Al va kiberxavfsizlikni rivojlantirish (firibgarlikni avtomatik aniglash);
v Foydalanuvchilarni tizimli ravishda o‘qitish (media savodxonligini oshirish);
¥v" Qonuniy jazolarni gattiqroq qo‘llash (xalgaro hamkorlikni mustahkamlash).
Foydalanilgan adabiyotlar:
Stanford University (2023). “Social Media Fraud: Trends and Detection.”
Kaspersky Lab (2024). “Phishing Attacks in Social Networks.”
FBI Internet Crime Report (2023).
MIT Technology Review (2023). “Al vs. Fake Profiles.”
Interpol (2023). “Global Cybercrime Strategies.”
UNESCO (2024). “Digital Literacy for Safer Internet”.
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KHUBEPIIPECTYIIHOCTD B HU®POBYIO 2110OXY: TEHAEHIIUAU
PA3BUTUS, ITPOBJIEMbI U MEXAHU3MBbI IIPOTUBOAEUCTBUA

Anbexkoe Illokup Aounbexkosuu
Cmapuwuil npenodasamens Yukia ouzuieckoll no020mosKu
Uncmumym noevriuenus keanuguxayuu MBJ] Pecnyoauxu Y36exucman
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Annotamusi. CoBpeMeHHOE OOIIECTBO TMEPEKHUBACT CTPEMHUTEIbHBIN
npouecc HUPPOBU3AIMHU, YTO HAPSAYy C OUYECBUAHBIMU TPEUMYIIECTBAMH,
COTPOBOXKJIA€TCA MAaCIITAa0OHBIM POCTOM KHOEpHpecTynmHOCTH. B maHHOUW cTaThe
MIPOBOJIUTCSI KOMIUIEKCHBIA aHAIN3 MPUPOJBI KHOEPIPECTYIMHOCTH, €€ HIBOIOIUH,
KJaccu(uKaIuy, a TakKe KIIOYEBBIX BBI30BOB B 0Oph0OE C ATUM (DEHOMEHOM.
Oco0oe  BHHMaHHME  YJIENIS€TCS  MEXAYHAapOJHOMY  OIBITYy, IPAaBOBOMY
PETYJIMPOBAHHUIO, TEXHOJOTHSIM TPOTHUBOJCUCTBHUS, a TakKe TEPCICKTUBAM
pa3BUTHSl  HAIMOHAJIBHOM CHUCTEMbl KHOepOe30macHOCTH B Y30eKHcTaHe.
[IpennokeHbl  pEKOMEHJIALMM,  HAMpaBJIEHHbIE HAa  COBEPIICHCTBOBAHUE
MEXaHU3MOB MPEAYTPEKACHUS U PACKPHITUS IPECTYIICHUH B U(DPOBOIL cpee.

KuoueBble ciioBa: KuOepnpecTymHOCTh, U poBu3aIus, THHOPMAIIMOHHAS
0€301acHOCTb, XaKepCTBO, KHOEpPMOIICHHIYECTBO, MIPOTUBOJICHCTBHUE,
Y36ekucTan, MeXIyHAPOJHOE COTPYIHUIECTBO.

PAKAMJIN ACPJA KUBEP KUHOATYUJINK: PUBOXJIAHUII
TEHAEHIUAJIAPU, MYAMMOUJIAPU BA KAPIIHU KYPAIl
MEXAHU3MJIAPHA
Anbekoe Illokup Aounbexkoeuu
Vibexucmon Pecnybnuxacu MMB Manaka owupuus uHcmumymu
Kucmonuii maiiépeapaux yuxiu kamma YKumyeuucu
shokiralbekov@gmail.com

AHHOTanMs. 3aMOHABHMM >KaMUAT >XKaJaldl paKaMJIAIITUPUIN KapaCHUHU
OommaH KeyMpMoOKaa, Oy 9ca aHWK ad3amuumkiap OwimaH Oup KaTopaa
KUOCP>KUHOSITUMIIMKHUHT KEHT KyJIaMiu Ycuimu OmiaH Oupra KeuMokda. Yoy
Makojaga KHOCPKMHOSATUYMIMKHUHT MOXHSATH, YHHHT SBOJIONMSICH, TacHUOH,
IIYHUHTJEK, Ym0y Xoaucara Kaplid KypaliJard acoCHil MyaMMOJIap KOMILIEKC
TaxJIMJ  KWIMHAAW. XallKapo TaxpubOa, XyKyKuil TapTuOra CcoJMil, Kapiid
Ky paIHIII TEXHOJIOTHSIIAPH, IITYHUHT K, V36ekucronma MUJUTHH
KHOEpXaBPCHU3IMK THU3MMHUHHA PHUBOXKIAHTHPHII HCTUKOOJIApUTa  ajJoXuja
pTHOOP KapaTWIMOKAa. PakaMiam MyXWTaa KUHOSTIAPHUHT OJIMHH OJUIN Ba
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dom HSTUII MeXaHU3MIIAPUHU TAaKOMWUIAITHPHUINTA KapaTWiIraH TaBCHsIAp
TakJIn( dTUITaH.

Kaaur cy3map:  KuOEpKUHOSATYWIMK,  pakaMJalITUPUII,  axOopoT
XaBOCU3/IUTH, XaKepiIuK, KuOephupubrapimk, Kapiid Kypail, Y30eKHCTOH,
XalKapo XaMKOPITHUK.

CYBERCRIME IN THE DIGITAL ERA: DEVELOPMENT TRENDS,
PROBLEMS, AND CONTRADICTION MECHANISMS
Albekov Shokir Adilbekovich
Senior teacher of physical training cycle Institute for Advanced Studies of the
Ministry of Internal Affairs of the Republic of Uzbekistan
shokiralbekov@gmail.com

Abstract. Modern society is experiencing a rapid digitalization process,
which, along with obvious advantages, is accompanied by a large-scale increase in
cybercrime. This article comprehensively analyzes the nature of cybercrime, its
evolution, classification, and key challenges in combating this phenomenon.
Special attention is paid to international experience, legal regulation,
countermeasurement technologies, as well as the prospects for developing the
national cybersecurity system in Uzbekistan. Recommendations aimed at
improving the mechanisms for preventing and solving crimes in the digital
environment have been proposed.

Keywords. cybercrime, digitalization, information security, hacking, cyber
fraud, counteracting, Uzbekistan, international cooperation.

BBEJAEHUE: Iludposas tpanchopmalus CTpEMUTEIBHO OXBAThIBAET BCE
chepbl KU3HM - OT KOMMEPUYECKOTO0 CEKTOpa JI0 OpPraHOB TOCYJapCTBEHHOTO
ynpaBieHus. Bmecte ¢ 3TUM pactér M 3aBUCUMOCTh OT HMH(POPMAIUMOHHO-
kKoMMyHUKarmoHHbix TexHonoruit (MKT), uro, B cBOIO ouepenn, crocoOCTByeT
pOCTY YIpo3, CBSI3aHHBIX C HX MPECTYHNHbBIM UM HECAHKIMOHUPOBAHHBIM
ucrnoyib3oBanueM. CeronHs KuUOEpNpecTymHOCTh CTaja HEOThEMJIEMON YacThiO
MUPOBOM KPUMHUHAJIBHOM cpeapl, U e€ MacmTabbl MnpojoipkaroT pactu. [lo
OILIEHKaM 3KCIEePTOB, MUPOBOM IKOHOMHUYECKHH yIIepO OT KUOEepnpecTyIUIeHU B
2024 roxy npesbicuia 8 TpuiuHOHOB nosutapos CIITA.
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JUis  Y30ekucraHa, akTUBHO BHEAPSIOIIETO LHU(PPOBbBIE TEXHOJOTUU B
PKOHOMHKY, CHUCTEMY DJEKTPOHHOTO TMPAaBUTEIbCTBA W  OHJIAHH-CEPBUCHI,
oOecrieyeHue KuOEpOE30MaCHOCTH CTAaHOBUTCS  BOMPOCOM  CTPATErMYECKOM
BaXXHOCTU. KuOepnpecTynHOCTh OXBaThIBAET LIMPOKUN CIEKTP HE3aKOHHBIX
JEUCTBUM, COBEPIIAEMBIX C HCIIOJIB30BAaHUEM HMHTEPHETA, KOMIIBIOTEPHBIX CETEH,
IPOrPAMMHBIX PEIIEHUN U HUPPOBBIX yCTpocTB. OHA BKIIIOYAET KAK aaNTalUIo
TpPaJMLIMOHHBIX MPECTYIIEHUHA K UM(ppoBOil cpene (Harpumep, MOIIEHHUYECTBO B
CETH), TaK U COBEPIIEHHO HOBBIE YIPO3bl, XaPAKTEPHBIE TOJBKO JJIsi BUPTYaIbHOTO
IPOCTPAHCTBA — TaKHe KaK BPEIOHOCHBIE aTaKW, B3JIOMBI M paclpeiesi€HHbIe
aTaku oTkasa B oociyxuBanuu (DDoS).

KiroueBbie uepThl KHOEPIPECTYITHOCTH 3aKII0YAIOTCS B €€ TPAHCITPAaHUYHOM
XapaKkTepe, AHOHMMHOCTH MCIIOJHUTENIECH, BBICOKOM TEXHUYECKON CIIOKHOCTH,
NOCTOSSHHOM 3BOJIOLMH HCHOJb3YEMBIX METOJIOB MU HHCTPYMEHTOB, a TaKXe B
KpaiiHe HM3KOM YPOBHE PacKpbIBA€MOCTH - B cpelHeM mo mupy iumb 15-20%
MOAOOHBIX TMPECTYIUICHUN yIaéTcs pacKpbiTh. MexayHapoJHOe COOOIIECTBO
YCJIOBHO AEJIUT KUOEPIPECTYIJICHUSI HA TPU TPYIIIIHI.

IlepBast — 3TO, NpecTyIIEHUs, HAIIPaBJIEHHbIE POTUB LIU(PPOBBIX CUCTEM U
CETEH, BKJIIOYAsl HECAHKIMOHUPOBAHHBIM JOCTYIl K JAHHBIM, BpEIJOHOCHBIE
IporpaMMBbl U aTaku, Hapylarlme padoTy HHPOPMAILIMOHHBIX CUCTEM.

Bropas - nmpaBoHapyllieHHs, B KOTOPBIX KOMIIBIOTEP HCIIOJIb3YETCS Kak
MHCTPYMEHT COBEpLICHUSI MPECTYIUICHUM, TakuxX Kak (UILMHT, Kpa)ka JaHHBIX
OAHKOBCKMX KapT, OHJIAWH-BBIMOTATEIbCTBO, PACIPOCTPAHEHHE MPOTPaMM-
BbIMOrareney  (ransomware) W HE3aKOHHAas  TOPIOBJIS  MEPCOHAIbHOM
uHpopMmanuei.

Tperbst xaTeropusi OXBaThIBAET MPECTYIUICHMS, CBSA3AHHBIE C KOHTEHTOM:
pacnpocTpaHEeHHUE 3alpeli€éHHbIX MaTepUualioB, BKIIOYas JETCKYI0 MOpHOrpaduio,
IPU3BIBBI K AKCTPEMU3MY U HACWIIMIO, IPONAraH iy HapKOTUKOB U CaMOYyOHICTB.

CoBpeMEeHHbIE TEHACHIIMM YKa3blBAIOT HA €XEroJHbI poCT 4Yucia
kuOepnpectymieHuid B cpeaHeM Ha 15-20 mpoueHtoB. XapakTep —arak
YCIOXKHSETCA 3a CYET BHEAPEHMS HCKYCCTBEHHOIO MHTEIIEKTA, MAIIWHHOIO
oOyueHuss u OoTHeToB. Bc€ wame HabmogaeTcss KOMMeEpLUAIU3aIMs
KHOEPIPECTYIMHOCTH - pa3paboTKa U Mpojaxka rOTOBBIX HAOOPOB MHCTPYMEHTOB
Ui poBefieHust atak. O0beKTaMu KMOEpYTrpo3 CTAHOBATCS HE TOJBKO OT/AEIbHBIC
NOJIb30BATENIM, HO M KPUTHYECKM BAXKHBIE OJEMEHThl  HAUUMOHAIBHOU
UH(PACTPYKTYPHI: OaHKOBCKasl cUCTEMA, TPaAHCIIOPT, DHEPreTHKA,
rOCyAapCTBEHHBIC YUPEKIACHUS.

JUIs  NpOTUBOACWCTBUSA  TakKMM  Yrpo3aM  Ba)XHO  MEXKJIYHapOJHOE
corpynHuuectBo. bynanemrckas kouBeHus 2001 roga octaércst € ITMHCTBEHHBIM

YHUBEPCATbHBIM MEXTyHApOIHBIM JIOTOBOPOM 1o oopnoe C
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KHOEPIPECTYIMHOCThbIO, TOAMUCAHHBIM Oojiee 4eM 65 rocynapcTBamMu. XOTs
VY30eKkucTaH noka He SBJISETCS MOJTHOMPABHBIM YYACTHUKOM 3TOW KOHBEHIUH, YK€
BeN€Tcs paboTa 1O TNPHUBEACHUIO HAIMOHAJIBHOIO 3aKOHOJATENbCTBA B
COOTBETCTBHE C €€ MoJoKeHussMHu. Kpome TOro, COTpyJHUYECTBO OCYIIECTBISETCS
yepe3 CTpyKTypel, Takue kak MWurepnon, Espomon, HIOC, OJIKb wu
MexnyHapoanblii coro3 3nektpocszu (ITU).

B VY306ekucrane 6opnba ¢ KHOEPHIPECTYNMHOCTHIO CTAJKUBACTCS C PSJIOM
cinoxHocTe. OHON U3 OCHOBHBIX MPOOJIEM SBJISETCS HEAOCTATOYHAs MPABOBas
0a3a - B yroJOBHOM 3aKOHOJATENbCTBE €UIE He Bce (PopMbl KHMOepnpecTyIIeHUu
uMeroT uétkue omnpezenenus. Cka3zbIBaeTCsl TAK)KEe HEXBATKA KBATM(PUIIMPOBAHHBIX
CHEIUAIKNCTOB B TaKUX 00JACTIX, KaK HU(PpOBas KPUMHUHAIMCTUKA U aHAJIMTHUKA
uH(OPMAITMOHHOU 0€30MacHOCTH. Xots HAIMOHAIbHBIN HEHTP
KnOepOe30macHOCTH ObUT CO3/1aH, OH MOKa He (DYHKIHMOHUPYET B MOJHON Mepe.
['paxxaane, 0cCOOEHHO MOKUIIbIE U MOJIOJIbIE, 00JIaIal0T HEAOCTATOYHON LIM(PPOBOM
IPaMOTHOCTBIO, UTO JI€laeT UX yS3BUMBIMH mepesa kubepyrpo3amu. Kpome Toro,
TEXHUYECKOE OCHAIICHHE MPaBOOXPAHUTENIbHBIX OPraHoOB OCTAE€TCA HAa HHU3KOM
YpOBHE: MPOTPpaMMHOE OOECIeYEHUE YCTapeno, a JIMIEH3UPOBAHHBIC PEIICHUS U
1 dpoBbIe TaA00OPATOPUN UMEIOTCSI B OTPAHUYEHHOM KOJIMYECTRBE.

Hnst 5pPexTuBHOrO MPOTHUBOACUCTBUS KUOEPHPECTYMHOCTH HEOOXOIUMO
IOpEeANpUHMMATh IIard Ha HECKOJbKUX YpOBHSAX. B 3akoHonmarensHOl cdepe
TpeOyeTcss OOHOBJIIEHHE YTOJOBHOIO KOJEKCa C YYE€TOM COBPEMEHHBIX (opM
KHOepIpecTyIICHUH, MIPUHATHE CHENUATU3UPOBAHHOTO 3aKOHa «O
knOepOe30macHOCTH», a TaKKEe HOPMATHBHOE pETyJIUpOBaHHE OOpabOTKU U
XpaHEHUsSI TIEPCOHANBHBIX JAHHBIX. HWHCTUTYIIMOHAJIbHBIE MEpPbl BKJIIOYAIOT
CO3/IaHME KOOPJAMHAIIMOHHOTO IIEHTpa [0 BompocaM KubepOe30MmacHOCTH,
pa3BUTHE  HALMOHAIBHOIO  IIEHTpa  pearupoBaHus Ha  WHUOUACHTHI B
kubepnpoctpanctBe (CERT.uz), a takxe hopmMupoBaHue CHeruaIn3upOBAHHBIX
noapaszaenenui B crpykrypax MBI, CHb u npokypartypsl.

C TEeXHONOTrMYEeCKOM TOYKM 3pEHHS Ba)KHBIM HANpaBJICHUEM SIBIISETCA
BHEJI[pEHUE CHUCTEM MOHMTOpPMHTa M aHainu3a OezomacHoctu  (SIEM),
uCroyib30oBaHue pemennit Ha 0aze MU nns oOHapykeHust yrpo3, pa3BUTHE
HAI[MOHAJIBHOU 00JIayHOW MHQPACTPYKTYpPbl C 3AIIUIIEHHBIM JOCTYIIOM, a TaK»Ke
OPUMEHEHHUE TEXHOJIOTUHM OJIOKYeMH [UIsi TMOATBEPXKACHUA MOAJIUHHOCTH
TPaH3aKIMA U JaHHBIX.

Heobxoaumo Takke yaenuTb BHUMaHHE 0Opa30BATENbHON U KyJIbTYPHOU
COCTaBIIAIONICH. DTO BKIIOYAET BBEJEHHWE B IIKOJAX M By3aX AMCLHMIUIAH TIO
u(poBOM rUurMeHe U KnbepOe30MmacHOCTH, OTKPBITHE MATUCTPATYP MO MOATOTOBKE
CHEIMAIKMCTOB B JTOM 00JacTH, a TakKe IMPOBEACHHE IIMPOKOMACIITAOHBIX

MGHHaKaMHaHHﬁ, HAIIPAaBJICHHBIX Ha ITOBBIIICHUC OCBGI[OMJ'IéHHOCTI/I HaCCJICHH.
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[IepcriekTuBbI pa3BUTHUA knOepbe30nacHOCTH B V30ekucrane
IIPEAYCMATPUBAIOT MPUHATHE AOJrocpouyHor HanmonanmbHOU ctparermn no 2030
roja, TMOJKIIOYEHWE K MEXIYHAPOJHBIM CHUCTEMaM pPAHHErO0 OIMOBEUICHUS,
co3laHue MmiIaThopM A pearupoBaHUsl Ha MHIMAECHTHI B YaCTHOM CEKTOpE, a
Takke (GopMUpOBaHHE «KuOeppe3epBay — UHULUATUBHOW rpymnnel  [T-
CHEIMANNCTOB, CIOCOOHOM ydacTBOBaTb B  3alUTE€ HH(PACTPYKTYypHOH
0€30MacHOCTH CTPaHBbl.

B uenoM, kubepnpecTynmHOCTb SIBISETCS HE BPEMEHHOW Yrpo3oid, a
JIOJITCOCPOYHBIM BBI30OBOM, C KOTOPBIM HEOOXOIMMO OOpOThCA KOMIUIEKCHO U
cucteMHO. TOJBKO MOCTOSIHHOE pa3BUTHE, MOAEPHHU3ALMs HOPMATHUBHOM 0asbl,
HOBBILIEHHE LHUQPPOBOM KyJIbTypbl M aKTUBHOE YYacTHE€ B MEXIyHApOIHBIX
MHUIMATUBaX MO3BOJAT Y30ekucTtany 3()(EeKTUBHO 3alUIlaTh CBOU MHTEPECHl B
M (POBOM MPOCTPAHCTBE.
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AXBOPOT TEXHOJIOI'UAJIAPU BA XABOCHU3JIUT'U COXACUJIATH
AKNHOATJIAPHUHI OJIANHU OJIMIIIHUHI" Y3UT'A XOC
XYCYCUATIAPU

Yoaiioynnaee Illep300 My3agpghaposuu
HUUB Manaka owupuw uncmumymu Maxcyc-kacouti gpannap xageopacu

Kamma yKumyeuucu

I'mo0Gan Tapakku€r ImapouTuaa axOoOpOT TEXHOJOTUSIIAPY MOXUATUHU
OLUMPUIIHUHI SHa/Jla 3aMOHABHMM, WHHOBALIMOH YCYJUIAPUHU W30 TOMHII,
axOopOoTIAIITUPHUIN KapaHUTa Xap TOMOHJIaMa KYMaKJIAllIWI, yJIapHU Xaérra
KEHI JKOpMH 3TUII JaBiaT (AoJMATHHUHT MYyXUM HYHaNIMIIapHaaH Oupwura
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alilaHMOK1a. 3epo, axOOpOTIAIITUPUII TUZUMHUA JIaBJIaT CUECATUHU OJIMO OOpHII
Macalac CTpaTeruK axaMusTra sra Basudamup®.

Hynéna axOopoT TeXHOJOTHUsUIApU Ba  XaB(CHU3IUTM  COXacHJaru
KUHOSTUMIIMKKA KApUIM Kypallduill MyamMMoJiapu ToOopa riioban axaMusar kacO
stMoKaa. Xycycan BMT bom Accambnesicu, EBpona kenramm, HIXT, M/X,
Apa0d [naBnaTiapu Jurack Ba OOIIKa TAIIKWIOTIAp TOMOHHMAAH axOopoT-
KOMMYHUKATCHsl TEXHOJOTHSJIapUJIaH >KUHOMM Makcaaiapaa (oiganaHuiira
Kapllld Kypaluin Oyiuda Xaakapo XYKYKUH Xyxokariap KaOyd KWUJIMHTaH.
CraTtucTuk MabIyMoTiapra Kypa, XO3Uprd BakTAa 7 MHJJIMAPAra SIKWH MHCOH
(myH€ axomucuHUHT 95%) 37IeKTp ATOKACHMHUHT Ky4YMa TapMOKJIapy OujiaH KaMpad
omuHran®®, Huiura KUOEPKMHOATYMIMK OKUOATHIA E€TKa3WITaH —MOJJIHMIA
3apapHUHr MUKI0pU TyHE AMHuUHT 1 YoHM Tamkui sramn®’.

SAurugaH-sHru Typaapu OWilaH TUITA OJIMHAAUTaH KUOEPKUHOSATUYUITUKHUHT
WKTUMOUM Xa€TUMU3ra KUpuO KelraHura xaM aHda OVJiau Ba YHU aCpPUMH3HUHT
roban MyaMMoJapd KaTopura KyIIMMUA3 MYMKUH. YHUHT Ou3ra MabiyM Oyirax
BUPYCIIM JTACTypJIapHU TapKaTHIl, MapoJulapHu Oy3uO KUpHII, KPEAUT KapTa Ba
Oomrka 0aHK peKBU3UTIApHUAArd MaOJIarJapHu V3IaITUPUIL TATIOH-TapOXK KHUIIUIII,
IIYHUHTJEK VHTepHeT oOpKamu KOHyHra 3uj ax0opoTiap, XycycaH OVXTOH,
MabHaBUN 0y3yK MabIyMOTJIapHU TapKATHUII OWIaH Oamapusar xa€Tura KaTTa XaBd
COJIAETraHu/IaH Ky3 1oMUO OyIManu.

WNurepner (uHrn. HMHTepHeT) — axOOpOTHU cakijall Ba Yy3aTHII YYyH
MYIDKaJUIaHTaH OyTyH)KaXOH yMyMJIAIITHUPWUITAH KoMmoTep Typuaup. Kynunua
“YMmymxkaxon Ttypu’ €Exu “I'mobanm Typ” ne0 HOMIaHATW. YHUHT acocuja
“byrymxkaxon yprumyak typu’ (Wopanx Wune Wed, WWW) Ba Gomika anoka
cuctemManapu (haoiausaT IOPUTAIH.

Xo3up OyTyH pAyHENaru WHCOHMSATHUHT 63  ¢dou3M HHTEpHETAAH
doitmananamu. Kapuitb Oup imnga wHTepHeT GdoinananyBuninapu conu 200
MUJUIMOHTa opTraH. PoiiananyBUMIapHUHT acocuilt kucmu (92,4 ¢ous) mMooOui
KypwiIManap OpKalM WHTEpHETHaH (oiianaHamy. Y30eKHCTOHIAa HHTEpPHET
doinananyBumiapu coHd 27 MHJUIMOHAAH OIITaH, MIyHJAaH 25 MMJJIMOHAAH
KYIIPOFY MOOWII UHTEPHET (poIananyBUYUIaPH XMCOOIaHUIIAaN S,

AXO0pOT TEXHOJIOTHSUIAPUHUHT KEHT MUKECAA PUBOKIIAHUIIIN OUp BAKTHUHT
y3uga Kyl TypJard >KUHOSATIAPHUHI COJAWP OSTUIMIIATA WMKOH SIpaTAu, V3
HaBOaTuaa ymilOy TypJard XUHOSTIAPHU aHWKJIAIl Ba YJIApHU OJAVMHHU OJIMIIIA

8 X.B. A60peiinoe AX60pOT TEXHONOTUSIAPH COXACHIATH KUHOATIAP Ba YIapAaH XUMOAIAHUII YCYIIapy
HUB Axaodemus Mazucmpamypa unenoguucu.

8  Pacynes A. K. Ax6GOpOTTEXHOJOIMANAPMBAXAB(QCU3IMIUCOXACHIATH — KHHOATIAPra  KapIlu
KyPAIIUIIHAHT JKUHOST-XYKYKHH Ba KPUMHMHOJIOTHK YOpaJapyMHU TakoMuutamrtupuml. HOpua. ¢axnap moxropu
JuccepranusicnHuHr aBropedeparu. T., UMB Akanemusicu, 2018. - b-5.

57_ http://www statista.com/The StatisticsPortal).

88 https://review.uz/oz/post/ozbekistonda-internet-xizmatidan-foydalanuvchilar-soni-272-milliondan-oshdi
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IOKOpY OuiuM Ba KacOuil Tai€prapnukau Ttanad kKwimokna. [lynmait kuimO,
“ax00poT  TEXHOJOTHWsJIapU  COXacHJard  SKMHOSAT ~ KOMIIOTEpiap  Ba
MabIyMOTJIapHA KaWTa HIUIall TU3UMJApuaaH ¢oiigalanrad XxoJjjga COAHUpP
ATWIAIMTAH KUHOMN KWIMHIN OYnau0, OyHUHI y4YyH KOHYHUMJIMKIA >KUHOUMN
xkaBoOrapnuk Hazapna tytwiran. Iy Oowc, dykapomap ypracmma axOopor
TEXHOJIOTUSJIAPU COXACUIArW >KUHOSTIAp TYFPUCUIA MAbIyMOTIapHU TapKaTHIII
Ba TApFUOOT-TAIIBUKOT UIIJIAPUHU 0JIMO OOpHIIL 3apyp.

AXOopoTiamrad *aMusT TE3JIMK OWJlaH IIaKUIaHuO, axOopoT ayHEcUIa
JaBjaT uerapajapu JeraH TyllyH4a HYKonu® OopmMokiaa. JKaxoH KoMIroTep
TapMOFH JIaBjaT OOLIKAPYBUHU TyO/1aH Y3rapTUPMOKIa.

XyAyauu SKOWNAIIUIIUIAH KAThbUW Ha3ap, KyHIAJIUK XAETUMU3ra TYpIId
XWJIJAard ax00poTjap HMHTEPHET XaJdKapo KOMITIOTEp TapMOFH OpKajiud KupuO
kenaau. LIyHUHT yuyyH Xam MaBxkyjA axOopoTiapJaH HOKOHYHHMH (oipasiaHui,
Y3rapTupuil, UYKOTUII Ba yjiapra KUpHII KaOu MyaMMoJiapiaH XUMOS KHJIHIII
nos13ap6 Macana 0ynub KoJau.

MasbnaymoTiapra kypa, nyHé Oyina0d xap iwiau 500 MUJIMOHAAH OPTHUK
KHOepXyKymiiap yIOWTUpUIaIu. Xap coHusia nynénaru xap 12 nadap mHconian
Oupu KuOepMakoHIa COAMP OTWITaH XyXymjaap KypOoHura aijgaHMOK[A.
Xycycan, AKI, ®pancusi, Aurnus, benrus, ['epmanus, JlykcemOypr kabu
JaBiaTiIapia KHOCPKUHOATYMIIMK KYPCATKUYH YMYMHH KUHOATYMIIMKHUHT 60—65
(pou3MHM TAIIKWUI TAHU.

DOKCHEepTIapHUHT XHCOO-KUTOOMYA, KUOEPXYKYMJIAPHUHI acOCHM KHCMHU
Max(duil MabIyMOTJIApHU KYJIra KUPWTHUIL, YJIApHU Y3rapTUPHUIN EKU WYKOTHIIL,
doimananyBumiapaal mys Tanad Kuiauml €ku Ou3HeC >KapaéHJapuHU H3JaH
YUKApUIIra KapaTuiMOKIa. ByHUHT HaTwkacujga Oup Wuinga AyHE UKTHCOTUETH
Vpraua 20 muasmmapa AKII nomnapuaas 3uén MUKIOpa 3apap KYpMOKIa.

V36ekucTona xaM CYHITH yu fimina kubepiuHosTiap 8,3 GapaBapra
Kynainb, yMyMHUil KUHOSTYMIMKHUHT S (ou3umHM Tamkuia 3TMOKIa. MacanaH,
kubepmakonga upubrapiauk ounan 6ok xonatiap 13 6apaBapra, yrpunuk 20
O0apaBapra, TOBJIaMauMJIMK, TyXMaT Ba XaKopaT KUJIUII OMiIaH OOFJIMK KUHOSITIIAP
sca 4,9 6GapaBapra opTra.

Kunoun-xXyKyKni TyLIyHYaJa KOMITIOTEP ax0opoTu ax0opor
TEXHOJIOTUSIIAPU COXACUJIATH >KHHOSTIAPHUHT MpeaMeTr xucobmaHnaan. Macaiian
Oynmaii xomatmap JKuHosT xkomekcm 2781, 2782, 2784, 2786 Ba 2787-
MOJJAJIApUHUHT  TUCIIO3UTCUsUIApUAA TYFPUIAH-TYFpU KypcaTwirad. bomika
XoJulapja 3ca  NPEeJAMETHUHI  aHMKJIAHUIIM  JKMHOAT  TapkuOu  OoIlka
AJIEMEHTJIAPUHUHT aHuUKIaHumu OwunaH Ooriauk (OKKuumar 2783 Ba 2785-
MO/IIaIapu).
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V36exucron Pecniy6mmkacu KunosaT koaexcn Maxcyc KHCMHHHHT ax60poT
TEXHOJIOTUSJIApU COXACHUIATU KUHOSATIApPTra Ouj] OOOMHUHT XYCYCHUSTH IIyHIAKH,
yHJIa aXOOPOTHUHT aJIOXUJa TypHU — KOMITIOTEp axO0OpOTH XaKuaa cy3 0opasiu.

IOxopunarmnapnan kenaud YWKKaH XOJJa TabKUIJIAll MYMKHHKH, YIIOY
Typlard  JKAHOSATIAp axOopoT  TEXHOJOTWSIApPUAaH KOHYHUH, XaB(cus
dbolianaHuIIHY TABMUHIOBYM MyHOca0atiapra 0€BOoCHTa TaXKOBY3 KWJIAIU Xama
dbolinananyBUMIapHUHT  axOOpOT  TEXHOJOTHsUIApU  COXacHJard  KOHYHUH
MaHpaaTiaapura 3apap eTkazaiu.

AXOOpPOT TEXHOJIOTHSJIAPU COXACUJArd KUHOSTIAPHUHT OJIIUHMU OJIUIIIA
Kyluaarujiapra ajJloxuaa YbTHOOp KapaThIill TaKIud dTUIaIu:

OMpPUHYHUIAH, V36ekucron Pecnybnukacu JKuHoST KomekcWHMHT 168-
Mojdacu  2-KMcMU  “B” OaHAWHM  “TEJICKOMMYHHMKATCHS  TapMOKJIApHWJIaH,
IIYHUHTJeK, VHTepHeT XaxoH axO0opoT TapMOFUAAH €KW BJIEKTPOH TYJIOB
Bocutanapujan ¢oigananub” Ttap3uga 0aéH srtuil, 273-mMoagacu 2-KUCMUHU
“TeJIEKOMMYHUKATCUSl TapMOKJapuaaH, IIYHHHTIEeK MHTepHeT kaxoH ax0opoT
TapMoruaaH ¢oigananud coaup STWiIraH Oyica” Taxpupujard sHra “n”° OaHau
OWJIaH TYJITUPUIIL.

Comup oTtmnaérran  QupUOrapiuK KUHOSTIAPU TaxJIMJI KUJIMHTAHHU]A,
akcapusT Oy TypAard >KUHOSTIAp axO0opoT TexXHOJOTrusuiapuiaH ¢oiiganianral
X0J1]1a, aifHuKCca, MOOMJI WIoBajap OpKaiau OaHK IUIACTUK KapTalapuaaH MyJUIapHUA
(bupubrapiuk Ba YrpuivK KWW OPKAJIU Y3IAIITUPUII X0JIaTIapy KynaiMokaa.

Amannarn JKuHosT KogekcuHUHT 168-Mommacu 2-KucMHu “B” OaHanaa E€Ku
169-monacu 3-kucmu “0” GaHaAMIa KOMITIOTEp TeXHUKacuaaH (onaananud coaup
ATWITaH (pupuOrapaIuK Ba YFPUIMK KUHOSATIAPU YUYH 5KaBOOrapiivK OeJIrMIaHraH.
bupok “Kommiorep TexHukacumaH Qoimgananu® coaup ATUIT TYIIyHYACH TOP
MabHOMA OYnuO, Xo3upaa Oy TypAaru >KUHOATIAPHUHT COIUP ATHUII YCYJIUHU
TYIUK KaMpad OJIMasIITH.

Komnasepca, mazkyp moananu mry wyHanumga 2022 iun 15 anpenga kaOyn
kwinHrad “KubepxaBdcusnuk Tyrpucuna’tu KonyH tanadiapura MoCIaITUPHUIL
JIO3UM.

Takmud stunaérran  “TerekOMMYHUKAMCUS MAPMOKIAPUOAH, UWYHUH2OEK
Unmepnem osicaxon axbopom mapmo2udan €Ku 21eKmpoH myjlo8 MusuUMiapuoaH
Gouidananu6” xymnacu Poccust ®deneparcusicu Kunost xomexcuHuHr 159.6-
Moacuaa Y3 aKCHHHM TomraH OYiauO, ymoy KWIMHII yY9yH aoXuia KUHOUN
*aBoOrapnuk Oenrunanrad. bynnan Ttamkapu, Poccuss deneparcusicu Kunosit
KOJEeKCUHUHT 159.3.-monjiacuzia 37eKTpoH TYJIOB BocuTadapujaH ¢oitaananud
COJIUP PTUITaH (PUPHUOTAPIIUK YUYH aIOXH]Ia KUHOMH jKaBOOrapauK OeIruiaHTraH.

[IIynunraek, YkpamHa JKuHosT kKoaekcuHUHT 190-monnacuma, JlaTBus

Kunost komekcunuHr 177.1-Mommacuaa KOHYHra Xwiod paBHIIIA SJICKTPOH
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xucoOjam MallMHACH TEeXHUKACHJaH (oWJajaHraHIMK Ba aBTOMAT TU3UMMJIA
MabJIyMOTJIapra HILIoB Oepuniaa GupUOrapiuk COAUpP STraHIMK YYYH MaxcCyc
YKUHOMH jkaBOOrapiuK OeJIruiiaHraH;

UKKUHYMJAAH, MOOWJ WJOBa akKayHTHUHHU (Qaoymamtupuniga (tenedoH
annapatuiuar  UMEW xomam, Ull-man3umnap  pyixarugaH — TallKapu)
¢doitnananyBunHUHr 103 Kypunumm (dace MJI), reorpaduk xoiltamrys
(reono3utcusi - JloCaTMOH) MabIyMOTIAPUHU TYJIUK KUPUTUIITA JOUP TEXHHUK
LIAPTHU )KOPUM STUILL.

Masbaymort yuyn: 2017 vunna Poccusimaru “CoOepOank” xamma “Touxa”
HOMJIM MOOm wioBanapuna “@ace M7, “JlocaTuoH” (PYHKCHUSCUHUHT >KOpPUHN
ATUJIUIIM yiiap OuiiaH OOFJIMK KUHOATIAPHUHT 85 Yora kaMmaiuimra ojaud KeJraH.
Ma3kyp amanu€THUHr #ynra KYWWIMIIA MOOWI WIOBAJIAp OPKaIU COJUP
KWIMHAETraH >KUHOATIAPHUHI KaMaWWIIUIa, >XUHOSTHU COJIMP KWITaH IIaxc
XamJa >KOMIalrad MaH3Wid XaKuaard MabIyMOTJIApHU ¥3 BaKTHUJA aHUKJIAIITa,
MOJIMSI XU3MATJIAPUHU KYypcaTuill CyOBEKTIapH xamja NacTypuil TabMUHOTAArd
xaB(CU3NMK Aapa)kacu SXIIMIAHUIIUTA, QYKApOJIAPHUHT IIACTUK KapTajlapuiaru
MalJariapy UIMOHWIM MyXo(a3a KWIMHUIIN TAbMUHIAHUIINTA XU3MAT KWIAJIH;

yuuHuMaad, “Ponmymatmon od  Y30ekuctan”  axO0poT-KUAUPYB-
MabIyMOTHOMa THU3UMUHU JKOPUH KWUJIUII Ba OyHAA CYHBUH MHTEIJIEKT
TEXHOJIOTUSJIAPU UMKOHUATIAPHUIAH KEHT (DOMJamaHmILL.

Hynénunr erakun nasinariapu (Mramus, AKII Ba X.k.) Taxkpubacura kypa,
MaMJIaKaT axOJMCUHMHI Xap OUPUHUHT TyFUITaHuaaH Oonuiad BadoT 3TryHura
Kanap Oapua >xapaéH, )kxymiagaH Ooruyaja, MakTadbaa (JUTCEH, KOJJIEXK, TEXHUKYM
Ba X.K.), OJMI TabJIMM Myaccacacuja TabJUM OJMII Ba HII >KOWHUJIATM MEXHAT
KWK KapaCHilapuaa YHUHT (QeblI-aTBOPH, KU3UKHUIIH, aTpoduiaru WHCOHIAPH,
OWJIaBUM axXBOJM Ba X.K. MAbIyMOTJIapu JOMMHUNA Ba MYyHTa3zaMm TYJIIUPHIAO
OopwianuraH, MapKazJalITUPWITaH, pyxcaT Japaxanapu  OenruiaHraH
“Ponynatnon o¢ VY30ekucran” axO0pOT-KUAUPYB-MabIyMOTHOMAa THU3UMUHU
KOpUW KWJIUII Ba OyHAA CYHbUIM MHTEIJIEKT TEXHOJIOTHSIapU UMKOHUSATIApUIaH
KeHT (oiimananuin Takiaud STUIaIu.

by Tu3umM MamnakatuMu3 axojMCHU TYFpucHia Oapua MabIyMOTIApHU
KaMJIaraHjauru cabad >KUHOSTIAPHU “MCCUK W3W JaH OYMIN Xap OUp KpUMHHAI
Ba3UAT/AA aHUK Ba TYFpU Kapopiap KalOyJ KWJIUII Y4yH XU3MaT Kujgaau. Maskyp
TU3UMHHUHT WYKH UIOUIAp TU3UMJIApUra JKOPUM KWJIMHAETTaH paKamiid
TEXHOJIOTUsJIap OWjlaH MHTErpaTcUsUlalllyBU OYTyHTM KyHAAQ JKUHOSTIIAPHU
YKUJIOBJIAII YUYH HT KaTTa caMapa Oepaauran tagoupiapaad Oupu oynaau;

TYPTUHYMIAH, DKTUMOUN TapMoOKJapaa TaHUKJIW OYyiraH Oiorep, BaiHep
Xam/ia TUKTOKepJiapAaH KeHr (oijananran Xojja axO0opoT TEeXHOJOTHsIIapU
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COXaCUJarn SKUHOATIAPHUHT OJJAWHU OJIMII Oyinda TapruOOT-TaIIBUKOT
TaIOMpIAPUHM sTHAAA KyYalTHPHIIL.

CyHrru BakT/apAa axOJWHHUHT XYKYKHH MaJaHUSATHHA OIIHWPHIIIA,
KUHOSTUMIIMKKA KapIiM Kypalija WKTAMOUMN TapMOKJIAPHUHT pOJIM  OIIHO
OOpMOKIa.

XycycaH, alipuM Osiorep, BaliHEep, THUKTOKEpJiap TOMOHHUAAH >KAMUSTHUHT
Oapua WXTUMOMHN coxanapuaa OynaérraH >kapaHJIapHU TYpJW KYpUHHIILIApJA
HAMOMWUIN JTHIIIApH MWUIMOHIA0 (ykapordap TOMOHHAAH TOMOIIA KHJIWHUO,
VOKTUMOMH TapMOKJIap/a axoJid opacu/ia MyXoKkamMayiap KHIHHMOK/IA.

Xo3upaa aXOJUHUHT XYKYKUH MaJaHUSTUHU OIIMPHIIIJIA,
KHUOCP)KMHOSITUMIIMKKA KapIik Kypamiga Ojorep, BaiHep, TUKTOKEpJIapHUHT
Xxu3Matiaapuaad GoigaNaHuIIHU KyUYalTUPUII OpKaid (yKapoJlapHHu y3ura xaid
KWIaUrad, Kymiad myxokamanapra caba0 OynmaauraH MXXTUMOUN pOJHUKIIAP,
KapuKaTypamap, BUICOpoIuKiIap, OykieTiap, Cypbariap HILIa0 YAKUII Ba yIapHU
axoliu opacuja, adHWKca, Ornorep, BailHEp, THUKTOKEPJAPHUHI  IIAXCUU
npodrIapua HAMOKWHUII KAJTUII MaKcaara MyBOQHUKIHD.

SIHT'Y Y3BEKUCTOHJIA PAKAMJIA UKTUCOJUET

Yoaiioynnaee Illep3oo My3aghgpaposuu
HUB Manaka owupuw uncmumymu Maxcyc-xacouti gpannap xageopacu

Kamma YKUumyeuucu

XO03Upru KyH/1a pakaMiu UKTUCOAUETHUHT AyHE MUKECUAA TyTraH YpHH Ba
YHUHT PUBOXIIAHMII TEHACHLMsUIapu ToOOpa opTHO OOpMOKIa. Mwucon yuyH,
MabIyMOT/Iap OKUMH KYJaMUHUHT Yy3rapuiid uHTepHeT mnpoTtokonu (IP) ra
acocyiaHrad Tyo6an Tpaduk XakMuHUHr 1992 ¥unga kynura 100 rurabaitHu
Tamkwi 3tran o6ymnca, 2019 imnna 6y kypcarkuu cekynaura 89000 I'6 nan omiau.
By MabiaymoTiap pakamiii UKTUCOAUET PUBOXKITAHUIIIMHUHAT JACTIA0KK OOCKUYMTa
TErHIIUIM HKAHUHU XUCOOra OJICaK, YHUHI PHUBOXKJIAHMIIM CypbaTH TYFpUCHIA
TacaBBYp XOCWUJ Kwiuil KuluH smac. [Ipornosnmapra kypa, 2022 iuira keaud
rioban [P-tpadux xaxxkmu cekynaura 150700 I'6 ra eramu, Oy WuTepHer
TapMOfuJa SIHrM (oNJaNaHyBUMJIAPHUHT Kymaiuimuy Ba VHTEpHETHHHTr sHana
KEHralMIIy HaTikacuga amanra omamu®. JKaxon mukécupa onub Kapaiiguran
Oyicak, pakaMiIu UKTUCOAUETHUHT PUBOXKIIAHUII Teorpaduscuia KK MamiiakaT
eTakuu YpuHHU drauiad typuoau. bymap AKII Ba XuToii.

8 1 BMT caBno Ba pUBOXIAaHMII KOH(epeHUUscH. Pakammu uMKTHCOAMET OYitmua xmcobor (2019).
https://unctad.org/en/PublicationsLibrary/der2019 overview_ru.pdf
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by mamnakarnapra OJOKYEHH TEXHOJOTMsCHM OwiiaH OOFIMK Oynran Oapua
natenTnapuuar 75 ¢ousu, “Internet of Things (Hapcanapuntepnern)’ra’
capbnanaguran xapaxkariaapHuar 50 ¢ouszum Ba OyayTiM XucoOJsaml O4YMK
TEXHOJIOTUSIIApU TJI00asl 0030pUHHUHT 75 (GOU3MIAH OPTUFU TYFPU Kellaau. DHT
JWKKATra ca3oBOp TOMOHM LIYHAAKH, yiap ayHEaaru 70 Ta 3HI WMPUK paKaMiid
mwiaTpopMagapHUHT 0030p KanuTauialyBUHUHT 90(on3uHN Haz0paT KUJIUIIA/IH.
TexHonorusnapaa rj100an yCTyHIMKKA WHTUJIMIIHUHT OKMOAaTHAa ro3ara Kelaju.

AKII Ba XutoitHunr ANUM xaxxmu Oyiinya skaxoHJa OMPUHYM Ba UKKUHYU
YpUHIIApHU srayab TypraHjiuruHu ybTHOOpPTa 0JICaK, pakamiiu
TEXHOJIOTUSIIADHUHT MaMJIaKaT MKTUCOAUETHHU PHUBOXKIAHTUPUIIIA CTPATETUK
axaMmHsTra sra SKaHJIUTrura ssHa oup OOp MIIOHY XOCWJ KUJIUIIMYMKHH. XO03UPIH
naiTAa KOMIIBIOTEPJAIITUPUIL Ba FOKOPU TEXHOJNOTHSUIAp acpuja pakamiiv
UKTHUCOOUET XAETUMHM3HUHI Xap Oup »ka0xacura: COFJIMKHU CakJall, TabiIuM,
MHTEPHET-0aHKUHT, XyKyMaTra Aaxjagop OyaIMoKaa.

V36ekncron Pecry6iukacu IlpesumeHTHHUHT “Pakamild MKTHCOIMET Ba
AJIIEKTPOH XYKyMaTHU KEHT >KOpUM 3TUII yopa-Tajgoupiapu Tyrpucuaa’ru 2020
run 28 anpennaru, 11K-4699-connu Kapopu acocuma 2023 imira kenu0 pakamiy
UKTUCOMUETHUHT MamJlakaT s MYKU MaxCyJoTHUJard yiaylmuHu 2 OapaBapra
KYNaUTUPHUILHYU Ha3apAa TyTUJITaH.

WKTUCOMMETHN PUBOXKJIAHTUPHUII CTPATETHsICM CAHOAT, XU3MAaT KypCaTHUII
COXacM Ba  KMIUIOK XYXaJUTMHU  paBHAaK  TONTUPHUII, TagOHpKopia
Tamab0yCKOPIUKHU Ky4alTHUPHUIL, MOJIMABUI pecypciiap OuiiaH TabMUHIAI KaOu
oMHJIIapra acocjiaHaau. Vkrucoauérna 4yKyp TapKuOHWM Y3rapuluiapHU amaiira
omupuin xucoodbura 2035 #unra 60pub, MamiakaT sUIMKM UYKA MaxcyjaoTu 122
MUJUIHAp]] JOJUIApra eTKA3WIaju. YCHII CyphaTHHHHI OyHHail KyJIaMHHH
oenrmnamaga SIVIMHUHT HOMHHAN YCHINM, UKTUCOIUET CaMapaopiuTH, axojau
YKOH OoIIHra JapoMajjiap OIIMIINA XUCcoOra OJTMHTaH.

WNoxTuMOMI COXaHM PUBOKJIAHTUPHUIL OYIMMUAA TaBJIUM THU3UMH, MEXHAT
0030pu xucoOWra HMHCOH KalUTaJIMHU PUBOXKIAHTUPHUI, axXOJIMHUHT Oapya
KaTiiamyiapuad cudatinum THOOWN Xu3MmaT OujaH Kampal ofuil, wiM-paH Ba
WHHOBAIMSJIAPHU PUBOKJIAHTUPUILL OPKAIH aXOJIUHUHT COFJIMFUHU  SXIITHIIAIIT
KYPCATKUWIAPHUHU OIIUPHUII, WKTUMOUN XHMMOS, aTpo(-MyXUTHHU acpaill, HIFOP
bukpnaiaUran SHTU aBJIOJHU MIAKIUIAHTUPUII, MAMJIAKaTHUHT MIJIJTUN OpeHINHU
XaJIKapo MHUKECIa OMMATAIITHPHIN KaOu Makcajiap 0aéH dTUTraH. V36ekuctonnu
2035 #wnnraya pUBOXIIAHTUPUIL CTPATETHUICH XapakaTiaap CTPATETHSICUHUHT

0 Internet of Things, 10T — KypuIManapHu KOMIIOTEP TAPMOFMIa OGUPIAIITHPAIUIaH Ba ylapra JacTypuii
TAbMHUHOT, aMaliiii Jactypiap €Ku TeXHHWK BOCHUTajapiaH (oiifanaHran xojijga MabIyMOTIAPHH TYIUIALI, TaXJIHI
KWJINIII, KaﬁTa uuuyIamni Ba 6OI_HKa 061,eKTnapra y3aTuil UMKOHHUHHN 6epa11HraH TCXHOJIOTUA.
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MaHTUKUI JaBoMu OYiIuO, IOPTUMH3 TapakKMETHIA SHIUM caxuda O4YuIIM OujiaH
axamusTiuaup. Ctpaterus Joduxacuaa OeNTrvIaHraH Mappajiapra pUIluil y4yH
xap Oup coxaaa HMCIOXOTJIapHM OOCKWYMa-OOCKHMY, aHWK Myjjaariapia pycora
YUKAPUIL TPOTHO3JIAPH KYPCATUIITaH.

Mamnakatan ~ OyryHTM  KyHZa  JIEMOKpAaTHK, OBallOUMOH  HyinaH
PUBOXKJIAHUIIM 3HT caMapaiu Wyn OynuO, Y3MHUHI camapaiyd HaTWXKaIapUHU
oepmokaa. bo3op HUKTUCOAMETH MIApoUTHAA XaMMa HapcaHu Tanad Ba Takiudg
oenrunaiu. AXOJMUMHUHT Tanad Ba TaKIU(PUHU KOHIUPUII MAKCATUIA V36ekucTon
Pecniyonukacu IIpesupentununr 2022 ¥wun 28 sauBapparu  [1D-60-connu
(bapMOHUHMHT YuyHuU YCcmygop uUyHanuwuoa MUJUIHA MKTHCOAMETHH KA
PMBOAJIAHTHPHUII BAa IOKOPH YCHII CYPbATJAPHHM TabMHUHJIAII JIOMpaCH]ia
KOPXOHAJIADHUHU MOJEPHM3alMsl KWJUII Ba KaJaajl PHUBOXIIAHTUPUIIL OPKAJIA
paKamiIM UKTUCOAMET TEXHOJOTUSJIAPHU >KOPUM ATUIN Oyiimdya UIMUM-TAAKUKOT
WIUIAPUHU KEHTaTHpUII KaTrTa axaMmusaT kacO srtagu. crtparerusicuHu 2035
AnJiapa amaira OLIMPHUINAA paKaMiId HKTUCOAUET MYyXUM pOJb YHHAW[IH.
V36ekucron Pecniy6mukacu IIpesupentn 1I1.M.Mupsuéesuunr Onmuit Maxotucra
MyposxkaatHomMacuaa TabKUJIATaHUJICK: “...pakamiu UKTUCOIUETHU
MIAKJUTAHTUPUIT Kepakiau uHpaTy3wiMa, Ky Maliar Ba MEXHAT pecypcllapuHu
Tanad STUIIMHU XKyAa SXmu Owinamu3. bUpok, KaHUanuk KuWuH OYynMa-cuH, Oy
uiira OyryH KupuiiMacak, KauoH kupuiamus?! Oprara xynaa ked 0ynaau.

[y Gouc, pakamyin UKTUCOAUETTA (Daos YTUII — KEATYyCH 5 Wuijgaru SHT
ycTyBOp BaszudanapuMuszgan Oupu Oynamu.Pakamnu TexHosorussiap Hadakar
MaxcyJOT Ba Xu3Mariap cupaTUHA OIIMPaaH, OpPTUKYA XapaxaTIapHU
kamaitupagn’ ! . YMyMKaxoH TeHIEHIMATIAPU Ba TAIIKU cuécataa pyil Oepaérran
XOJIUcallapJiaH Keauo 4uKuo, V36ekucTon onauaa riaoban pako0aTOap0NUIUK Ba
MWUIMA XaBOCH3NMMK Macaiacu TypuOau Ba ymiOy MacajdaHu Xajid KWIMIIIA
MaMJIaKkaTAa pakaMJIi UKTUCOJIMETHU PUBOXIAHTHPUII MYXHM pPOJIb YHHAWJIH.
Pakamiiy MKTUCOOUETHUHT alipUM 3JEeMEHTIIApU ajllakayoH MyBaddakuar Ousax
UIIaMOK/IA.

XO03Upru KyHJa, XyxoKaTiap Ba KOMMYHUKAIWsJIADHUHT OMMaBUM paBUILIA
pakamiid BOCHTAJIapra YTKa3WJIMIIMHU XucoOra oiud, 3JIEKTPOH MM30ra pyxcar
Oepuin, naBnaT OwujlaH MYJOKOT KWIHMII XaM JJEKTpOH IuiaTdopmara
yTKasuIMoKna. Y3bekucton Pecry6iukacunuur “Unm-¢an Ba mimunii daonust
tyrpucuna’ru 2019 itun 29 oktsabpaaru 576-CoHIM KOHYHHUTa acocaH WiM-(aH Ba
TEXHOJIOTHUSJIADHU ~ PUBOMUIAHTUPHUIIIHUHT  YCTYBOp  WVHamUUUIapy  MHJLIIAN
UKTUCOIUET pakoO0aTOapIONUIMTH XaMmJla caMapaJopiiurura SpUIIUIL, MEXHaT
YHYMJOPJIUTUHU OLIMPULI, SIHTY TAPMOKJIAPHHU SIPaTUI, aX0JIu TYPMYI JapakacH,

" 3Mupsuéen IIILM. V36exucron Pecny6mukacu ITpesunentn IIL.M.Mupsuéesanar Omuit Maxucra
MypoxaarHomacu. // Xaik cy3u, 2022 iu.
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WiIM-(paH Ba TabJIMM TU3UMIIAPUHU cU(AT )KMXATUJAH IOKCAITUPUO Oopuill OuiaH
OOFIMK MYaMMOJIADHMHT WJIMHH €YUMUHU TabMHUHJIAIl Makcaauaa HILiad
YUKHUIaU 2.

WUktuconmér TapMokjapuaa HMHHOBAIMS, 3aMOHAaBHM  TEXHHKa  Ba
TEXHOJIOTUSJIAp KYJUIAITHU aMalira OIIUPUII YUYyH pakamMiIM HUKTUCOAUETAAH KEHT
dbolinananum 3apyp. YmlOy Tanabmapra »xkaBoO Oepum yuyyH “Pakammnu
UKTHUCOMUET” (haHu OYinya 4yyKyp Omimmra sra Oyauml MyXHM axamHsTra ara.
Hxkrucoauit xKapaCHIIapHU paKaMJIaITHPHILL Ha(akaT O6eBocuTa
axOOpOTKOMMYHHKAILIUSI TApPMOFUHU, Oadku MamilakaT XYKaJIUK (PaoJUSITUHUHT
Oapua coxajgapuHHM XaMm Kampad oJjaJuraH KeHI' KaMpOBJIM TEHJICHLIUSTa ajJaHuo
O0opMoOKIa.

WNHuTepHeT-caBao, pakamiiyd KHIJIOK XYXKadUTH, «aKJUIN» 3JIEKTP-TapMOK
TU3UMJIAPU, YYYBUMCHU3 TPAHCIOPT, MIAXCUWIAIITUPUITAH COFJIMKHU CakKjaliia
pakamiIiM  MKTUCOAWMET WHKWIOOM Kyulu Xuc Kuiauamokaa. Iy cababnu
V36eknucron Pecry6iukacu Ilpesumentununr 2018 jimn 22 HoaOpma Kalyr
KWIMHTaH Kapopuja TabkujulaHuimya: «Pakamim UKTUCOAMETHU  sKaaal
PUBOMIIAHTUPHUII YUYH IIAPT-IIAPOUTIIAP SPATHIL, JABJIAT OOIIKApYBH TH3UMUHU
sHaJla TAKOMUWJUTAIITUPHUIN, YHIAH (HOoNAaIaHuIll UMKOHUSTIAPUHU KEHTaWTHUPHIIL,
3aMOHABHU MHPPATY3UIMAHK KYILUIAIl MyXUM aXaMHsTra oray» > 1e6 KypcaTuIimm
pakamiIM UKTUCOAUETHU PUBOXKIIAHTUPUIN WH(PATY3WIMACHHU amMajra OIIUPHUIIL
Ky3/a TyTHJITaH.

VKyB KYINaHMaHW Y3NALITHPUII HATIKACHIA Tanaba: — paKaMIik
UKTUCOIUETHUHT TEXHOJIOTHUK, XO0JIaTUM, TAIIKWUINA-XYKY KN xXaMaa
WHCTUTYIIMOHANl ~ XYCYCHUTSUIAapMHM HMHOOATra OJraH BasMsTIApHU  TYFpPHU
MOJICJUTAIITUPHUII, PaKAMIIA HUKTHUCOAUET WHGPATYy3WIMACUHU TAIIKWI DTHUII;
“OJIOKUeHH” TEXHOJOTHSJIAPHUHT MOXUSTHHHM aHIIad eTwir;, Tryiodan axOopor
pecypc Oaszanapunan camapanu ¢GoiganaHuIl ycyJd Ba WyJulapuHu Ouiiaayd Ba
ynapaaH ¢oiiganana ojaju;

- paKamiu UKTUCOJTUETHU PUBOXIIAHTUPUIL, “Onoxuenu’’
TEXHOJIOTUSJIADUHU KOPUM OTHUII;, JaBlaT XYCYCHW WIEPUKIHMK IIapTiapuaa
pakamiidi UKTUCOMUETHU PUBOXKJIAHTUPHUIL, KpPUNTO-OMpKanap (aoJusITUHU
TalIKWJ STHUII, DHT MCTUKOOJJIM Ba CTPATETHMK MYXHUM JIOMMXaJapHH amajra
OILIMPUII KYHUKMajapura 3ra 0ynanau;

- pakamIi TpaHchOPMaIUSICUHUHT MXKOOUM Xam1a caiOuii okubaTiapu,
yiapra TabCUp 3TYBYM OMWJUIAPHHM aHUKJIAII, PaKamJIM UKTHUCOJAUETHUHT MaKpo

72 ¥36exucron Pecniyomukacuuunr “VnM-¢an Ba uimuit gaonust TyFpucuaa’ru Konynn, 29 oxrsaop 2019
Hnm.

3 ¥36ekucron Pecniybnukacu IlpesugeHTHHUHT «Pakamiu UKTHCOAUETHU PUBOXIIAHTUPHII MaKCaIuaa
pakamin MH(GPATY3WIMaHU SIHa/a MOJEPHHU3AIMs KHIHUII Yopa-Tagoupnapu tyrpucuaantu Kapopu// «Xank cy3m»
razeracu, 22 Hosi0pb 2018 iinn
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XamJa MHUKpO JapaxaJard KypcaTKuwiapra TabCUPUHU Oaxonall; pakKamiin
TpaHc(opMars caMapaopIMruiu 0axosnai,

- ax00poT XaB(PCUBIUTHM MyaMMOJApUHM aHUKJIAIL; JaBJIAT XyCyCUH
HIEPUKYMWIMK ~ acocuja pakamyid HKTHUCOAMETHH  PHUBOXKJIAHTHPUII  YUYYH
atopmanap TalIKuiI STUII KYHUKMallapura sra 0yiaau.

FOKkopunarmnapra acocianu6, Y36eKHCTOH PecryGiIMKacH HKTHCOIUET
TapMOKJIapujaa oaubd OopwiIa€TraH MKTUCOAMI HCIOXOTiap WHYHAIMIIAPUHUHT
Ma3MyH Ba MOXUSTHHU XamJa KOpXOHajap/Aa pakamid UKTHUCOAUETHU KyJulaljaa
V36ekucron Pecnybnukacu Onuit Maxiaucu TOMOHUJAH KaOynl KWUJIMHTaH
KOHYHJIapra, V36exucTon Pecny6nukacu  Ilpesunentu  LI.M.Mupsuéen
acapnapura, llpe3unent ¢apmon Ba kapopiapura, Basupmap MaxkamacMHMHT
KapopJiapura acociaHaau. byHaH Tamkapu, KOpXoHajgapJa pakaMil UKTUCOAUET
MyamMMoOJIapu  OujaH IIyFyJUIAaHYBYM  NPOQECcCOpYKUTYyBUMIap, Tajadanap,
TaJIKUKOTYMIap, WIMHUI U3JIaHyBUMJIap, TaAOUpKopiap Xamaa Oonka UKTUCOUET
TapMOKJIapy XOIUMJIIApHU XaM (polijanaHuIIapyd MyMKHH.

AXBOROT TEXNOLOGIYALARI SOHASIDAGI JINOYATLAR: XAVF,
SABAB VA YECHIMLAR

Aliyeva Zuxra Mamatkulovna
11V Malaka oshirish instituti Maxsus kasbiy fanlar kafedrasi katta o ‘qituvchisi

Annotasiya. Mazkur maqolada axborot texnologiyalari sohasidagi jinoyatlar
tushunchasi, ularning turlari, kelib chigish sabablari, jamiyat va davlatga
yetkazayotgan salbiy oqibatlari tahlil qilingan. Shuningdek, O‘zbekistonda
kiberxavfsizlik sohasida amalga oshirilayotgan islohotlar, gonunchilik asoslari va
muammoni hal gilishga garatilgan tavsiyalar ilmiy tahlil gilingan.

Tayanch so‘zlar: Elektron hukumat, ragamli banklar, axborot
texnologiyalari sohasidagi jinoyatlar, Kkiber jinoyatlar, asosiy omillari, onlayn
tovlamachilik, kiberxujum, kibermadaniyat.

Axborot texnologiyalari XXIl-asrning eng muhim kashfiyotlaridan biri
bo‘lib, barcha sohalarda tub o‘zgarishlarga sabab bo‘ldi. Elektron hukumat,
raqamli banklar, masofaviy ta’lim, onlayn savdo va boshqa ko‘plab elektron
tizimlar inson hayotini yengillashtirdi. Birog, axborot texnologiyalarining
rivojlanishi bilan birga, jamiyat uchun jinoyatchilikning yangi bir turini, ya’ni
kiberjinoyatchilikni yuzaga keltirdi. Bu esa o‘z navbatida jamiyatimiz
xavfsizligiga jiddiy tahdid sola boshladi.
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O‘zbekiston ham bu jarayondan chetda qolmadi. Internet foydalanuvchilar
sonining keskin ko‘payishi, ragamli xizmatlarning ommalashuvi bu jinoyatchilar
uchun keng imkoniyatlarni yaratdi.

Bu magqolada aynan shu kabi axborot texnologiyalari bilan bog‘liq jinoyatlar
tahlil gilinadi.

Axborot texnologiyalari sohasidagi jinoyatlar — bu axborot texnologiyalari,
axborot tizimlari, axborot va telekommunikasiya tarmoglaridan foydalangan holda
sodir etilgan va jamoatchilik bilan munosabatlarga zarar yetkazishga garatilgan
ijtimoiy xavfli gilmishlardir. Ular kiber jinoyatlar sifatida tanilgan va an’anaviy
jinoyatlardan quyidagicha farglanadi:

1. Anonim shaklda amalga oshiriladi;

2. Geografik nugtai nazaridan chegaraga ega emas (xorijdan turib ham
boshqgariladi);

3. Isbotlashning murakkabligi, bunda ko‘p holatda texnik tahlillar talab
giladi;

4. Yetkazilgan zarar darajasi va gamrovininig kattaligi (minglab
odamlarni gamrab oladi).

Kiberjinoyatlarning bir turi, yugori texnologiyali jinoyatlar kompyuterlar
yoki uning tarmogqlariga hujum gilish uchun elektron va ragamli texnologiyalardan
foydalanadigan jinoyatlar tushuniladi. Bunday jinoyatlarga kompyuterni buzish
yoki ma’lumotlardan ruxsatsiz foydalanish, targatish, xizmat ko‘rsatishdan bosh
tortish hujumlari va kompyuter viruslarini targatish kiradi.

Bugungi kunda internet foydalanuvchilarining soni kundan-kunga oshishi,
0‘z navbatida jinoyatchilar uchun yangi jinoyat turlarini kashf etishiga qulay
imkoniyatlar eshigini ochib bermoqda.

Afsuski, hozirda axborot va telekommunikasiya resurslaridan jinoiy
magsadlarda foydalanish jamiyat uchun eng katta xavflardan biriga aylandi.

Axborot va telekommunikasiya resurslariga internet tarmog‘i, messenjerlar
(Telegram, WhatsApp, Signal), ijtimoiy tarmoglar (Facebook, Instagram, X,
TikTok Ba h.x), elektron pochta va SMS xizmatlari, onlayn platformalarni (savdo,
bank, o‘yinlar, ta’lim, forumlar) Kiritish mumkin.

Aynan shu resurslar bugungi jinoyatchilar uchun eng qulay va samarali
hamda anonim vositaga aylanmoqda.

O‘zbekistonda eng ko‘p keng tarqalgan axborot jinoyatlari firibgarlik,
mualliflik huqugini buzish, telefon va internet orgali tovlamachilik, kibershantaj va
shaxsiy ma’lumotlar bilan tahdid qilish, onlayn bulling va yoshlar orasida
kiberqizg‘inlik kabi turlari tarqalgan.

Mazkur jinoyatlar sodir etilishining asosiy omillari sifatida moliyaviy

manfaat bunda bank hisoblarini buzish, onlayn to‘lovlarni o‘g‘irlash, xavfsizlik
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tizimlarining zaifligi — ko‘plab korxonalar, muassasa, tashkilotlarda kiberximoya
talab darajasida emasligi, aholining huqugiy savodxonligining yetishmasligi
bunda yoshlar orasida internetdagi harakatlarining huquqgiy oqibatini
tushunmasligi, mavjud qonunchilikdagi huquqiy bo‘shliglar va jinoiy jazo
mugarrarligining pastligidir.

Eng avvalom bor kiberjinoyatlarning sodir etilish sabablaridan birinchi
navbatda, jamiyatning igtisodiy holati, shuningdek, har bir jinoyatchining moddiy
ahvolidir. Odamlarni bu jinoyatga qo‘l urishiga masalan, ishsizlik, kam oylig haqi,
gambag‘allik, ochlik, uy-joysizlik, narxlarning ko‘tarilishi kabi ijtimoiy hodisalar
sabab bo‘lmoqda.

Yoshlarimizni bo‘sh vagtlaridan unumli foylalanmay, internet tarmogqlari
orgali rasmiy bo‘lmagan kanallarga kirib a’zo bo‘lishi, bunda ular bu harakati
bilan biron bir gilmish sodir etishi, biroq bu harakatning huquqiy oqgibati borligini
anglab yetmasligi yoki o‘ta ishonuvchan va o‘ta qiziquvchanliklari oqibatida
shaxsiy foto suratlarini, shaxsiga doir ma’lumotlarni ochiq holda joylashi,
telegramm kanallardagi har xil lavhalarga o‘z fikriy munosabatlarini yozma bayon
gilishlari bois, o‘zlari biron bir jinoyatning sub’ekti bo‘lib qolishiga sababchi
bo‘lmoqdalar. Biroq ayrim fuqarolar o‘z moliyaviy ehtiyojini yaxshilash, yengil
daromad topish magsadida bila turib gasdan jinoyat sodir etayotganlar soni oshib
bormoqda.

Bunga misol qilib, onlayn tovlamachilik, ekstremizm wvva radikalizm
g‘oyalarini tarqatish, shaxsiy ma’lumotlar bazasiga kiberxujum qilish, psixologik
ta’sir qilish, bulling, qalbaki (feyk) xujjatlar va ma’lumotlar yaratish kabi tahdidlar
ko‘payib bormoqda.

Bugungi kunda yurtimizda axborot texnologiyalari yordamida sodir
etiladigan bu kabi jinoyatlarga garshi kurashish faoliyatini yanada kuchaytirish
maqgsadida Oc‘zbekiston Respublikasi Prezidentining 2025-yil 30-apreldagi
“Axborot texnologiyalari yordamida sodir etiladigan jinoyatlarga qgarshi kurashish
faoliyatini yanada kuchaytirishga garatilgan chora-tadbirlar to‘g‘risida”gi PQ-153-
son qgarori gabul gilindi.

Qarorga ko‘ra, O‘zbekiston Respublikasida kiberjinoyatlarga qarshi
kurashish yo‘nalishida yagona ishlash amaliyotini yo‘lga qo‘yish, bu borada
barcha mas’ul davlat organlari va muassasalari faoliyatini muvofiglashtirish hamda
manzilli hamkorligini tashkil etish bo‘yicha vakolatli organ Ichki ishlar vazirligi
etib belgilandi.

O‘zbekistonda Axborot texnologiyalari yo‘nalishida Kiberjinoyatlarga garshi
kurashish vakolati O‘zbekiston Respublikasi Ichki ishlar vazirligiga berilgan.
Qarorda ustivor vaziflar, normativ-huquqiy mexanizmlarni takomillashtirish,
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kiberjinoyatlarning oldini olish va uni fosh etish mexanizmlari, shuningdek, unga
qarshi kurashishda ilmiy yondashuvlar bo‘yicha aniq chora-tadbirlar belgilangan.

Shuningdek, garorda Kiberjinoyatlarning oldini olish yo‘nalishidagi
targ‘ibot-tashviqot tadbirlarida respublika miqyosida har yilning noyabr oyini
«Kibermadaniyatni yuksaltirish oyligi» deb e’lon qilish belgilandi.

Xulosa qilib, bu jinoyat va tahdidlarni bartaraf etish uchun gonunlar bilan
emas, balki profilaktika, ta’lim, madaniyat va fugarolarning ragamli
savodxonligini oshirish, xavfsizlik standartlarini yaratish, xalgaro hamkorlikni
kuchaytirish talab etiladi.

Adabiyotlar ro‘yxati:

1. O‘zbekiston Respublikasi konstitutsiyasi;

2. O‘zbekiston Respublikasi Jinoyat kodeksi,

3. O‘zbekiston Respublikasi Prezidentining 2025-yil 30-apreldagi “Axborot
texnologiyalari yordamida sodir etiladigan jinoyatlarga garshi kurashish faoliyatini
yanada kuchaytirishga garatilgan chora-tadbirlar to‘g‘risida”gi PQ-153-son qarori;

KUBEP MAKOHJIA COUP BYJAKTIAH KUHOSTJIAPT A KAPIIH
KYPAIIUIIHAHT AMPUM XYCYCHUSTJIAPHA

3. P. Ymapoe
HUB Manaka owupuw uncmumymu Maxcyc kacouti pannap xageopacu

npogheccopu
Bbyrynru kynra kenu6 rio0an ax00poT MaiiJoHUAa KUOep KUHOSTIAp OniaH
OOFJIMK SHTUJAH-SHTH Taxauanap KysarwiMmoknaa. Illy caGabnman Buptyan
ojlaMJiary Xy XyMJIapJaH XUMOSJIAHUII Macaiacu JAYHE XaMKaMUSTUHU >KUAIIUHI
TalIBUIITa  COJIMOKZA. bapuamu3ra  MabllyMKd  KUOEPKUHOSTUMIIAPHUHT
xapakariapu — Hadakar  [IAaXCIapHUHI  IIaXCMH  MabIyMmMOTIapu, Oanku
JABIAaTIaApPHUHT XaB()CU3IUTH, WKTHCOAMM Oapkapopiauru Ba (yKapoIapHUHT
XYKyKJIapuHu xaMm XaB( ocrtura kyiimoxkaa. KuOepX uHOSTUMIMKKA Kapiid
Kypalluill y4yH XYKYyKAW, TaIIKWIANA, MOJHUSIBUU-UKTHCOAMN Ba MYyXaHIMCIWK-
TEXHHK KUXATIapAaH KOMIUIEKC Yopaiap KYpHIIl JO3UMIUTHHHI TAKO30 KUIMOK/IA.
Myxtapam Ilpesunentumus [laBkat Mup3uéeB 2024 iinn 10 ssHBaph KyHU
YyTKa3wiran Bujaeocenekrop nurmwmmuaa “Kubep-xaBQCU3TUKHE TabMUHIIAII Ba
KuOep >KMHOATIApra Kapliyd Kypamuil (pyKapoidapHUHT XaB()CHU3JIMIU Ba J1aBJjiaT
Oapkapopiuru yuyyH MyxXuMm omuigup. bupok, Oy Oopagaru wumuiap Tanad
Japakacuja 3Mac, COXaHM TaKOMWUIAIITHPUIN OYWuva KUJIMHAIUTAH MILIap
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kY4 nes tapkumianrang. I[Ipe3uaeHTMMHU3 TOMOHUIAH OMJIJMPUIITAH YHIOY

TaHKUIUA cy3map KuOep JKUMHOSATIapra Kapliy Kypamuim —OyiauHManapu
(baoNUSATUHUHT caMapaJOpIAUTUHHA OIIUPHUIL 3aPYPIUTHHHU KYPCATMOKIA.

Kubep xunoarnmap — Oy HHTEpHET Ba axOOpOT-KOMMYHUKAIIMS
texnonorusnapuaan (AKT) doitnananu® conup s3TunaauraH HOKOHYHHM XaTTH-
xapakamiap Oynu0, yjnap IIaxcui MabIyMOTJIapHHU VFUpJaIl, MOJUSBHI 3apap
KEJITUPUIL, >KaMoaT TapTUOMHU Oy3uil €KW JaBiaT XaB(CU3IUTUra TaxXJu
coluura kapatwiran Oynagu. KuOep KUHOSTIApHUHT acocwil Typiapura
¢bummHr, ransomware, DDoS xyxxymiapu, MabayMOTIapHHM HOKOHYHUU OJIMIL,
KkuOepHUpHOTapiIKK Ba XaKEPJIUK KUPaIy .,

Kubep >XKUHOATIAPHUHT ¥3ura XOC XYCYCHUSATIApH YJIapHU aHbaHaBUU
KUHOSITIIapAaH GapK KUITyBYM OMUIIIapra ara:

- Kapan puBoxnanui xycycuarura 3ra: Kudep :KUHOSTIapHUHT yCyJI Ba
BOCUTAJIApU TEXHOJOTHUSIIAp PUBOXKJIAHUIIKA OWJIaH MyHTazam Yy3rapu® Oopaju.
Macanan, cyubuii unremiekt (Al) acocumaru ¢umuHr Xyxkymmuaapu 2024 iuina
25% ra omran’®

— Tpanemuinuit Xycycusitra sranuru: KuOep >kuHosTIap KynuH4Ya OUp Heva
JaBjaT yerapaiapujiaH YTUO coaup KWIMHAIW, Oy dca yJIapHU aHMUKJIAIl Ba TEPTrOB
KWIMIITHY KUuHIamTupaad. Macanan, MaTtepnon mabiaymoTiapura kypa, 2023
innna kubep KuHosTIapHUHT 60% TPaHCMUILIMIA XapakTepra ora 6yuran’’,

— AHoHuMIUK xycycustura sranuru: Kubep xunostumiap VPN, Top
TapMOKJIap¥ Ba OOIKAa aHOHUMJIALITHPHUIN BOCUTalapuaad Qoigananud, V3
IIaXCHHHM AIIUPHINAIN' S,

Nurepner OunaH OOFIMK XaB(OCU3IMKHU TabMUHJIANI OYyiinya XaJKapo
Symantec Security TaIIKWJIOTUHUHT MabJIyMOTJIapura Kypa, X03up/ia Xap COHUsAa
nynénaru 12 Hadap MHCOHIaH OUTTACH UHTEPHET XY>KyMU KypOOHH OYIMOK/Ia Ba
xap ¥mim 556 MIH. JaH KYOpoK KUOEpXyXyM YIOIITHUpWIaAu Ba OyHIa
xabpianyBuwiap kypaauran 3apap mukgopu 100 mupa. AKII nommapunan
Kympoxaup .

Hynéna «['nmoban axOopoTialITUPUII Ba KOMIBIOTEPJAIITHPHUII aACPU»IaA
WHCOHMSAT Xa€THAa KaXOHIIYMYJ UXTHUPOJAPHU SIPAaTWIMIIN OuinaH OMp KaTopna,

4 Mupsuées I11.M. “KubepxaBcH3iMK Ba aMoaT XaB(CU3IUTHHU TabMUHJIANI 6Yinua Basudanap” Xalk cy3u,
2024, 10 ssuBapb.

S UNODC. “Cybercrime and Its Impact on Global Economy” 2023

8 Lee, K. “Al in National Cybersecurity” Cybersecurity Journal, 2024,

" Interpol. “Global Cybercrime Programme” https://www.interpol.int/, 2024.

78 Smith, J. “Global Cybercrime Trends” Journal of Cybersecurity, 2023.
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axbopor xaB(cuznurura TOOOpa TAXAMAM OMMO OOpaéTraH  UHTEPHET
TapMOKJIapuJaH (oianaHu® CoAup STUITAH >KUHOSTIAPHUHT TE3KOP TaKTUK Ba
KPUMHUHAIMCTUK >KUXATIAPUHU YYKYyp YVpraHUIl XamJa TaxJIiia KWWl OpKAalH,
YJIApHUHT COAMP OSTWIUII YCYyJIM Ba BOCHTAJapura >bTUOOp KapaTraH XoJijaa
TETMIUIM Kyd Ba BOCHTIApJaH camapainu ¢oiijanaHnuim Oyiudya aHuK Yopa
Taa0upiapHu Oenruwiad oJIMII Ba 1Ty OPKAJIA COAUP ATUITAH KUHOATIAPHU KHCKA
dbypcatnapnaa ¢onr STUIN 103acuaH 3apyp Takiud Ba TaBCUSIIAPHU UIILIA0 YUKUIIT
OyryHT'M XaéTUMU3HUHT J0J13ap0 Macajiajapura aiiaHu0 60pMoKa.

V36ekucron Pecny6mukacu Ilpesunentu IllaBkar Mupsuées Illanxaii
XaMKOPJIMK TAITKAJIOTUTA abh30 JaBiaTiiap paxOapiapd KCHTallMHUHT MaKIHCH]IA
TabKUJJIATAHUJICK, “‘KYN KUXATAAaH ajUIaKayOoH 3aMOHAaBUN Xa€THU OenruiaéTran
xaBpcu3  axOOpPOT-KOMMYHMKAIUS  TEXHOJIOTHSUIAPUHU  PUBOKJIAHTUPHIILL
MacaJajapura XxaM 3bTHOOp KapaTUIITHU HCTap 3UM.

dakar KywiapHU OHUpIAIITUPUII OpKajdd, OMp MAWTHUHI y3uaa, axoopot
MaKOHUJAard  TaxJAWUIapHU  Kamaiitmpa  OopraH  TakaupaaruHa  Ou3
pakamIamTUpuIl ad3aiuTMKIapuIan Tyaa doiganaHa oJUIIMMUA3 MyMKHH.

KubepKMHOSATUMIMKKA KapIIM Kypalluil y4yH KylmiMa [aTdhopMaHu
spaTuil Basudacyu Todopa pon3apb 6ymmo6 6opmornasl.

Byrynru xyHja mamiiakaTuMu3ia MHTEpHETaH doiiganianyBuniap conu 31
MWUIMOHIAH oOmuO OOpMOKJIa  Ba HHTEPHET TapMOFUTa KHUPYBUYHIAPHUHT
aKcapusiT KUCMHU acocaH MOOWI TeneoHyap OpKaiu KUpUIIMOKAa. MHTepHeT
TapMOFuJaH (oiaJaHyBYMJIap COHMHUHT OPTUILM Ba XHU3MAaT TypJlapu Kymaiino
Oopuiy OuslaH Oupra KyHIAAIUK Xa€TUMU3/1a KUOCPKUHOATUMUIINK OUjIaH OOFJIUK
KUHOSITIIADHU COHM XaM opTtud® OopMokiaa. Xo3upaa pecnyOiukamusaa
KUOCP)KMHOSITYUMITMKHUHT ~ KyWHUJard  Typjaapd  HucOaTaH  Kym  cOAUp
ATWIIAETTAaHINTUA MabiayM JKyMiagaH:

- UHTEepHET (oI aTaHyBYMIAPHUHT Iaxcuil (Maxuil) MabIyMOTIIApUHU
arajuiall Ba yJIapHU OLIKOP KWJIWII OWIaH KYPKUTHO TOBIAMAaYMIINK KUJIAIIH
(knbepTOBIAMAYMIINK);

- pupubrapnap doigananyBumiap TeaeQoHUTra Xap-Xuwi TaHJIOB FOJIHMOU
OYNTaHIUTH XaKuaara XxabapHu 106opu0, yrapHUHT OaHK KapTajapy OujIaH
O0FIMK Oup MapTanuk rooopuinrad SMS-koaHu, THXKOpAT OaHKIIApH, TYJIOB
TU3UMH OTIepaTOPIIapH Ba TYJIOB TAMIKIIOTIAPUHUHT MOOWII UIIOBAJIApUTA KUPHIII
XYKyKWHU O€pyBYM JIOTUH Ba APOJUIAPHU ATailiab, MIacTUK KapTacuaara
MaOJaFJIapHU Y3 TUPHUIIIHT;

80 ¥36exucron Pecniy6mukacu Ilpesunentn IllaBkar Mupsuéeuunr Illanxaii XaMKOPIMK TAIMIKHIOTHTA
ap30 JaBiaTiap paxOapiapyd KEHTallMHUHT MaxJucuaaru HyTkd. //  https://president.uz/uz/lists/view/5542
(16.09.2022 i1.)
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- Oxupru BakT/IapJa aBx ojlaéTrad pupuOrapiivk TypiapuiaH siHa Oupu —
Telegram rypyxjapra oaM KyIIUII OPKAJIM KaHYaaup Mabiar OunaH
TaKAUpJIaHUIIIUp. YOy Xonataa xaMm Gpupuodrapiaap tenedoH pakaM Ba IIACTHK
KapTa MabJIyMOTIapUHU OMINO 0710, XMUCOOJaH Myl €4rd OUIIIN;.

- IDKTUMOMH TapMOK/Ia 3YPJIMK MIUIATAII OMJIaH KYPKUTHILHU, XaKOparT,
CyHUIIUJ XoJaTiaapu (KuOepOyJIIMHT) Ba Oolkanap .

IOxopuna kentupuiaran QupuOrapjivKIapHU OJJIMHA OJMII Ba yJapra
KapUIM KypallMil MakKcaauaa MaMiIakaTUMu3Aa oJaud OopuimaérraH pakamiiv
UKTUCOAMETTa OUJl HUCIOXOTJAPHUHI CaMapaJOpJIMTMHU  OIIMPHUILI  XaM/Jia
(byKapoJlapuMU3HUHT  axOOpOT  TEXHOJIOTHSUIApU  cOXacuaaru Owinmiiapu
JapaKacUHU  OMIMPUIUIIM  Myxumaup. by Oopaga wummapumMu3Hu — siHaja
KAJAUTAMTUPUIIAMA3  XAIKUMUZHUHT axO0OpOT TEXHOJorusjapura HucOaTtaH
UIIOHYM XaMJla OHTMHHUHT OpTUO Oopuinura xu3maTr Kuiaau. MamiiakaTumusa
amajira OIMpHIAaETrad CyA-XyKyK TH3UMUJArH UCIOXOTJIapAaH Ky3JaHraH acocuil
MakcajJi XaM >KaMHUsATIa TUHWIMK Ba OCOMMINTAIIMKHU CakJall, )aMoaT TapTuOu
Xam/Jia XaB(CU3JIUTUHUA TabMUHJIAII, GyKApOIAPHUHT XYKYK, SPKUHIUKIAPUHH Xap
KaHJlail KYpUHUIIIArK TaKOBY3JIapAaH XUMOS KHIIALIIUD.

Ax6opor  TexHoNmorusulapuiaH  ¢oimanaHubd  comup  ATUNAETraH
bupubrapiuk KUHOSTIApUTA KapIIM Kypalluil CaMapajOopiIuTrUHA OUIUPHINTa
Makcaauaa, OaHK IUIACTHK KapTajlapd Ba MHTEPHET XU3MATIapu OpPKalu COAUP
TWITaH Xap Oup nyn Vyrupiam Ba ¢GupuOrapivk xosariaapu Oyitmdya osu0
Oopunaérran AacTiabKd CYpUINTHPYB Xapakarjapu o3acujiaH Te3 ¢ypcaria
KOHYHUH Kapop KaOyd KWIMHUIIMHM TabMHUHJAII Makcanuna, Muku wunuiap
Ba3upiuru OunaH Mapkasuii bank, mporieccuHr mapkasnapu (uzcard, humo),
WHTEpHET TYJIOB THU3UMH WioBamapu (payme, paynet, clik, apelsin, Ba X.k)
MapKazjiapu OujlaH camapalid XaMKOPJIWK MEXaHU3MIIAPUHU Wynra KyWuIn
Makcajara MyBohuK Oyiaau.

Bbynnan tamkapu O0aHK MiacTUK KaprajnapuiaH (GUpUOrapiiuK OpKaau Myl
MaOJaFIapUHM TaJIOH-TAPOXK KWIMHUIIIMHUHT OJIIMHY OJIUII MAaKCaJIn/1a MIKO3JIap
TOMOHHMJIaH Yy3japura Teruuuil OyiraH OaHK IUIACTUK KapTajJapuHU TypJd
uioBaiapra ynam Ba (aomnamrupumniga “Face-ID” tuzumuman doigaiaHuIHA
KUPUTHUII OWJIaH axO00poT TexHoJorusuiapuaaH ¢oiigananuld comaup STHIAETTaH
Typiiu pupudTapiauKiIapaa GyKapoIapuMU3HU XUMOsITIarad OyiaMus.

byryarn kyHma axOopOoT TEXHOJOTHsUIApU OpKadd COAUP OTUJITAH
XYKyKOy3apJIuK XoJjlaTjiapu ko3acuiaH KenuO TylraH xap Oup MypoxaaTiapHU
TEKIIUPYB HATI)Kacu OYWHWYa YHUHI KOHYHMMJIUTH Ba a30 MYKappapJHruHU
TabMHUHJIAII MaKCcaJaHua, V36ekucTon Pecnybnukacu UNB tu3zumuaa PecnyOnnka
MUKECHAa Ym0y TypJard SKUHOATIApHU coaup dSTUO KemaétraH xamja

KUHOSITJIADHU COAMP STUIINTA MOWIII MIAXCIAPHU PYHUXAaTUHUHT ArOoHa 0a3acuHU
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HIAaKJJTAHTUPUII Ba Oy Oopaja MablyMOT/Iap ajJMallliHyBU OWsiaH OOFJIUK TE3KOP
UIUTApHU amajra OMUPUINIIN MyXuM Basudanapaan oup 0Yiaud KoaMoKa.

AXOOpPOT TEXHONOTHIIAPH OPKAJIM COAMP dTUIAIUTaH XyKyKOy3apiukiapra
KapIIy Kypalluil BakojaTUra 3ra JaBjlaT OpraHiiapH, kymiajgaH, Muku umwiap
OpraHyiapu XOAMMIIAPUHUHT KHUOCPKUHOSTUYWIMKKA KApIId Kypaml Ba axO0opoT
TeXHoJIoTusapuaan ¢oigananud comup HdTuiaraH Qupubrapnukiap Oyiinua
OWJIMM Ba KYHUKMAQJIApUHM MYHTa3aM paBHIJla TaKOMWLIAIITHPUO Oopuil
103aCH/JIaH yopa TaadUupIapHu Oenruiad oJIMHUIIM 3apyp.

Xynoca kunub aitranaa, ax00poT TexHoiorusiapuaan ¢poiganianud coaup
STWITaH PUPUOTAPIHK KUHOATIAPUHU aHUKJIAII, OJITUHU OJUIIL, KapIIN KypalTuIil
Ba yHM Oaprapadp HOTum Oyiimya 3apyp Kapopjap KaOysd  KHWIMIIIL,
KHOEP)KMHOSITUMIIMKKA KapIlld Kypaluil Oyinya HOPMaTUB-XYKYKUH XysKoKatiaap
JOUMXANapUHA WIIIA0 YMKUIIAA WINTHPOK OSTHUIN, JABIAT OPraHiapyd Ba XajK
MaH(aaTIapura TaxJuj COJyBUM KuOepxaTapilapHM aHUKJAII Ba yJjapra KapIiid
Kypamuii, (QyKapolapHUHT XYKyK Ba OJpKHHIUKIApUra TaXIuJ COJIYBUH
KHUOEP>KUHOSTIIAPHUHT COAUP ATUJIUIIUTA UMKOH sipaTyBuu cababiiapuu 6aptapad
ATUII Kabu MyXuM BasudanapHu Oaxapuill XaMm OyTryHIM KyHHHUHT J0J13ap0
MacajajapujaH  OuUpW  DKAHJIWTUHU  YHYTMAclUK  JI0O3uM.  buHoOapuH,
MaMJIaKaTUMH3Jaru Xxap oup GyKapoOHUHT XaBPCUZTUTUHU TAbMHUHIIAII SHT MYXUM
MacananapaaH Oupu xucoOaaHaIu.

AXBOROT TEXNOLOGIYALARI SOHASIDAGI JINOYATLARNI
OLDINI OLISH MUAMMOLARI VA YECHIM YO’LLARI

Otayev O ‘tkirbek Matyoqubovich
1V Malaka oshirish institute Kasbiy tayyorgarlik fakulteti Maxsus fanlar
sikli katta o ‘qituvchisi

Annotatsiya. Zamonaviy dunyoda inson faoliyatining barcha sohalarida
ragamlashtirish jarayonlari tez rivojlanib bormogda. Axborot texnologiyalari inson
turmushida muhim o’rin tutadi, shu bilan birga, yangi xavf-xatarlarni ham keltirib
chikaradi. Ushbu maqolada axborot texnologiyalari sohasidagi jinoyatlarni oldini
olish choralari, ularning turi va tuzilishi, shuningdek, davlat va jamiyat tomonidan
ko’rilayotgan vazifalar tahlil etiladi.

Tayanch so‘zlar: Jinoyat kodeksi, Axborot texnologiyalari, Xakerlik,
Fishing, Elektron shantaj, Dennoma hujumlari DDoS.

Axborot xavfsizligining muhimligi bugungi kunda fagat korxonalar va
tashkilotlar uchun emas, balki davlatlar va butun jamiyat uchun ham dolzarb
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masala  hisoblanadi.  Xakerlik, shug’ullantirish, shaxsiy = ma’lumotlarni
yagonalashtirish va boshga nomagbul harakatlar keng targalganligi sababli, ularga
garshi chora-tadbirlarni ijobiy ravishda amaliyotga Kiritish lozim.

Axborot texnologiyalari sohasida jinoyatlarning turlari va ogibatlari

Jinoyatlarning axborot texnologiyalari sohasida namoyon bo’lishi yangi va
uzog muddatli muammolarni keltirib chigaradi. Bu jinoyatlardan asosiylari:

Xakerlik — tizimlarga ruxsatsiz kirish. Bu dastlabki etapda texnik huqug
buzilishi sifatida ko’rilsa, keyinchida uni jinoyat hisoblashga asos tug’diradi.
Masalan, bank tizimlariga xakerlar tomonidan hujum o’tkizilishi orqali millionlab
pullar o’g’irlangan hodisalari bor.

Fishing — foydalanuvchilarning parollari, pasport ma’lumotlari yoki bank
kartasi ragamlarini olish uchun elektron pochtada yoki saytlarda qiymatli
ma’lumotlarni so’rash orqali o’tkaziladi.

Dennoma hujumlari DDoS — serverlarga hujum qilib, ularni ishlash
qobiliyatini yo’q qilish. Bu hujumlar orqali saytlar mustahkam bloklanadi va
biznesga jiddiy zarar yetkaziladi.

Elektron shantaj — ma’lumotlarni shifrlash yoki o’g’irlash orqali
foydalanuvchining kompyuteri yoki tizimida ishtirok ettirish. Shu bilan birga,
terroristik tashkilotlar internetni 0’z magsadlari uchun ishlatishi keng tarqalgan.

Oqibatlar:

Shaxsiy ma’lumotlarning o’g’irlanishi;

Korxonalarga milliardlab zaar yetkazilishi;

Davlat tizimlarining xarajati;

[jtimoiy ishonchning kamayishi.

Jinoyatlarni oldini olish chora-tabirlari

Jinoyatlarni oldini olish uchun tegishli texnik, huquqiy va tashkiliy chora-
tadbirlarni ko’rish lozim.

Texnik chora-tadbirlar

Antivirus dasturlarini o’rnatish;

Faylvollardan foydalanish;

Shaxsiy ma’lumotlarni shifrlash;

Huqugqiy chora-tadbirlar

Axborot xavfsizligi sohasidagi gonunlarni takomillash;

Elektron jiloyatlar uchun jiddiy jarimalar belgilash;

Xalgaro huqugiy hamkorlikni mustahkamlash (masalan, Budapesht
konvensiyasi).

Tashkiliy chora-tadbirlar

Axborot xavfsizligi bo’yicha xodimlarni o’qitish;
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Yeyekshiruvlar o’tkazish;

Davlatning roli va vazifalari

Uzbekiston Respublikasida axborot xavfsizligini ta’minlash bo’yicha
xozirda samarador chora-tadbirlar amalga oshirilmoqda. Masalan, «Axborot
xavfsizligi to'g'risidangi Qonun hamda boshqa normativ-huqugiy aktlar yaratildi.

Xoziirda vazifasi fakat huqugiy bankani yartishga emas, balki nabora
texnologiy sohasida ta’lim berish, kadrsr i tayyorlash xamjir

Axborot texnologiyalari (AT) sohasida kiber jinoyatlarga garshi chora-
tadbirlarning amaliyotga tushurilishi muhim ijobiy natijalar beradi. Bu natijalar
davlat, korxona va shaxsiy foydalanuvchilar uchun ahamiyat keltiradi. Kuyida
xorijiy tajriba va umumiy ko’zga ko’rinadigan natijalar keltirilgan.

Jinoyat sonining kamayishi

Kuchaytirilgan kiber xavfsizlik chora-tadbirlari,

faol monitoring tizimlari,

shifrlash vositalari,

regulyar testlashlar (pentest) kiber jinoyatlar sonining kamayishiga olib
keldi. Masalan, Yaponiyada Kkiber xavfsizlik strategiyasining amaliyotga
kiritilishidan so’ng, 2015-2020 yillar davomida ma’lumot o’g’irlanishi 38%
kamaygan.

Ma’lumotlarning ishonchli saqlash, yomon dasturlar (viruslar) tomonidan
buzilishi, minimal darajaga etkazilmogda. Bank muassasalari, kapital bozorlari,
tashabbuslikorxonalar va shaxsiy foydalanuvchilar uchun ahamiyatli imkoniyatdir.

Igtisodiy zararning kamayishi, Kiber jinoyatlar tufayli iqgtisodiy yuqori
zararlar etishi  mumkin. Korxonalarning dasturlar tizimi ishtirok etadi.
Foydalanuvchi ma’lumotlari saqlanib qoladi. Xalq orasida elektron xizmatlarga
ishonch oship bormoqda. Foydalanuvilarning ongida o’zgarish, oldini olish chora-
tadbirlari texnika yaxshilanishni emas, balki foydalanuvi ongidagi o’zgarishni
keltiradi.

Parol xavfsizligini saglash, Soksta veb-saytov aniklash, kabi ko’nikmalar
keng targalmoqda.

Xalgaro hamkorlikning kuchaishi, kiber jinoyatlarning xalgaro tabiati
tagiglanmagan bo’lsa, xalgaro tashkilotlar bilan hamkorlik muhimi. Bu jarayon
natijasida, xalgaro hamkorlikning kuchaishi, kiber jinoyatlarning xalgaro tabiati
tagiglanmagan bo’lsa, xalqaro tashkilotlar bilan hamkorlik muhimi. Bu jarayon
natijasida:, Interpol, Yevropol, BMT. jinoyatchini aniklash va uni sudga tortish
mumkin bo’ldi. Masalan, Avstraliya va Yaponiya, kiber-xavfsizlika javobgarlikka
tartish mustahkamlangan.

Kadrlarni tayyorlashda o’zgarish, kiber xavfsizlik sohasida mutaxassislar

sonining oshishi — yana bir muhim natija. Uni ta’minlash uchun: Yugqori ta’lim
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muassasalarida kiber-xavfsizlik buyicha davlat tashkilotlarida maxsus kurslar
yaratish.

Axborot texnologii sohasidagi jinoyatlar bugungi kunda ijtimoiy, iqtisodiy v
politike sohalarida jiddiy xavf-xatar hsoblanadi. Ularga garshi kurashish uchit
kompleks yondashuv, zamonaviy texniki, mustahkam huquqiy baza va jamiyatning
faol ishtiroki kerak.

Adabiyotlar ro‘yxati:

1. O’zbekiston Respublikasi Prezidentining «Axborot xavfsizligi to'g'risida»gi
Farmoni, 2020 y.

2. Bektemirov M.A. Axborot xavfsizligi asoslari . Toshkent, 2021y.

3. ISO/IEC 27001:2013 — Axborot xavfsizligi upravleniya sistemami.

4. Xudaybergenov A.S. Kompyuter rabotayet kak kurashish vositalari
Toshkent, 2019y.

5. Yevropa kelishuv-bitimlari. Budapeshtskaya konvensiyasi (Konvensiya o
Kiberprestupnosti), 2001 .

AXBOROT TEXNOLOGIYALARIDAN FOYDALANGAN HOLDA SODIR
ETILADIGAN JINOYATLAR UCHUN JAVOBGARLIK MASALALARI

Ganiev Shaxobitdin Xolmatovich
1V Malaka oshirish instituti Yuridik fanlar kafedrasi katta o ‘gituvchisi

Annotatsiya. Ushbu magolada axborot texnologiyalaridan foydalangan holda
sodir etiladigan jinoyatlar tushunchasi, turlari va javobgarlik masalalari bilan bir
gatorda ushbu turdagi jinoyatlar uchun javobgarlikda mavjud muammolar va
ularning echimlari hamda samarali jihatlariga e'tibor garatilgan.

Kalit so‘zlar: Axborot texnologiyalari, jinoyat, kiberjinoyatchilik,
kiberxavfsizlik, tovlamachilik, firibgarlik, o‘g‘irlik, jinoyatchilik statistikasi.

Bugungi kunda dunyoda axborot tizimi va axborot texnologiyalari rivojlanib
borayotgani sari axborot texnologiyalari sohasidagi jinoyatlar, shuningdek, axborot
tizimidan, shu jumladan axborot texnologiyalaridan foydalanib sodir etilayotgan
jinoyatlar sodir etilishi ham sezilarli darajada oshib bormoqda. Buning ogibatida
respublika miqyosida sodir etilayotgan jinoyatlar salmog‘ini oshishiga ham
o‘zining jiddiy ta'sirini ko‘rsatmoqda. Bu holat esa, jamiyat hayotining bir nechta
sohalariga bir vaqtning o‘zida kirib boradigan jiddiy tahdidlar mavjudligi haqida
xulosa gilish imkonini beradi. Sababi, oxirgi yillar ichida ushbu turdagi jinoyatlar
natijasida juda ko‘plab insonlar moddiy va ma'naviy zarar ko‘rdilar.

Shuning uchun ham bu borada Prezidentimiz Sh.M.Mirziyoyev tomonidan
2025-yil 30-aprel kuni “Axborot texnologiyalari yordamida sodir etiladigan
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jinoyatlarga garshi kurashish faoliyatini yanada kuchaytirishga garatilgan chora-
tadbirlar to‘g‘risida”gi PQ-153-son garori gabul gilindi.

Ushbu qarorni gabul gilishdan magsad kiberjinoyatlarning barvagt oldini
olish hamda ularni fosh etish samaradorligini oshirish bo‘yicha amaldagi
gonunchilik hujjatlarini takomillashtirish va gator tashkiliy-texnik choralarni
ko‘rish belgilandi.

Jumladan, kiberjinoyatlarga qarshi kurashish yo‘nalishida yagona ishlash
amaliyotini yo‘lga qo‘yishni nazarda tutuvchi alohida qonun loyihasini ishlab
chigish hamla yuridik shaxslar tomonidan kiberxavfsizlik talablariga rioya
etmaganlik uchun, shuningdek, axborot texnologiyalari sohasidagi barcha
jinoyatlar yuzasidan javobgarlikni  kuchaytirish bo‘yicha qonunchilikka
o‘zgartirishlar kiritish topshirildi.

Shuningdek, garor bilan shaxslarning bank kartalaridagi pullari talon-toroj
qilinishini to‘xtatish magqgsadida banklar, to‘lov tizimi operatorlari va to‘lov
tashkilotlariga zamonaviy antifrod va antivirus himoya tizimlarini joriy etish
hamda firibgarlar tomonidan soxta raqamlar orqali fugarolarga qo‘ng‘iroq
gilishlarini texnik (imkonsiz gilish) cheklash kabi choralar belgilandi.

2025-yildan boshlab, har yili bir oy davomida “Kibermadaniyatni
yuksaltirish oyligi” kompleks targ‘ibot oyligini o‘tkazish hamda tashviqot ishlari
sohaga oid barcha davlat va nodavlat tashkilotlari tomonidan faol tarzda olib borish
orgali aholining ragamli immuniteti va ogohligini oshirishning doimiy tizimi
yo‘lga qo‘yiladi.

Mazkur garorda ko‘rsatilgan vazifalarning amalga oshirilishi mas'ul davlat
organlari, tashkilotlar, banklar, to‘lov tizimi operatorlari va to‘lov tashkilotlarining
fugarolarning kiberjinoyatlardan jabrlanib golishining oldini olish hamda ularning
moliyaviy xavfsizligini mustahkamlash bo‘yicha mas'uliyatini oshishiga xizmat
giladi.

Amaldagi Oc‘zbekiston Respublikasi Jinoyat kodeksining XX?*-bobi
“Axborot texnologiyalari sohasidagi jinoyatlar” deb nomlangan bo‘lib, 278!-
modda.  Axborotlashtirish  qgoidalarini  buzish, 2782-modda. Kompsyuter
axborotidan qonunga xilof ravishda (ruxsatsiz) foydalanish, 2783-modda.
Kompseyuter tizimidan, shuningdek telekommunikatsiya tarmogqlaridan qonunga
xilof ravishda (ruxsatsiz) foydalanish uchun maxsus vositalarni o‘tkazish
magqgsadini ko‘zlab tayyorlash yoxud o‘tkazish va targatish, 278%modda.
Kompseyuter axborotini modifikatsiyalashtirish, 278°>-modda Kompsyuter sabotaji,
2785-modda Zarar keltiruvchi dasturlarni yaratish, ishlatish yoki targatish, 278'-
modda Telekommunikatsiya tarmog‘idan qonunga Xxilof ravishda (ruxsatsiz)
foydalanish, 278%-modda. Kripto-aktivlar aylanmasi sohasidagi gonunchilikni

buzish, 278°-modda. Mayning faoliyatini gonunga xilof ravishda amalga oshirish
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kabi jinoyatlarini o‘z ichiga qamrab oladi. Mazkur jinoyatlar aynan axborot
texnologiyalari sohasida sodir etiladigan jinoyat turlari hisoblanadi.

Bundan tashqari, Jinoyat kodeksida axborot texnologiyalaridan foydalangan
holda sodir etiladigan jinoyat turlari ham mavjud bo‘lib, unga ko‘ra qaysi turdagi
jinoyat axborot texnologiyalaridan foydalangan holda sodir etilsa, o‘sha
jinoyatning moddasida og‘irlashtiruvchi holat sifatida belgilab qo‘yilgan. Bunga
misol qilib, Jinoyat kodeksining X-bobi “O‘zgalar mulkini talon-toroj qilish”
jinoyatlarining bir turi sifatida 168-modda. Firibgarlik hisoblanib, agarda ushbu
jinoyat axborot texnologiyalaridan foydalangan holda sodir etiladigan bo‘lsa, u
holda 168-modda 3-qismi “g” bandi axborot tizimidan, shu jumladan axborot
texnologiyalaridan foydalanib sodir etilgan bo‘lsa, bilan malakalanib, bazaviy
hisoblash miqdorining uch yuz baravaridan to‘rt yuz baravarigacha miqdorda
jarima yoki ikki yildan uch yilgacha axloq tuzatish ishlari yoxud muayyan
hugugdan mahrum etilgan holda besh yildan sakkiz yilgacha ozodlikdan mahrum
qgilish bilan jazolanishi belgilangan.

Shuningdek, bunday qoida 169-modda. O‘g‘irlik jinoyatida ham belgilab
go‘yilgan bo‘lib, qonunga xilof ravishda (ruxsatsiz) axborot tizimiga kirib yoki
undan foydalanib sodir etiladigan bo‘lsa, og‘irlashtiruvchi holat sifatida 169-
modda 3-qismi “b” bandi bilan malakalanib, besh yildan sakkiz yilgacha
ozodlikdan mahrum qilish bilan jazolanishi belgilangan.

O‘zgalar mulkini talon-toroj gilish jinoyatining yana bir turi 165-modda.
Tovlamachilik, ya'ni jabrlanuvchiga yoki uning yaqin kishilariga zo‘rlik ishlatish,
mulkiga shikast yetkazish yoki uni nobud qgilish yoxud jabrlanuvchining axborot
resursini  yo‘q qilish, o‘zgartirish, egallab olish yoki to‘sib qo‘yish yoki
jabrlanuvchi uchun sir saglanishi lozim bo‘lgan ma'lumotlarni oshkor gilish, uni
sharmanda qiladigan uydirmalar tarqatish bilan qo‘rqitib o‘zgadan mulkni yoki
mulkiy huquqgni topshirishni, mulkiy manfaatlar berishni yoxud mulkiy yo‘sindagi
harakatlar sodir etishni talab qilish yoxud jabrlanuvchini o‘zining mulkini yoki
mulkka bo‘lgan huquqini berishga majbur qiladigan sharoitga solib qo‘yish
jinoyati hisoblanadi.

Bugungi kunda ushbu jinoyatni sodir etilishi hanuzga gadar davom etib
kelmogda, eng achinarlisi ushbu jinoyat ham axborot tizimidan, shu jumladan
axborot texnologiyalaridan foydalanib sodir etilib kelinayotganligi holatlari ko‘p
uchrab turibdi. Birog, 165-moddada 168 va 169-moddalarning 3-gismidagi
og‘irlashitiruvchi holat sifatida alohida band bilan kiritilmagan. Bu bilan an'anaviy
tarzda sodir etilgan tovlamachilik uchun va axborot tizimidan, shu jumladan
axborot texnologiyalaridan foydalanib sodir etilgan tovlamachilik uchun ham 165-
modda 1-qismi bilan javobgarlikka tortilishi belgilab qo‘yilgan.
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Fikrimizcha, aynan shuning uchun ham tovlamachilik jinoyatini axborot
tizimidan, shu jumladan axborot texnologiyalaridan foydalanib sodir etilishi
holatlari tez-tez uchrab turibdi. Chunki, hozirgi kunda ushbu jinoyatni sodir
etmoqchi bo‘layotgan shaxslar ham oldindan biladiki, agar tovlamachilik jinoyatini
axborot texnologiyalaridan foydalanib sodir etadigan bo‘lsa, birinchidan jinoyat
gonunchiligida bu borada huquqiy ta'sir chorasi og‘irlashtirilmagan, ikkinchidan
uning xavfsizligi ta'minlanadi, uchinchidan huqugni muhofaza giluvchi organ
xodimlariga uning shaxsini aniqlash uchun qiyinchiliklar mavjud bo‘ladi, sababi
mazkur jinoyatni “Telegram”, “Instagram” yoki “Facebook” imtimoiy tarmogqlari
orqali yopiq turdagi profilidan foydalanib sodir etadigan bo‘lsa, ushbu saytlar
O‘zbekiston Respublikasining yurisdiktsiyasidan ro‘yxatdan o‘tmaganligi uchun
yopiq profil egasi haqida ma'lumot olishning imkoni bo‘Imaydi.

Hozirgi kunda jinoyat qonunchiligida ushbu kamchilikning mavjudligi bois,
tovlamachilik  jinoyatini  axborot tizimidan, shu jumladan axborot
texnologiyalaridan foydalanib sodir etish holatlari ko‘payib borayotgani ushbu
Jinoyatning salmog‘ini oshishiga sabab bo‘lmoqda.

Shu sababli, tovlamachilik jinoyatiga o‘zgartirish va qo‘shimcha Kkiritib,
axborot tizimidan, shu jumladan axborot texnologiyalaridan foydalanib sodir
etiladigan bo‘lsa, uni 2-qismiga alohida band tariqasida og‘irlashtiruvchi holat
sifatida belgilanishi magsadga muvofiqgdir.

Xulosa sifatida gayd etish lozimki, axborot texnologiyalaridan foydalangan
holda sodir etiladigan jinoyatlarni barvaqt oldini olish magsadida, yuqorida
keltirilgan muammolarni bartaraf etish uchun bu bo‘yicha jinoyat qonunchiligiga
o‘zgartirish va qo‘shimchalar kiritish hamda samarali amaliyotni tatbiq etish
orqali, yoki javobgarlikni kuchaytirish yo‘li bilan erishish mumkin.

Foydalanilgan adabiyotlar:

1. O‘zbekiston Respublikasi Jinoyat kodeksi — T.: 2025.

2. O‘zbekiston Respublikasi Jinoyat-protsessual kodeksi — T.: 2025.

3. O‘zbekiston  Respublikasining  2022-yil ~ 15-apreldagi  “Kiberxavfsilik
to‘g‘risida”’gi O‘RQ-764-son gonuni.

4. O‘zbekiston Respublikasi Prezidentining 2022-yil 22-yanvardagi “2022-2026
yillarga mo‘ljallangan Yangi O‘zbekistonning taraqqiyot strategiyasi to‘g‘risida’gi
PF-60-son farmoni.

5. O‘zbekiston Respublikkasi Prezidentining 2025-yil 30-apreldagi “Axborot
texnologiyalari yordamida sodir etiladigan jinoyatlarga garshi kurashish faoliyatini
yanada kuchaytirishga garatilgan chora-tadbirlar to‘g‘risida”gi PQ-153-son qarori.
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INTERNET XURUJLARIDAN VOYAGA YETMAGANLARNI ASRASH
DOLZARB VAZIFA

Xushvaqgtov Erkin Temirovich
[V MOI Maxsus-kasbiy fanlar kafedrasi katta o ‘qituvchisi

Hozirgi dunyoda fan va texnika taraqqgiyoti yutuglari ijtimoiy hayotning
barcha hodisalariga o°z ta’sirini ko‘rsatmoqda. Jinoyatchilik ham bundan mustasno
emas. Axborot-texnologiyalari shu jumladan, Internet tarmog‘iga kriminal
tahdidlarning kirishi davrimizning eng xavfli jarayonlaridan biridir. Hozirda
Internet tarmog‘idagi jinoyatchilikni tushunish, unga baho berish va unga garshi
kurashish muammolarining dolzarbligi barcha olimlar tomonidan alohida e’tirof
etilmogda. Mamlakatimizda zamonaviy axborot-kommunikatsiya texnologiyalarini
jamiyatning turli jabhalariga joriy etish borasida keng ko‘lamli ishlar amalga
oshirilmoqda.

Ko‘rsatilayotgan xizmatlar turi kengayib, sifat jihatidan yangi bosqichga
ko‘tarilishi natijasida yurtimizda internet tarmog‘idan foydalanuvchilar soni tobora
oshib bormogda. Bugungi kunda O¢zbekistonda Internet xizmatidan
foydalanuvchilar soni 31 mindan oshganligi, shundan mobil Internet
foydalanuvchilari soni 29,5 mlnni tashkil etayotganligini ta’kidlash lozim100.
Buning natijasida mamlakatimizda aholi, aynigsa, voyaga yetmaganlar axborot
resurslardan,  jumladan, internet tarmog‘idan  foydalanish  imkoniyati
kengaymoqda.

Axborot xavfsizligini ta’minlashga qaratilgan eng muhim vazifalar haqida
so‘z borar ekan, bunda voyaga yetmaganlarni axborot olish madaniyatini
shakllantirish,  ularni ~ g‘oyaviy-mafkuraviy  tajovuzlardan  himoyalash
mexanizmlarini takomillashtirish davr talabi ekanligini bilish lozim. Xususan,
voyaga yetmaganlar internet tarmog‘idan foydalanganda madaniyat va axloq
me’yorlariga rioya qilishni, mafkuraviy immunitetni kuchaytirish, xususan,
internet tarmog‘iga axborotni joylashtirish, tarqatish, izlash, foydalanish kabi
xususiyatlarni o‘z ichiga olgan axborot xavfsizligi va internet madaniyatini
mukammal o‘zlashtirishlarini hamda bu boradagi tegishli huquqiy va tashkiliy
tavsiyalarni yanada takomillashtirish zarur.

Bir so‘z bilan aytganda, dunyoda kechayotgan murakkab jarayonlar
barchamizdan voyaga yetmaganlar tarbiyasiga yanada e’tiborliroq bo‘lishni taqozo
etmoqda. Bu jarayonda esa nafaqat davlat tashkilotlari yoki ta’lim muassasalari,
balki fugarolik jamiyati institutlari ishtirok etishlari bugungi kun talabidir.
INTERNET [lot. inter — aro va net (work) — tarmoq] — katta (global) va kichik
(lokal) kompyuter tarmoqlarini o‘zaro bog‘lovchi butunjahon kompyuter tizimi.
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Unda geografik o‘rni, zamon va makondan gat’i nazar, ayrim kompyuter va
mayda tarmogqlar o‘zaro hamkorlikda global informatsiya infratuzilmasini tashkil
etadi. Qaydnomalar tizimi bilan boshgariladigan barcha hosila tarmoglar
hamkorlikda iste’molchilarga informatsiyani saqlash, e¢’lon qilish, jo‘natish, gabul
qilish, izlash va ma’lum bo‘lgan barcha variantlar (matn, tovush, videotasvir,
fotosurat, grafika, musiqa tarzida va boshqa ko‘rinishlar) da informatsiya
almashinishga imkon yaratadi.

Internet barcha an’anaviy informatsiya tizimlari — telekommunikatsiya,
teleradioeshittirish, informatsiyalarni xalgaro miqyosda faol almashtirish va
boshganing texnologik imkoniyatlarni uyg‘unlashtirib qo‘llanganligi uchun u bir
necha vazifani — informatsiya va bilimlar manbai; ommaviy axborot vositasi,
insoniyat faoliyatining barcha sohalari (shu jumladan, ta’lim-tarbiya, siyosiy,
ijtimoiy, iqtisodiy, madaniy, sayyohlik va boshqalar)ga taallugli informatsiya
xizmatlari tizimi; istigbolli bozor va milliy kompaniyalarning xalgaro informatsiya
maydoni va jahon bozoriga eng tejamli va tezkor usulda qo‘shilish imkonini
beradigan vosita vazifasini o‘taydi.

Hech hisoblab ko‘rganmisiz, kun davomida necha bor internet tarmog‘iga
kirasiz? Ko‘pchilik uyqudan uyg‘oniboq, telefonini qo‘lga olib, ijtimoiy
tarmoqlarga ko‘z tashlaydi, tunda uyquga ketish oldidan global tarmoqda yana
“sayr” qilmasdan ko‘zini yummaydi. Shunday emasmi? Yangiliklardan, voqea-
hodisalardan boxabar bo‘lar ekanmiz, darhol uni tanishlarga jo‘natamiz.

Yangi O‘zbekistonimizning buyuk kelajagi bugungi yosh avlodaziz
farzandlarimizning ma’naviy qiyofasiga, ularning jismoniy kamoloti va axloqiy
pokligining darajasiga ham bevosita, ham bilvosita bog‘ligdir. Shu bois voyaga
yetmaganlar tarbiyasi masalasi respublikamiz istiglolining dastlabki kunlaridanoq
davlat siyosatining eng ustuvor yo‘nalishi sifatida belgilanadi. Voyaga
yetmaganlarni internet xurujlaridan asrash uchun nafagat davlat organlari, balki
nodavlat tashkilotlar, uyushmalar, jamiyat va birlashmalar va boshqalarning o‘zaro
zich hamkorligi, ularga ijtimoiy ko‘mak berishning turli usullarini qo‘llash,
profilaktik ishlarni va boshgalarni amalga oshirish kerak. Shuningdek, yosh avlod
tarbiyasiga ham g‘oyat katta e’tiborimizni qaratishimiz lozim.

Umuman jinoyatchilik, shu jumladan, voyaga yetmaganlar tomonidan sodir
etiladigan jinoyatchilik o‘zgaruvchan hodisa va ko‘pgina omillarga bog‘liq.
Shuning uchun hozirgi kunda davlatimizning barcha sohalarida bo‘layotgan
o‘zgarishlar voyaga yetmaganlar o‘rtasidagi jinoyatchilikning holati, strukturasi va
xarakteriga jiddiy ta’sir ko‘rsatadi. Qayd etilganlar hamda boshga omillar voyaga
yetmaganlar xulg-atvorining buzilishi va ko‘pincha ular tomonidan turli jinoyatlar
sodir etilishiga olib keladi. Statistik ma’lumotlar va kriminologik tadgigotlarning

ko‘rsatishicha, voyaga yetmaganlar va ular ishtirokida ichki ishlar organlarida
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barcha xizmat yo‘nalishlarida ro‘yxatga olinadigan umumiy jinoyatlarning 10
foiziga yaqini, jinoyat-qidiruv yo‘nalishi bo‘yicha esa — 13 foizi sodir etiladi.

Ayol jinsidagi voyaga yetmaganlar o‘rtasidagi jinoyatlar soni erkak jinsidagi
voyaga yetmaganlar jinoyatiga garaganda, shahar joylarida yashaydiganlar
o‘rtasida 18 foiz kam va bu qishloq joylarida yashaydiganlarga qaraganda ikki
baravardan ortigni tashkil etadi. Ayrim olimlar voyaga yetmaganlar
jinoyatchiligining sabablari jumlasiga quyidagilarni kiritadi: yashash, o‘qish yoki
ish joyidagi muhitning salbiy ta’siri; o‘qishni tashlab ketgan o‘smirlar uzoq vaqt
muayyan ish bilan shug‘ullanmasligi; o‘smirning noto‘g‘ri tarbiyalanishini
belgilovchi shart-sharoit omillari; yoshi katta jinoyatchilarning dalolatchiligi;
zo‘ravonlik va qonunsizlikni ifodalovchi kitoblar va filmlar ta’siri.

Voyaga yetmaganlar tomonidan internetda sodir etiladigan quyidagi
sabablarni keltirish mumkin: nazoratsizlik; umumiy ta’lim maktablari va
litseylarda ta’lim-tarbiya ishlarida mavjud kamchiliklar; madaniy hordiq
chigarishni tashkil etishdagi kamchiliklar; voyaga yetmaganlar jinoyatchiligining
oldini olish hamda unga qgarshi bevosita kurash olib borish vazifalari zimmasiga
yuklangan organlar faoliyatidagi kamchiliklar. Ayrimlar voyaga yetmaganlar
jinoyatchiligining sabablari qatoriga quyidagilarni kiritadi: o‘smirning kayfiyati va
ruhiyatiga ta’sir ko‘rsatuvchi hayotdagi muvaffaqiyatsizliklar; ma’naviy va axloqiy
mo‘ljallarning beqarorligi; shaxslar jinoiy guruhi bilan yaqin alogada bo‘lish yoki
muayyan sharoitda ular o‘smirga salbiy ta’sir ko‘rsatishi; ruhiyatining ayrim
xususiyatlari; oila yoki jamoadagi noqulay shartsharoitlar.

Bundan tashqari, voyaga yetmaganlar tomonidan sodir etilayotgan turli xil
jinoyatchilik, birinchi navbatda, o‘sha shaxsda huquqiy tarbiya va huquqiy
madaniyatning yetishmasligi ham sababdir. Huquqgiy ongi, tarbiyasi va huqugiy
madaniyati yetuk bo‘lmagan voyaga yetmagan shaxs jamiyatda amalga
oshirayotgan ayrim salbiy harakatlarni jinoyat ekanligini tushunmaydi. Masalan,
voyaga yetmagan o‘smir mayda o‘g‘irlik huqugbuzarlik ekanligini, buning
ogibatida javobgarlik masalasi borligini huquqgiy ongi huquqgiy madaniyati
yetishmasligi va huquqiy tarbiyaga ega emasligi uchun bilmaydi.

Natijada ana shunday huquqgbuzarliklar o‘rnini katta jinoyatlar egallaydi.
Shuning uchun jamiyatimizda ro‘y berayotgan huquqiy o‘zgarishlar va huquqiy
tarbiya bilan bog‘liq bo‘lgan masalalar yoshlarga o‘z vaqtida yetib borishi kerak.
Ya'ni, voyaga yetmaganlarni jinoyat sodir etgandan keyin emas, balki shaxsning
jinoyat sodir etishining oldini olish magsadida bu borada ko‘plab ma’lumotga ega
bo‘lishi lozim. Sir emaski, o‘smirlar bu boradagi jinoiy javobgarlik, jazo choralari
to‘g‘risidagi ma’lumotlarni faqat jinoyat sodir etganlaridan keyingina huquqni
muhofaza giluvchi organ xodimlaridan eshitib, tushunib olishadi.
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Kriminologik olimlar voyaga yetmaganlar jinoyatchiligining sabablari
sifatida quyidagi holatlarni ko‘rsatib o‘tadilar:

* oiladagi va turmushdagi salbiy ta’sirlar;

* nosog‘lom turmush tarzi; * yomon xulqli shaxslar bilan alogada bo‘lish;

* 0‘qimaydigan voyaga yetmaydiganlarning ozoq vaqt mobaynida muayyan
foydali mashg‘ulot bilan shug‘ullanmaganligi;

* o‘smirning noto‘g‘ri gabul qilishga sabab bo‘ladigan holatlarning voyaga
yetmagan shaxsida juda giyin kechishi;

* katta yoshdagi jinoyatchilar tomonidan huqugbuzarliklarga va turli
g‘ayriijtimoiy xatti-harakatlarga jalb qgilinishi.

Voyaga yetmaganlar tomonidan internetda sodir etiladigan jinoyatlarning
sabablariga bolaning kayfiyati va ruhiy holatiga ta’sir qiladigan va muayyan iz
qoldiradigan hayotdagi omadsizlik; axloqiy va etik e’tiqodlarining turg‘un
emasligi, jinoiy guruhlar bilan bevosita aloqada bo‘lish yoki muayyan sharoitlarda
bunday guruh a’zolarining bolaga ta’siri, ruhiy holatdagi ayrim sifatlar, ayrim
harakatlarga nisbatan romantik garashlar va shunday harakatlarning sodir etishga
moyillikning kuchayishi kabilarni aytish mumkin. O‘smirlar tomonidan sodir
etiladigan internet xurujlaridan asrash huqugbuzishlarning sabablari oiladagi,
turmushdagi, jamoadagi nosog‘lom mubhit kabilar bo‘lishi mumkin. Lekin bunday
holatlar bolaga huqugbuzishlarning sababi sifatida fagat muayyan sharoitlardagina
ta’sir qilishi mumkin, ya’ni voyaga yetmaganlarning irodasi bo‘sh yoxud o‘z
Ijtimoiy-etik harakatlarini nazorat gilolmasligi mumkin.

Foydalangan adabiyotlar ro‘yxati:

1. O‘zbekiston Respublikasining Konstitutsiyasi // URL:http://www.lex.uz.

2. Ofzbekiston Respublikasining “Huqugbuzarliklar profilaktikasi
to‘g‘risida”gi qonuni // URL:http://www.lex.uz.

3. O‘zbekiston Respublikasining Jinoyat kodeksi // URL:http://www.lex.uz.

4. Rossiya Federatsiyasi Jinoyat kodeksi https://www.consultant.ru/ document/
cons doc LAW 10699/.

5. X.B. Abdreymov Axborot texnologiyalari sohasidagi jinoyatlar va ulardan
himoyalanish usullari 11V Akademiya Magistratura inglovchisi.

6. A.K.Rasulev Axborottexnologiyalari va xavfsizligi sohasidagi jinoyatlarga
garshi  kurashishning  jinoyat-huquqgiy = va  kriminologik  choralarini
takomillashtirish. Yurid. fanlar doktori dissertatsiyasining avtoreferati. T., 11V
Akademiyasi, 2018. - B-5.
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“Kamoar XaBPCHUBIUTUHU TabMHUHIAIITA JOUP KOHYH XYXOKaTiapu sHaja
TAKOMHJUTAIITHPUINIIE MyHOCA0aTH OHIaH Y36eKMCTOH PeciyGIMKacHHIHT
aipuM  KOHYH XyXOKaTjapura y3rapTUpHMII Ba  KyIIAMYaJap KUPUTHUII
Tyrpucuna’tn YPK—645-con Ba 2022 imn 31 maiimarum “Kypon TyFpucumaru
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XaB()CH3IUIMHA TAbBMHUHJIAIITA JJOUP KOHYH XYXOKaTIapH SHA/1A TAKOMLUIAIITUPHIIUIIH
MyHOcabaTy GunaH Y36ekucToH Pecy6IMKaCHHUHT aipiM KOHYH Xy XOKaTIapHra
Y3rapTHpHII Ba KyIIMMYaiap KUPUTHII TyFpucHaa’tn YPK-645-con Ba 2022 inn
31 maiinaru “Kypon Tyfpucuaaru KOHyHUYWINK TaKOMUJUIAIITUPUIIUIIN MyHOCa0aTu
6unan YV36ekucToH Pecry6InKacHHUHT aifipiM KOHYH XyXOKaTIapura Y3rapTHpUII
Ba KyIIMMYaIap KUpuTul xakuga i Y PK-772-con Konyunapu 6unas:

V36ekucron PecnybnukacuauHar MabMypuii kaBOOTapiuK TYFpUCHUAATH
Konekcura coByk Kypodl €ku COBYK Kypous cudaruma (HoigaTaHiInIm MyMKAH
Oynaran aménap OunaH MyoManaaa OYauIl KOWJAJAPUHUHT OY3WIMIIA Y4YyH
ajoxujia MabMypHUi )KaBoOrapJIMK Yopajapu OeruiaHraH.

[Ily 6mran Gupra, Y3Gexucton Pecry6nuxacu JKHHOST KOJEGKCHHUHT
104 Ba 105-moppanapuaa Hazapaa TYTWITAH >KUHOSITIAPHU Kypodl €KH COBYK
Kypos cudaruaa QoimanaHmIMIKM MyMKUH OViraH aménapHd HUIUIATHO COAUP
ATWITAHJINK YUYyH KaBOOTAPIMK KyYaUTHUPUITAHIIUTH, IIYHUHTIIEK TUFIH COBYK
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KYPOJIHM, YJIOKTUPHUII KYpPOJUHHM Cakjall, OJIUO IOPUIN, TallWll KOWJaJapuHU
Oysrannuk yuyH ymoOy KomekcHuHr 249-mMonnacu OwiaH >KHHOWN KaBOOTAPIIHK
XaM OeJIrujIaHras.

Tabkuiam 103uMKH, PyKaponap Kyluaard Xosapaa >kaMmoaT sKouapuia
COBYK KypoJ Ba COBYK Kyponl cudaruna ¢oilJalaHUIUIIN MyMKUH OYyira
alI€napHu oJau0 FOPUII Ba TAMII XyKyKHUIa 3ra:

O0eBocuTa KacOuil Qaonuaraa, cnopT GaonusITHAAa KU XY KAIUK-MauIlIHi
Makcajuiapaa (Qoiinananumn OuiaH OOFIMK OYiran xojuiapjaa — €NUK X0Jiaa
(runodia);

OB MHUYOKJIApY — OBYM cH(aTHia OBUWIUK KAMUATUAAH PYHXaT/AaH YTTaHINK
TYFPUCHUIATH XYKKaT MaBxy Oyirania (0B KWIHIIA);

IIaXCUW aBTOTPAHCIOPT BOcUTacuja (IIYHUHTAEK, Momej (CKyTep)aa) —
¢nuk xonaa (rwiodaa) Ba XaBPCHUBIMK dYopajapu TabMUHJIAHTAH XOJJa
(xaifmoBun1aH OONIKA MIAXCIAPHUHT Ha3apy TyIIMaWIUraH X0J/a).

[IyHuHT IeK, COPT YUyH MYJDKAJIJIAHTaH TUFJIM COBYK KypOJ Ba YIOKTUPHII
KypOJLIAPHHH CAKJIALL, TALIUII Ba (oiitananum hpakaT Y36exucTon Pecnybmukacu
Emnap cuécaty Ba CoOpT BasHpJIUIM TOMOHMAH OENTMIAHTAH TapTUOAA CHOPT
MHIIOOTJIApU Xy IyAuAa YTKa3WIUIIA MyMKHH.

XKamoar TaptubuHum Ba  kKamoar  XaB()CU3IUTMHM  TabMUHJIAII,
KUHOSTUMIIMKKA KApUIM Kypalluil, OOBEKTIApHU KYpUKIam Oyiinya Xu3Mar
BasudanapuHu 0akapyBuM MaxcyC opraHiiap Ba XapOui Ty3wiMaiap XOAUMIIApH,
IIYHUHT/ICK KypOJUTapHU WIUIa0 YMKApUIN, COTHUIN, WUFUIN Ba KypcaTuil OuJiaH
HIYFYJIJIAHYBYM FOPUJIMK IIaXCJIap TOMOHMJIaH COBYK KypOJUIApHU CaKJIalll, TalllUIII,
om0 ropuill Ba ynapjaH (QoWganmaHuil KOHYH XyXoKariapuaa OenruiiaHraH
TapTHO/1a amara OlmMpUIaIn.

JKucMmoHuil maxciiapiaH OJMHTaH aménap COBYK KypoOJl €KH COBYK KYypoOJl
cubpatuga (QormanaHWIMIIK MYMKWUH Oynran aménap Toudacura KHPHUII-
KUPMACJIUTU WYKW UIUIAp OpraHjiapu SKCIEPT-KPUMUHATIUCTUKA OYIMHMATapUHUHT
COBYK KypoJd CyJA OJKCHepTH3acu XyJjocacura (MabIyMOTHOMAacura) acocaH
OenrniaHaan.

NHUBaunar 2025 vinn 6 despangaru “VMuku viuiap opraHaapuHUAHT JKCIIEPT-
KPUMHUHAJUCTAKA OVIMHManNapuaa KypoidHM KOJUISKIMSUIAII XaMmJa Kypra3mara
KYUHII TapTUOM TYFPUCHAArH HU30MHU TaCAMKIAII Xakuna th 64-coH Oyipyru
tanabmapura MyBOGWK WYKA WILIAD OpraHjapu HKCIEPT-KPUMHUHATIUCTHKA
OYIMHMaTapUHUHT MypOKaaTUTa acocaH COBYK KypoJ Ba COBYK Kypoi cudaTtuia
doiianaHuIUIIM MyMKAH OVIrad aménap AaBjaT CyA-KCIEepTH3a MyacCaCaCUHUHT
KOJUICKIUSICUTA KY WA N,

IyHuHTAEK, COBYK KypOJ XaMJla COBYK Kypodl cudaruia ¢poinanaHuInuim

MYMKUH OViaran aménapHd aXpaTUIl XamjJa unuiad YMKapuIl —CcoXacuja
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V36eKHCTOH  CTAHAAPTNAIITHPHIN, METPONOTHS Ba  CEPTH(UKATIALITHPHII
ATCHTINTMHUHT “XOPIKHil MaMIIAKATIAPHUHAT MIJUIHI CTAHIAPTHHU Y36€KUCTOH
Pecnybnukacuna xymtam tyrpucuaa” 2020 vun 24 urongaru 500-coH Kapopu
KaOyn  KwiuHran Oynmmb, pyWxatd  Kydugaru — kedatupwiran — Poccus
denepalysICHHEHT MUIUIHI CTAHAAPTIApH Y36eKucToH Pecrybnukacy Xymyamaa
2020 iinn 24 oxTa0paaH 6ouwiad KyJIIaHWIMIIKA OeNruaaHTraH:

1.TOCT P 51548-2000 “Hoxu pnns BbDKuBaHHS (OOIME TEXHUYECKHUE
yCIOBHS)”;

2.TOCT P 51215-98 “Opyxue xonoanoe (TepMuHsl u onpeaeneHus)”;

3.TOCT P 52737-2007 “Tecaku OXOTHUYbHM, MauyeTe TYPUCTHUYECKHE,
paslieslouHble, MHCTPYMEHTHI JJii BOCCTAHOBHUTENBHBIX M CHACATEIbHBIX padoT
(OO1ue TexHuueckue TpeOoBaHUs U METO/Ibl UCTIBITAHHUM HAa 0€3011aCHOCTh)”;

4. TOCT P 51715-2001 “Uznenus nekopaTUBHbIE U CyBEHHUPHbIC, CXOAHBIE IO
BHEIIIHEMY CTPOCHUIO C XOJOJHBIM WM MeETaTelbHbIM oOpyxkueMm (OOmue
TEXHUYECKue TpeOoBaHus)”;

5.TOCT P 51644-2000 “Hoxu pazjaenoynble W IKypocbemHbie (OO1ume
TEXHUYECKHUE yCIOBUS)”;

6.TOCT P 51501-99 “Hoxu TypUCTHYECKHE U CHEIHaIbHbIE CHOPTUBHBIC
(OO1ue TeXHUYeCcKue ycIoBus)”;

7. TOCT P 51015-97 “Hoxu XO3giCTBeHHbIE H crnenuanbHbie (OOIme
TEXHUYECKHUE YCIOBUS);

8.T'OCT P 51500-99 “Hoxu u kuHxKajabl oXOTHUYBM (OOUIME TEeXHUYECKHE
yCIIOBUS .

IlyHn anoxujaa TabKUIAIl JIO3UMKH, Y30ekucToH —PecryGmukacy
MabsMypuii xaBoOTapiauk Tyrpucuaarn KoaexCHUHT 185%-mMomacu  1-KucMua
axc TOMOHHJIaH yIIOy Mojiaza KypcaTHIraH Makcaaiapaa Goigaianuin OuiaH
OoFMK Xoyja (Makcaaiu) COBYK Kyposl cudaruna ¢GoigalaHUIUuII MYMKUH
Oyiran aménapHu *,amoat Koilua ouuK xosjaa (Funodceus) onmud praliuk yuyyH
KaBOOTapJIMK OENTMIaHMOKAA.

Ma3kyp MOJIaHMHT MKKMHYM KUCMHUZA COBYK Kypoi cudaruia
dbolmanaHUINIIM  MYMKHH OYynaraH aménapHd KacOui ¢daonustiaa, CropT
daomuaTuaa €K XY KaIUK-MaWIIUMN Makcaaiapaa dohgaianunn OuaaH OOFIIMK
Oynmaran xoiapaa (Makcaacu3) jKaMmoaT Kojlapuaa oiubd IOpraHivK y4yH,
MYHUHTJEK (QyKapoBui KypodHu (OyHAaH V3WHH V3M XUMOS KWIHII KypOJu
MYCTacHO), COBYK KypOJHHU Ba COBYK KypoJ cudartuaa dhoigaraHuIuIII MyMKAH
Oynran aménapHd Y3WHM Y3U XUMOS KWJIUII Y4YyH OJUO HOPraHiuK Y4YyH
YKABOOTApJIMK OeNITUIaHTaH.

Maskyp ueknoBiap “Kypon tyrpucupa’ru KonyHHunr 9-moppacu 6, 8

Ba 9-Oammiapuga Oenrunad Yyruiaran OYynub, ymOy HopMmamap Mabmypuit
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KapoOrapiuk Tyrpucuaarn Komexcuuunr 185°-mommacuima Hasapia TyTHIITaH,
SbHU COBYK KYpOJHUHI KOHYHTra XWiod MyoMallaCM Yy4YyH >KaBOOTrapiuk
OeJIrMIaHraH.

SAuru taxpupgaru KoHCTUTYUMSAMHU3HUHT 25-Mojfacura MyBO(MUK, SIlaIl
XYKyK{ Xap OMp WHCOHHUHT akKpaaMmac XyKyKUIUp Ba y KOHYH OwmiiaH myxoda3za
KiwinHaau. MTHCOH Xa€Tura cyukac/) KMIIUIIL SHT OFUP KUHOSAT XUCOOJIaHAIH.

Mabnymku, “OagaHra IIMKACT €TKa3uill® JIeTaH/Ja, WHCOH OpraHiiapu
€KM OpraHu3Mu TYKUMajlapd aHAaTOMUK TYKUCIUTH €KW ynap (U3HMOJIOTHK
Ba3U(PaCUHUHT TAIIKK TAbCUP OKUOATHAA OY3WIUIIM TYIIYHUIA M.

Amannaru JKunost kogekcuHuHr 104-mo1acuaa coqup dTUaaéTrad nanTaa
Xxa€T yuyH xaBdiu Oynran xacagaH O0ajaHra OFMp IIMKACT €TKA3MIIl HATHXKachIa
KYpHII, CY3JIalll, SIIUTHUII KOOWIUATUHN WYKOTHUII EXyJl OMPOH ab30HUHT HIIJIaH
YUKUIIM €KUM YHUHT (DaoJusITH TaMOMaH WYKOJIUIIU, PYyXHM XOJATUHHUHT
Oy3wiuIM €KW COFJIMFUHUHT OolllKaya Tap3ja Oy3Wiaulura, yMyMHH MexHaT
KOOUITUATUHUHT YTTH3 Y4 (Hou3uIaH KaM OYImMaraH KUCMUHUHT JOUMUN UYKOIHIIN
€KW XOMWJIAQHUHT TymmMimd €xyJ OaJaHHUHT  Ty3aJMalurad Japaxkaja
XyHyKIammmura ca6a6 6yica Ba ymoOy koaekcHuHT 126Y-mommacmpa nHasapnaa
TyTWITaH >KUHOSAT alloMaTiapu MaBXya OynMmaca, ymlOy KWJIMHUIITa >KUHOWUN
YKaBOOTapJIMK OENTUIaHTaH.

byHnan tamkapu ymly MOAJAHMHI 2-KUCMHU “N° OaHOuAa KypOJHH EKH
COBYK KypoJs cudartuaa QoigalaHIMIIN MyMKHAH OYJraH amélapHU WILIATHO
COJIMP ATTaHJIMK YUYH XaM JKaBOOTapIuK Ha3apja TyTHJITaH.

“Kypon tyrpucuaa’ru KonyHaa coByk Kypous cudaruna dhoigaiaHUIUIITN
MyMKUH Oynran améra tabpud Oepuiran. YHra kypa, kacouii, unuiad 4yuKapuiil
€xku croptT daonuATHAA EXY XYKATUK-MaUIIUKA Makcaaaapaa GoigalaHnuil yayH
MYIDKaJUTaHTaH, CaHoaT ycynuaa €k Kynbona Tap3fa scairaH TUFIH, KECyBUd
aménap (muyokiap, Owurmsnap Ba OomKa y4u YTKUpJIaHTaH CaHYWIAJIWTaH,
KECYBYHM amiénap), KUCMOHUM Ky4 MIILJIATTaH/a ITUKACT €TKa3UIIIu MyMKHUH OYJIran
aménap (Oeticoon Owutamapu, coPptdbon YilmHM y4dyH OWTanap) COBYK KypoJ
cudaruaa GogaTaHIIMIIK MyMKUH OVirad ameé 1e0 Tonuaaau.

Amanuérna maxc OajaHuUra OFUP IIMKACT E€TKA3UII SKUHOSTHUHH TYPIH
aménapHu (TeMup Ba TOII OYiard, KETMOH JacTacu Ba 1Ty KaOW TUFIM, KECyBUH
Oynmarad) Kyyuad coaup OTHII XoJarTiapu Xam yupald Typaau. bupok
KOHYHYIJIMK Ma3MyHHJIaH KeIu0 YMKKaH Xoyjia ymly aménapHd COBYK Kypoll
cubatuga QoipanaHWINIIM MYMKHH OyiraH amé ne0d TOmuMIl MYMKHH 3Mac.
[y Gouc cOBYK KypoJi CyA ASKCIEPTHU3aCH TOMOHHMJIAH yumIOy améirapHU COBYK
Kypos cudaruaa GorgaIaHIMIIE MyMKHH OynaraH amé ne0 TonmuO OYIMaciuK
XaKuaa xysocanap OepuiMokiaa. Xoyu0ykd, ymly aménap KUIIMHUHT COFJIMTUTA

amaJiJia IMKacT €TKa3UIIM MyMKWH OYITaH amé XucoOaaHaau.
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Nuku unuiap oprannapura ymoy TypAard XyKyKOy3apJIUKIapHU aHUKJIAI
Ba XYyKyKOy3ap TOMOHHUJAH MabMypuUH XYKYKOy3apiauk cOaup dSTraH (akTUHU
UCOOTIIOBYM  MpoLEcCyall  XyXoKariaap XamJa MabMypuil  XyKyKOy3apiuk
TYFpucuaaru 0aéHHOMa PACMUMJIAIITHPUII Ba Ma3Kyp XOJIATHU KOHYHUU KypuO
YUKUIUIMK YYyH TYIUIAHTaH XyXOoKaTiiapHu MabMypuil cylira p00OpuIll BaKOJaTH
OepuiraH.

[Ilynra »»THOOP KapaTuill JIO3UMKH, UUKHU HIILIAp OpraHiapy XOoAUMIapUHU
MabMypUl XYKYKOy3apjuK COAUpP OTraH IIaxcra 3>a30 YOpaJlApUHM KYPHIIl
BaKoJIaTM OepwiMaraH, SbHH >Ka30 TaWMHIAIl €KW >Ka30/JaH 0307 KHWJIMIII
MacajacuHU XaJl KMJIUII TETULUIH CyJl BaKOJaTUTa YTKa3WIraH.

Nuyku ummap opraniapd TOMOHHUZAH MabMypHil XYKYKOy3apiuK XOJaTH
aHUKJIAHTaH TaKaupa y Oyinya pacMUIIAIITUPUIMILY JIO3UM OYIIraH XyxoKariap
Ba MabMypuil XYKyKOy3apiuK TYFpucujara ©Oa€HHOMA TY3UII IIapTiapu
V36ekncron Pecry6muxacuanar MabMypuii sxaBobrapimk TyFpucnaaru Kogexcnna
oenrmiab 6epunra.

bynnan tamkapu, pykapo MabMypuil XyKyKOy3apiuK COIUpP STTraHIWTHHU
MHKOD KWIHUII, Y3 XyKyKJIapUHU Cy/ara Kajap OyiraH BakTIa Xxamja Cyaja maxcaH
Y31 €KM aJIBOKAT €pJaMuia XUMOs KHJIAII XYKYKH MaBxkyI.

Xonar XOoJHMCOHAa Ba OOBEKTUB KYpHO UYUKWIMIIKM y4YyH WYKA HIIJIap
OpraHjiapu MabMypuil XyKyKOy3apiauK (pakTHHH TYJIUK UCOOTJallIM Ba XyKyKOy3apHU
BOKJIAPUHU TEKITUPUIIH JIO3UM.

Cynna tapadiaapHUHT TEHIJIUTH Ba TOPTUIIYBUYAHJIWUTHHU aMalira OLIUPHUII
MEXaHU3MJIapU MAaBXKYIUIMTH, XYKyKOy3ap Y3WHUHI XYKyKJIapuHH OeBOcHUTa Y3
€Kd aJBOKaT EpaaMulia XMMOS KWIHMII XYKYKM TabMUHJIAHUIIN, LIYHUHTJIEK
V36exucron Pecny6nmkacu (ykaponapu, det 31 (ykapoaapu Ba (yKapoIurd
Oynamarad Imaxciap JaBjiaT OpraHjapd Ba OOIlKa OpraHJIApHUHT, MaHCA0a0p
HIaXCIApHUHT Xap KaHJal FalpuKOHYHHMI XaTTH-XapakarjapulaH (KapopJjapuaaH),
IIYHUHT/ICK Xa€TW Ba COFJIMFHU, IIabHU Ba KaJap-KUMMAaTH, IIAXCUU SPKUHIIUTH
Ba MOJI-MYJIKHM, OOIIKA XYKYK Ba SPKUHJIUKIApUTa TaKOBY3JIapAaH CyJl XUMOsCHIA
GYIIHII XyKYKUra sramru Y36ekucton PecryGnukacuauar “Cypiap TYFpHCHIa TH
Konynuna Oenrmnad yTunaras.

CoByK KypoJ Ba COBYK Kypoia cudaTtuaa QoiiiaJaHuINII MyMKIUH OYiran
amI€IapHUHT TAKTUK-TEXHUK XyCYCHSITIApUra Kypa XyKyKUd Mallakajiamiaa
KyHAugaruiapra YbTHOOp KUITUHUIIIH JIO3UM:

KUCMOHHUI IIaxcjap/iaH OJMHIaH ameénap COBYK Kypoid €KH COBYK Kypou
cudaruga (QoigamaHUIAIIA  MYMKUH OYynraH aménap Toudacura KHUPHUII-
KUPMAcCIUTHUHU (akaT WIMHI-acoCIaHTaH COBYK KypoJd CyJ 3KCIEpPTH3acu
XyJiocacura acocaH OeNTHIIaHUIIN aMaTUETUHU YKOPUH ITHIIL;
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V36ekucron Pecnybimmkacu Xydaymuna (yKapoBhii Ba XM3MaT KypOIH
cudatuga Myomaiajga OYIMIIM TaKUKJIAHTaH COBYK KypoJ Ba allI€IapHUHT TYpH,
XWIM, HOMJIAHUIIM Ba COBYK KypoJl TYpKyMHUra TaaJTyKJIWTHHUA EKU
KUPMACITUTHHY OeNTuiiani;

dbyKapoBuii COBYK Kypod Ba COBYK Kypoa cudaruga (ogamaHmmm
MYMKHUH OYJIraH ameéiaapHUHT ali€IapHUHT TYPH, XWJIW, HOMJIAHHUIIMA Ba COBYK
Kypoll cudaruaa GoilaNaHUIUIIM  MYyMKHH Oyiaran amé TypKyMura
TaaJUTyKJIUTUHU €KY KUPMACIIUTUHUA OeJTruialll;,

dykaposap TOMOHUJAH (YKApOBUM, COBYK Kyposl €KM COBYK Kypoll
cudatuaa QoiaiaHWINILIE MyMKUH OYJraH améinapHu jkaMmoart >koinapujia oauo
IOpUII Ba TAIlIMII XOJaTUHU MHOOATTa OJIUIIL.

Xoauca )KoMnJaH €K1 TEProB XapakaTiapy JaBOMU/IA OJMHTaH COBYK KypOJl
€K COBYK Kypod cudaruia HoramaHuIuIIg MyMKIH OYarad ameénapaa MaBxy/l
oynran 0apMOK €k OMOJIOTHK M3JIapHU (KOH, OMOJIOTUK MaTepuasuiap Ba X.K.) UyK
KWJIMAacIurd €KUM SpPOKCU3 XOJlaTra KEJITUPMACIUId MaKCaauJa COBYK Kypoll
€k COBYK Kyposl cudaruaa GougalaHUIUIIN MYMKAH OYnraH aménapHu
MyTaxaccuc TOMOHUJAH TUOOUH KYJIKOIIap OMJIaH OJMHUIIM Ba KApTOH KyTHCHUTa
Kanokiam. KyTura xaaokijamjga COBYK KypPOJIHHMHI TAllIKM KUCMJIapuAa MaBxKy/l
OyiraH M3MapHU SPOKCU3 XOJaTra KEeJITUPMACIUK YCyluja ajndarra MyTaxaccuc
TOMOHU/JIAH KaJOKJIaHUIIIU KepakK.

bapMok u3napu Ba OMOJIOTMK HW3JIapy MaBXKyJl OYJIraH COBYK Kypoid €Ku
COBYK KypoJt cudaTtuia GpoilgaTaHuINIIN MyMKUH OYJIraH aménapHu MOJUITUIICH
MaKkeTIap, KOHBEPT Ba KOILIapra ypail Ba KaJOKJall TabKUKIaHagu. by xonarnaa
COBYK KypoJl €KH COBYK Kypoia cudatuga ¢GoipanaHuIUIIN MYMKHH OYiraH
aménapaard usjap SpoKCU3 XoJjiaTra kenuimu MyMkuH. [lyHuHTIEK, Ouosioruk
U3JIap YUPUO KETUIIIH MYMKUH.

byHnan Ttamkapu, KMHOAT JKOWWJAH OJIMHTaH NMHYOK OViimya Oup KaTop
SKCHEpTU3aIap TaWMHJIAHUIIM MYMKHH Ba YHHUHI KETMa-KETJIUTUra 3IbTHOOD
KWINII Kepak. XycycaH, Outrra mnuyok OYyitmya aBBan Owuwosoruk ¢Exu JHK
DKCHEPTU3aCH TallMHJAIl Kepak, keiuH €ku komruieke JJHK Ba gaktriiockonuk
JKCIepTU3acu, OyHAaH KEWHH COBYK KypoJ Ba TPacoOJOTUK CYyJ 3KCIEpPTU3acCH
TalMHJIAHUIIN MaKcaara MyBo(DUK.

YMymMmaH oinraHga, Teprobra Kajaap TEKIIUPYB, CYpUINTHPYB Ba JAacCTIA0KU
TeproB (haoausATHIA >KaBOOrapiMK OCNTHIIAaHTaH COBYK KypOJ Ba COBYK KypOJ
cubpatuga (QoNgamaHWIMIIKM MYMKUH OYiraH aménapHUHT TaKTHK-TEXHHUK
XyCyCHUSTJIapUra Kypa XyKyKud Mallakajamija COBYK KypoJd CyJA JKCIEepTHU3ach
XyJiocacura aCoCJIaHMIIl MaKcaara MyBOQUK.

Xynoca ypHHAA IIYHH aWTUII MYMKWHKH, COBYK KypoJulap 3KCHEpTHU3aCU

MyaMMOJIADUHU KOMIUIEKC EHJIONIYB acoCHAa Xal O3THUII KaMmoaT >KOWJapuaa
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aXOJIMHUHT  XaB(QCU3IUTHHM TabMHHJIAN Xamjaa (QyKapoJapHUHT  XaTH
Ba COFJIMFUHU MyXO(]aza KWIHIIIa MyXUM aXaMmusT KacO staau 1e6 XxucobmanMus.

BUBJINOTI'PA®UK MAHBAAJIAP:

1. V36exucton Pecry6muxacumamar 2019 iun 29 momnarn “Kypon Tyrpucuma’ru
VPK-550-con KonyHu;

2. V36exucron PecryOmixacuauar 2020 i1 5 HosOprarn “YKamoar XaB(CHIHTHHA
TabMUHJIAIITA JOUP KOHYH XyXOKaTIapH sHafa TaKOMIJUTAIITHPWIMIIN MyHOca0aTH
6uitaH Y36eKnucTOH PeciyOIuKacHHUHT afipiM KOHYH XyXOKaTIapura y3rapTHpPHII
Ba KYIIMM4anap KHpUTUII Tyrpucuaa’tu YPK-645-con KonyHn;

3. V36ekucron Pecny6mukacuuuar 2022 #imn 31 maitgarn “Kypon Tyrpucumarn
KOHYHUIUIK TAKOMIJUTALLITHPIIHIIIE MyHOca0aTy GrtaH Y30eKucToH PecryGiKacHHIHD
allpuM KOHYH XyXOKaTJIapura y3rapTUpHII Ba KyIIMMYaJap KAPUTHIN XaKUJa TH
VPK-772-con Konyhu;

4. TOCT P 51548-2000 “Hoxu pgma BepkuBaHus (OOmIMe TEeXHUYECKUE
ycJoBus)”;

5.TOCT P 51215-98 “Opysxue xonoanoe (TepMuUHbI 1 onpeaesieHus)”;

6.TOCT P 52737-2007 “Tecaku OXOTHHYBM, MadyeTe TYPUCTHUUYECKUE,
pasliesIouHble, WHCTPYMEHTHI JJIi BOCCTAHOBHUTENBHBIX M CIHACATEIbHBIX padoT
(O6mume Texunueckue TpeOoBaHMs U METObl UCTIHITAHUI Ha O€30MaCHOCTH)”;

7.TOCT P 51715-2001 “U3znenusi nekopaTUBHbIE U CYBEHUPHBIE, CXOJIHBIC IO
BHCITHEMY CTPOCHHMIO C XOJIOJHBIM HWJIM METaTelbHBIM opyxkueM (OOmme
TeXHUYECKue TpeboBaHus)”;

8.TOCT P 51644-2000 “Hoxxu pa3zaenounble W MmIKypockeMHble (OO0rue
TEXHUYECKHUE yCIOBUS);

9.TOCT P 51501-99 “Hoxwu TypucTUYECKHE U CrelHaibHble criopTuBHbIe (O01mIMe
TEXHUYECKHUE YCIOBUS);

10.TOCT P 51015-97 “Hoxu Xo03sHCTBeHHBbIE M crenuanbHbie (OOmue
TEXHUYECKHUE YCIOBUs);

11.TOCT P 51500-99 “Hoxu wm xuuxkanbl oxOoTHWYbM (OOIIME TEXHUYECKUE
YCIIOBUS;

12. A.l.YctunoB “XomnoaHoe opyxkue u ObIToBbIe HOXU M.78.
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ZARARLI AXBOROTLARNING YOSHLAR O‘RTASIDA
TARQALISHINI OLDINI OLISH

Yuldashev Qudrat Abduvaxatovich
atta o ‘qituvchisi, falsafa doktori, (PhD)

“Global axborotlashtirish va kompyuterlashtirish asri”’da insoniyat hayotiga
olamshumul ixtirolar bilan bir gatorda, axborot xavfsizligiga taxdid solayotgan
kompyuter jinoyatchiligi kabi ulkan muammolar ham kirib kelmogda. Axborot
texnologiyalari sohasidagi yangiliklar ushbu sohalardan xabardorlikni dolzarb
masalaga aylantirdi. Dunyo bo‘yicha son-sanoqgsiz odamlar internet xizmatlaridan
foydalanmoqdalar, axborot almashmoqda, o‘z bilimlarini oshirishmogda hamda
turli masalalarni zudlik bilan hal gilmoqgdalar.

Bugun yoshidan, qaysi ijtimoiy guruh yoki gatlamga mansubligidan gat’iy
nazar — internetdan foydalanuvchilar hamon ortib borayotgan bo‘lsa-da, bunda
o‘quvchi yoshlarning soni kengayib borayotganligi bu sohada tushintirish va
targ‘ibot ishlari olib borishni taqozo giladi. Internet paydo bo‘lgandan beri ba’zilar
uni ijobiy baholashsa, ba’zilar salbiy tomonlarini gapiradi. Bu mavzudagi maqgbul
garash shuki, internet ham televizor, radio kabi bir vosita. Uni yaxshilikka
ishlatsak yaxshi, yomonlikka ishlatsak yomon narsaga aylanadi.

Bu yerdagi eng muhim omil — inson omilidir. Chunki inson bir paytning
o‘zida to‘g‘ri ma’lumot ham, yomon ma’lumot ham tarqatishi mumkin. Uning
mugqobilida o‘quvchi-yoshlar tushunibtushunmay har ganday yaxshi yoki yomon
ma’lumotni gabul qilib olishi mumkin. Demak o‘qituvchi-murabbiylarning muhim
vazifasi - internetdan foydalanayotgan yosh avlodga to‘g‘ri yo‘lni ko‘rsatish,
zararli ogibatlardan ogohlantirishdir. Boshga tomondan esa ijtimoiy tarmoglarda
milliy qadriyatlarimizga zid g‘oyalarni targ‘ib qilayotgan shaxslar ta’siriga
tushmaslik yo‘llarini o‘rgatishdir.

Statistik ma’lumotlarga ko‘ra mamlakatimizda ayni vaqtda “Facebook”da
4,7 million, “Instagram” da 3,7 million, “LinkedIn”da 288 ming, “Telegram”da 18
million, “Odnoklassniki”’da 16,7 million, “Twitter’da 51,6 ming va “V-
kontakte”da 2,6 million foydalanuvchi mavjud bo‘lib, ularning ko‘pchiligini
tashkil etadi. Keyingi vaqtlarda “ommaviy madaniyat” niqobi ostida yoshlarimiz
ongiga salbiy ta’sir etuvchi axloqiy buzugqlik va zo‘ravonlik g‘oyalarini tarqatish,
turfa yo‘llar bilan boylik orttirishni, milliyma’naviy madaniyatga amal gilmaslikni,
ularni  o‘zgartirish va ayrim hollarda yo‘qotishni  targ‘ib  qiluvchi
harakatlarqilinyapti. Internet tarmog‘i orqali tarqatilayotgan g‘arazli ma’lumotlar,
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turli buzg‘unchi g‘oyalar, odob-axlogni yemiruvchi illatlar aholini tashvishga
solyapti.

Prezidentimiz Shavkat Mirziyoyev Oliy Majlis va O°zbekiston xalqiga
Murojaatnomasida “Biz jamiyatimizda har ganday radikallashuvga, yoshlarimiz
ongini buzg‘unchi yot g‘oyalar bilan zaharlashga, dindan siyosiy magsadlarda
foydalanishga, ma’rifat o‘rnini jaholat egallashiga yo‘l qo‘ymaymiz. Buning uchun
nafagat mas’ul tashkilotlar, balki barchamiz birgalikda muqaddas dinimizning
insonparvarlik mohiyatini ochib berish, farzandlarimizni milliy va umumbashariy
gadriyatlar ruhida tarbiyalash bo‘yicha oila, mahalla va ta’lim maskanlarida ish
olib borishimiz zarur” deb ta’kidladilar®".

Bugungi kunda O‘zbekistonda Internet xizmatidan foydalanuvchilar soni 31
mindan oshganligi, shundan mobil Internet foydalanuvchilari soni 29,5 minni
tashkil etayotganligini ta’kidlash lozim®. Internet. Xalgaro tarmog. Hozirgi kunda
jahondagi eng yirik tarmoq. Eng o‘ziga tortuvchi va eng xavfli tarmoq. Eng
rivojlangan va eng vaqtni oluvchi tarmoq. Haqiqiy “o‘rgimchak to‘ri” bo‘lgan
tarmoq. Ko‘zga ko‘rinmas tuzoqqa ilintiruvchi tarmoq. Ha biz shunday zamonda
yashayapmizki, biror kunimizni internetsiz o‘tkaza olmaymiz. Bir kun kirmasak,
xuddi biror narsamizni yo‘qotib qo‘ygandekmiz.

Kimdir yangilik olish magsadida, kimdir axborot ulashish magsadida, kimdir
ilm olish magsadida, kimdir o‘yin o‘ynash magsadida, kimdir behayoliklardan
nafsini qondirish maqgsadida, kimdir shunchaki, bekorchilikdan vaqtini o‘tkazish
magsadida, kimdir kino ko‘rish magsadida, kimdir kerakli dasturlarni yuklash
magsadida, kimdir boylik orttirish magsadida, kimdir kimnidir aldash magsadida,
kimdir biznesini rivojlantirish magsadida, kimdir nimadir sotib olish magsadida.
Albatta, internet uzog‘imizni yaqin, og‘irimizni yengil, birimizni ikki, ishimizni
oson gilishga xizmat giladi.

Internet xurujlari haqida gapirganda, eng avvalo g‘oyaviy, mafkuraviy,
axboriy, psixologik, siyosiy, harbiy, igtisodiy xurujlarni eslash lozim. Chunki XXI
asr axborot asri bo‘lgani sababli, ushbu asrda eng gimmat manba bu axborotdir.
Birgina axborot (yolg‘on, buzg‘unchi yoki tuzoqli) bilan butun bir davlat ichida
yoki xalqglar, millatlar orasida, kishilar orasida yoxud davlatlararo, qit’alararo turli
nizolar, kelishmovchiliklar, hatto gonli urushlar keltirib chigarish mumkin. Undan
tashqgari yoshlar tarbiyasini buzishga garatilgan behayolik, zo‘ravonlik, beparvolik,
dangasalik va shu kabi boshga salbiy jihatlarga undovchi xurujlar hagida
gapiriladi.

81 https://www.xabar.uz/jamiyat/shavkat-mirziyoyevning-oliy-majlis-va-ozbekiston xalgi
82 https://anig.uz/yangiliklar/uzbekistonda-internet-xizmatidan-foydalanuvchilar.
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Bu xurujlar ham o‘sib kelayotgan yosh avlodning buzilishiga, uning
ogibatida esa butun bir xalg, millat, jamiyatning buzilishiga, turli fisg-fasod,
fitnalar yoyilishiga, o‘g‘riliklar, giyovandlik, boqimandaliklar, fahsh ishlari
ko‘payishiga olib keladi. Axborot iste’moli madaniyatini shakllantirish, g‘oyaviy
immunitetni mustahkamlashda asosan, pedagoglar, jurnalistlar, yozuvchilar,
rejissorlar,  psixologlar, axborot texnologiyasi sohasi  mutaxassislari,
siyosatshunoslar, davlat arboblari, rahbarlar, ota-onalar, mahallalar, ekspertlar,
imomlar, hukumat organlari xodimlari, qo‘yingki, har bir ong-tafakkuri sog‘lom
shaxs 0‘z hissasini qo‘shishi kerak. Yoshlarni internetdagi zararli xurujlardan
asrash, ularni axborot texnologiyalaridan unumli foydalanishga o‘rgatish
masalalari bo‘yicha ilg‘or xalqaro tajribalar asosida barcha hududlarda Ragamli
texnologiyalar o‘quv markazlari tashkil etildi.

Bu maskanlarda elektron tijorat va dasturlash bepul o‘rgatilmoqda, axborot
texnologiyalari sohasida biznes bo‘yicha innovatsion ko‘nikmalar shakllantiriladi,
“startap” loyihalarga yordam ko‘rsatiladi. Shuningdek, hozirgi kunda barcha
maktablardagi kompyuter sinflarini zamonaviy texnologiyalar va yuqori tezlikdagi
internet tarmog‘i bilan ta’minlash bo‘yicha choratadbirlar rejasi ishlab chiqilib,
bosgichma-bosqgich amalga oshirilmoqda. Yangi tashkil etiladigan kompyuter
o‘yinlari markazlari yosh avlodning bilim va dunyoqarashini kengaytirishga
garatilmoqda.

Yosh avlod tarbiyasi barcha zamonlarda ham muayyan xalq, millat yoki elat
emas, balki butun dunyo hamjamiyatini o‘ylantirib kelayotgan muhim va dolzarb
masala bo‘lgan. Insonga aynan yoshligida berilgan ijobiy yoki salbiy ta’lim-tarbiya
oradan vyillar o‘tib o‘z ta’sirini ko‘rsatishi bizga ma’lum. Yoshlar bizning
kelajagimiz. Kechagi va bugungi kun bilan emas, balki ertangi kun uchun kelajak
avlod borasida qayg‘urish kerak. Bundan ko‘rinib turibdiki, yoshlarni ma’rifatli
qgilib tarbiyalash uning dunyoga kelishidan boshlanishi va davomiylik kasb etishi
lozimligi natijada bolalarimiz jamiyatimizda o‘rnatilgan gonun-qoidalarga
muntazam rioya etish va gonunlarga ixtiyoriy itoatkorlik ruhini singdirib borishni
bildiradi.

Bola dunyoga kelganidan boshlab unga g‘amxo‘rlik gilish, sog‘lom va
to‘g‘ri tarbiya hamda zamonaviy ta’lim olishini ta’minlash — jamiyatimiz kelajagi,
ertangi kunimiz poydevoridir. Nega deganda, bolalar zilol suvga o‘xshaydi. Suv
gaysiki idishga solinsa, shu idish shaklini olganidek, bolalar muhit, ota-ona va
tarbiyachilar odob-axlogi va xatti-harakatlarini aynan ko‘rganidek gabul qilishi
hech kimga sir emas. Zotan, “Qush uyasida ko‘rganini giladi”, degan nagl bejiz
aytilmagan. Oc‘ylaymizki, yuqoridagi vazifalardan kelib chigib, quyidagi
yo‘nalishlar yoshlar o‘rtasida internet tarmog‘i orgali targatilayotgan zararli

axborotlarning profilaktikasini yanada kuchaytirishga xizmat giladi:
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— ta’lim jarayonida yoshlarni turli yot g‘oyalar ta’siridan, axborot
xurujlaridan, “ommaviy madaniyat’ning salbiy ta’siridan himoya qilish magsadida
ularda vatanparvarlik, yurtga sadogat va uning taqdiriga daxldorlik tuyg‘ularini
singdirish kabi masalalarga alohida ¢’tiborni garatish;

— yoshlarning bo‘sh vaqgtlarini mazmunli o‘tkazishda ularni yomon yo‘llarga
kirib ketishidan saglashda maktabdan tashqgari ta’limning shakllarini tubdan
yangilash;

— ta’lim muassasalarining pedagog o‘qituvchilarning ota-onalari bilan
alogalarni kuchaytirish, hozirgi globallashuv sharoitlarining salbiy oqibatlari
yuzasidan ota-onalar o‘rtasida tushuntirish ishlarini yo‘lga qo‘yish; — yoshlarni
axlogiy negizlarni buzishga olib keladigan xatti-harakatlardan, terrorizm va diniy
ekstremizm, separatizm, fundamentalizm, zo‘ravonlik va shafgatsizlik g‘oyalaridan
himoya qilish;

— mahalla va oilada yoshlar o‘rtasida kitobxonlikni keng targ‘ib qilish; —
yoshlarning huqugiy ongi va huqugiy madaniyati darajasini yuksaltirish kabilardan
iboratdir.

Xulosa o‘rnida internet bu johil uchun jaholat, jinoyatchi uchun jinoyat,
tijoratchi uchun tijorat, zoniy uchun zino, sudxo‘r uchun ribo, o‘g‘ri uchun
o‘g‘rilik, to‘g‘ri uchun to‘g‘rilik, tolibi ilm uchun ilm, olim uchun ziyo, zolim
uchun zulm, da’vatchi uchun da’vat, adashgan uchun razolat, munajjim uchun
bashorat manbaidir.

Foydalangan adabiyotlar ro‘yxati:

1. O‘zbekiston Respublikasining Konstitutsiyasi // URL:http://www.lex.uz.

2. O‘zbekiston Respublikasining “Huqugbuzarliklar profilaktikasi
to‘g‘risida”gi qonuni // URL:http://www.lex.uz.

3. O‘zbekiston Respublikasining Jinoyat kodeksi // URL:http://www.lex.uz.

4. Rossiya Federatsiyasi Jinoyat kodeksi https://www.consultant.ru/ document/
cons doc LAW 10699/.

5. X.B. Abdreymov Axborot texnologiyalari sohasidagi jinoyatlar va ulardan
himoyalanish usullari 11V Akademiya Magistratura inglovchisi.

6. A.K.Rasulev Axborottexnologiyalari va xavfsizligi sohasidagi jinoyatlarga
garshi  kurashishning  jinoyat-huquqgiy = va  kriminologik  choralarini
takomillashtirish. Yurid. fanlar doktori dissertatsiyasining avtoreferati. T., 11V
Akademiyasi, 2018. - B-5.
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KIBERJINOYATLARDAN HIMOYA QILISHDA Al
ALGORITMLARINING ROLI

Y.B. Tashmanov
1V Malaka oshirish instituti katza o ‘qituvchisi, PhD.
E.E. Kanaev
1V Malaka oshirish instituti Axborot texnologiyalar bo ‘limi katta mutaxasisi

Zamonaviy dunyoda axborot texnologiyalari (AT) rivojlanishi jamiyatning
barcha sohalariga chuqur ta'sir ko'rsatmoqda, ammo bu jarayon bilan bir gatorda
kiberjinoyatlar soni ham keskin oshib bormoqda. Masalan, ma’lumot o‘g‘irlash,
phishing hujumlari, deepfake videolar va onlayn firibgarliklar kabi
huqugbuzarliklar iqtisodiy zararlarga va shaxsiy hayotga jiddiy tahdid solmoqda.
Global miqyosda kiberjinoyatlar natijasidagi zarar 2025-yilga kelib 10,5 trillion
dollarga yetishi kutilmoqda. O‘zbekistonda esa vaziyat yanada dolzarb: oxirgi besh
yilda kiberjinoyatlar soni 6700% ga oshgan bo‘lib, 2025-yil boshida ular barcha
gayd etilgan jinoyatlarning 42% ini tashkil etmoqgda. 2023-yilda kiberjinoyatlar
umumiy jinoyatlarning 6,2% ini tashkil etgan bo‘lsa, 2024-yilda bu ko‘rsatkich
44,4% ga yetgan. Ragamli iqtisodiyotning jadal o‘sishi, jumladan, onlayn savdo va
ragamli xizmatlarning kengayishi, kiberxavfsizlikka bo‘lgan ehtiyojni yanada
kuchaytirmoqda, chunki O‘zbekistonning kiberxavfsizlik bozori 2025-yilda 87,85
million dollarga yetishi prognoz gilinmoqda.

Ushbu muammolarga qarshi kurashda sun’iy intellekt (SI) va chuqur
o‘qitishga asoslangan algoritmlar muhim rol o‘ynamoqda. Xususan, video
tasvirlarda obyektlarni avtomatik aniglash modellari, masalan, YOLO (You Only
Look Once), Faster R-CNN (Region-based Convolutional Neural Network) va
SSD (Single Shot MultiBox Detector), real vaqgt rejimidagi kuzatuv tizimlarida
nogonuniy harakatlarni aniglash va oldini olish imkonini beradi. Bu algoritmlar
dronlar orgali nogonuniy kuzatuv, deepfake videolar bilan firibgarlik yoki
xavfsizlik tizimlariga hujumlar kabi kiberjinoyatlarga garshi samarali vosita
sifatida qo‘llanilishi mumkin. Ushbu magola mazkur modellarning afzalliklari,
muammolari va O‘zbekiston sharoitida kiberxavfsizlikni kuchaytirishdagi rolini
tahlil giladi.

Kiberjinoyatchilikning dolzarb muammolari quyidagilardan iborat:

1. Real vaqt rejimidagi tahdidlar: Video ogimlar orqgali sodir etiladigan
huqugbuzarliklar, masalan, dronlar yordamida nogonuniy kuzatuv yoki deepfake
videolar bilan firibgarlik, tezlik va aniqlik talab etadi. Ilgari qo‘lda belgilangan
usullar samarasiz bo‘lgan, ammo chuqur o‘qitishga asoslangan modellarning
rivojlanishi bu muammoni hal gilishga yordam bermoqda.
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2. Kichik obyektlarni aniglashdagi giyinchiliklar: Kiberjinoyatchilikda kichik
elementlar (masalan, virus kodlari yoki video tasvirlardagi yashirin obyektlar) ni
aniglash giyin. YOLO modeli yugori tezlikda ishlaydi (155 kadr/s gacha), lekin
kichik obyektlarni lokalizatsiyada kamchiliklarga ega. Faster R-CNN va SSD esa
ko‘proq aniqlik beradi, ammo hisoblash murakkabligi yuqori.

3. Ma’lumotlar xavfsizligi va shaxsiy hayot: AT orqali sodir etiladigan
huqugbuzarliklar ma’lumotlarni o‘g‘irlashga olib keladi. Video kuzatuv tizimlarida
obyektlarni ~ avtomatik  aniglash ~ (masalan,  nogonuniy  harakatlarni)
huqugbuzarliklarni oldini olishga yordam bersa-da, bu texnologiyalar o‘zi ham
huqugbuzarlikka sabab bo‘lishi mumkin (masalan, shaxsiy ma’lumotlarni
suiiste’mol qilish).

4. Tez rivojlanayotgan tahdidlar: Deepfake va Al-generatsiya gilingan
kontentlar bilan bog‘liq huqugbuzarliklar ko‘paymoqda. Ushbu muammolarni hal
qgilish uchun bir bosgichli detektorlar (YOLO, SSD) va ikki bosgichli modellarni
(Faster R-CNN) birlashtirish kerak.

Adabiyotlarda ko‘rsatilishicha, YOLOv7 modeli tezlik va aniqlik bo‘yicha
ustunlik qgiladi (5-160 kadr/s), SSD esa multi-scale feature maps orqgali turli
o‘lchamdagi obyektlarni aniqlaydi. Faster R-CNN esa Region Proposal Network
(RPN) yordamida aniq lokalizatsiya ta’minlaydi.

Yechimlar va metodologiyada huquqgbuzarliklarga garshi kurashishda
qguyidagi yechimlar taklif etiladi:

1. Avtomatik aniglash tizimlarini joriy etish: YOLO modeli real vaqt
rejimidagi kuzatuv tizimlarida qo‘llanilishi mumkin. Masalan, tasvirni gridlarga
bo‘lib, bounding boxlar va sinf ehtimollarini hisoblash orqali noqonuniy
obyektlarni (masalan, dronlar yoki nogonuniy transport) aniglash. Xatolik
funksiyasi:

L=AcoordLloc+Lclass L = \lambda_{coord} L {loc} + L {class} L=Acoord
Lloc+Lclass

Bu model kiberhuqugbuzarliklarni tez aniglashga yordam beradi.

2. Ikki bosgichli modellardan foydalanish: Faster R-CNN RPN orgali obyekt
bo‘lishi mumkin bo‘lgan hududlarni taklif giladi va ROl Pooling yordamida
aniqlashtiradi. Ushbu model deepfake videolarda yolg‘on obyektlarni aniglashda
samarali. Umumiy xatolik funksiyasi:

L=LgpntLrastreny L = L_{RPN} + L_{FastRCNN} L=LRPN+Lrastrenn
Regressiya loss: Lreg=Yipi*y j&{X,y,W,h}smoothLl(tji—t"ji) L {reg! = \sum_i
p_i™*  \sum_{j \in  \{xy,w,h\}}  smooth {L1}t jN -  \hat{t} jM)
Lreg=>ipi*y jE{x,y,w,h}smoothL I (tji—t"ji)

3. SSD modeli orgali balansli yechim: SSD bir bosqichli detektor bo‘lib, VGG-

16 asosida ishlaydi va multi-scale feature maps yordamida kichik va katta
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obyektlarni aniglaydi. Kiberxavfsizlikda, masalan, video tahlilida nogonuniy
harakatlarni aniglash uchun ideal. Umumiy xatolik funksiyasi:

L=Lconf+aLloc L = L_{conf} + \alpha L_{loc} L=Lconf+alloc

Bu model 46 fps tezlikda 74% aniglik beradi, bu real vaqt rejimidagi
kiberhuqugbuzarliklarga garshi kurashish uchun mos.

4. Integratsiya va optimallashtirish: Ushbu modellarni birlashtirib, gibrid tizim
yaratish mumkin. Masalan, YOLO tez aniglash uchun, Faster R-CNN aniglik
uchun. O‘zbekiston kontekstida ushbu algoritmlarni milliy xavfsizlik tizimlariga
integratsiya qilish, qgonun hujjatlarini takomillashtirish va ta’lim dasturlarini
rivojlantirish kerak.

Natijalarda ko‘rsatilishicha, SSD300 modeli tezlik va aniqlik bo‘yicha ustun
(74% mAP, 46 fps), YOLO esa 21 fps tezlikda ishlaydi.

Xulosa o‘rnida axborot texnologiyalari orgali sodir etiladigan
huqugbuzarliklarga qarshi kurashishda YOLO, Faster R-CNN va SSD kabi
algoritmlar muhim rol o‘ynaydi. Ushbu modellarning afzalliklari (tezlik, aniqlik)
muammolarni hal gilishga yordam bersa-da, kamchiliklari (kichik obyektlarni
aniglashdagi giyinchiliklar) ni bartaraf etish uchun doimiy optimallashtirish talab
etiladi. O‘zbekistonda kiberxavfsizlikni kuchaytirish uchun ushbu texnologiyalarni
qo‘llash, qonuniy bazani takomillashtirish va mutaxassislar tayyorlash zarur.
Kelajakda Al-ni etik va xavfsiz qo‘llash orgali huqugbuzarliklarni
minimallashtirish mumkin.

Foydalanilgan adabiyotlar:

1. Peiyuan Jiang, Daji Ergu, Fangyao Liu, Ying Cai, Bo Ma: A Review of Yolo
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AXBOPOT TEXHOJIOTUSIJIAPUJIAH ®OUTATIAHTAH XOJIJIA
COJINP DTUJIAJIMTAH AXJTOKKA KAPIIN KAPATHITAH
"KUHOSATJIAP YUYH ’KABOBT APJIUK

baxpomocon Baxmuéposuu Typeynoaes

Vsbexucmon Pecnybnuxacu, MUB Manaxa owupuws uncmumymu, FOpuoux
Gannap ykumyeuucu

KubeprexHonorusuiap opkaiau Bosira €TMaraH IIaXCHU FaWPUUKTUMOUM
XaTTH-Xapakariapra >kan0 xuiuil. KubepTexHonorusiaap OopKaid Bosra €TMaraH
IIAXCHU FAUPUMKTUMOUM XaTTH-XapakaTjiapra >Kajl0 KWIHMII >XKUHOSTH SHT OFUP
KUHOSTIIapJaH Oupu XxucoOanaau, cababu Bosira eTMaraHJIapHu FalpUKTUMOUNA
XaTTU-Xapakarjapra kaja0 KNI OpPKaIH, yJlapra XaMm pyXxui, XxaM KUCMaH 3apap
KEJNTUPHUII MYMKHH, KOJIABEpCa, YJAPHUHT KeJaxaruHu 0ap0oj KWIMIL OpKalu
OyTyH OUp *KaMHUSITHUHI KEMMHTH PUBOXKUTA CAIOMIl TabCUp KYpCATHUII MYMKHH.

Maskyp JKHHOAT OOBEKTHB TOMOHJAH BOsATa €TMaraH IIIaxCHU
KHUOEPTEXHOJIOTUSTIAD OpPKAIM CHUPTIIM  WYUMIIMKIAp UCTEHMOJ  KWJIHUIITa,
TMEBAH/UIMK  BOCHTAJapu Ba  yJapHUHI  aHAJIONNIApU EKM  IICHXOTPOII
xucoOJaHMarad €K1 XMcoOIaHMaraHu/1ad KaThbuil Ha3ap KUIIMHUHT aKJI-UIPOKUTa
TabCUP KUJIAIUTaH BOCUTA Ba MOJJATapPHU UCTEHMOJI KUIUIITa €KUM TOpHOTpaduK
MaxcyjioTiap Ta€piam OwiaH OOFJMK V3ra oMyliapra *aiad KWIHII OpKalu
COIUp ATWIaau Ba ymIOy >XUHOATHUHT OOBEKTUHHM BOSTa €TMaraH IIaXCHUHT
HOpMaJ Xa€Tura, axJIOKUi Ba )KUCMOHUI PUBOKJIAHUILIU, YHUHT COFJIMFH, XKaMOaT
XaB(CU3JIUTY Ba TAPTUOMHU TAbMHUHJIOBYM KTHUMOMN MyHOcabaTiiap TalIKWi
aTaau. YOy KUHOAT TYFpH KacaaaH 18 émra Tyiran akjim paco Imaxc TOMOHHIaH
kuOepTexHojorusiapaad (Qoigananran xojja COIUp OSTUIAAUM Ba IOKOpUIA
CaHaJraH XapakaTjapra Bosira €TMaraH I1axc TOMOHUJIaH COAUP ATUJITAH BaKTAaH
Oomaad TyramuiaHTaH XHCOOIaHaH.

NHTepHeT €KM TEIEKOMMYHHKALWsS TapMOKJIapy OpKaldu BOsAra €TMAaraH
IIAXCHU FAUPUIDKTUMOWN KUJIMUIIUIApra »aind Kuiramwmk yuyyH Kororucton
XKUHOAT KOACKCUHUHT 132-MOAMACUHUHT 2-KUCMUAA YUyH KUHOUM >KaBOOTapiIuK
Genrunanrad. bupok, Y36eKHCTOH KHUHOAT KOJeKCHHUHT 127-Moutacuna, JIuTa
JKUHOAT KOASCKCUHUHT 159-mompacupa, TOXUKHMCTOH JKHHOST KOJCKCUHUHT
166-monnacuna, Kuprusucton >kxuHOST kojaekcuHUHT 180-mommacuma Oy xorat
Hazap/ia TyTUJIMaraH.

ynra xypa, Oy Tomdamaru >XKHHOATIAP COAUP STUIMIIMHUHI OJJIHHH
OJIUI, AMHUSATAA COFJIOM MYXWUTHH SIPATHUI, BOSITa €TMaraH IIaXCIAPHUHT
KUHOATUMIIMTUTA KapIIu TU3UMIIM KypallWIll, BUPTyaj oJlaM/ia COOUpP 3TUIAETTaH
Ba COAMp OTWIMIIM YYyH IIapT-lIapouT spatud Oepunaétran Oy Kkalu
KUHOSITJIADHUHT OJIIMHU OJUII, yJIapHU (oI KWIWII, OJaTUil Xoiarra HucOaTtaH
KHOCPMYXHUT OPKAIU JKUHOST COJAUP ATHUII XaM BaKT, XaM HKTUCOJUN KUXATIAH
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KyJalUIMTUHU, SCKUpPraH TEXHUK cy3napaad ¢oigallaHMaciuK, KOHYHUMUIIUK]IA
AroHa TyIIyHYajgap OVIMIIMHU TabMUHJAII MaKCcaJuJa Ba KHOEPTEXHOJIOTHK
XYKyKHil acoclnap Tanabmapumad kenu6 49ukuO, Y36ekuctoH PecrmyGmukacu
Kunost  komekcuHWHT  127-mommacu  yYMHYM ~— KUCMHHH — MOHOTpadus
1-unoBacuHMHT 6-0aHjauja Hazapaa TYTWIraH Taptubaa “r” Oanpj Owiad
TYJIIAPUIIT TAKITA( KATUHAIH.

KubOepnopnorpagus. Kub6epnopuorpadus KUHOSTU XaM
kuOepcekcyannu3M KaOu KEeHI TapKajiraH >KMHOSITIapAaH OupH XucoOJiaHaIu Ba
ymi0y )XKUHOST 0OBEKTHUB TOMOHJAH KHMOECPTEXHOJOTHSIAD OPKAJIA BOSITa €TMaraH
miaxc TacBUpJIAHTaH €KW TacBUpJaHMaraHuJaH KaThbUW Hazap NOpHOrpadux
MaxCyJOTHHM TapKaTHUIL, peKjaMa KWW, HAMONUII 3TUII €KH LIYHJAl MaKcaJaa
Ta€pnam €xyja AaBiaT XyAyaura oiu0 Kupuil €Ku IyHJald Makcaaiapaa Bosira
eTMaraH MaxCcHU JKall0 KUJIUII OPKAIU COIUP ITUTAIM.

CratucTUK MabliyMOTIIApra KaparaHja xadracura amepuKaIukiap
10 coarra kamgap mnopHorpaduk MaxcyjoTiapjaH Oaxpamaj Oyiuiiap 3KaH Ba
YJIAPHUHT KYMUUJIUTH KAOEpPCeKC Ty30Kjaapra TymMO KOJITaH IIaxciapaup.
O.J.LKoukuHaHuHr (ukpuya, kuOepnopHorpadus Bosira eTMarad (pykapoiaapHUHT
nopHorpaduk ¢duamiapu, Bujaeojapu Ba (OTOCYpATIAPUHU SKOWUIAIITHUPUIITA
UMKOH Oepaauran mopHorpaduk canTiapaup.

AMMoO, HazauMHu3ua, kuOepropHorpadusma Bosira €TMaraH IIaxciiapHu
*an® Kuiui OunaH OOFIWK XoJaTiap >KMHOSTHH OFHMPJIANITHPYBYM Xo0JaT 1e0
THPOG HOTWIMIIKM Ba MOpHOrpadWK XapakTepaard Oapdya MaxCyJIoTiap
KaMJIaHTaH Ba Kypuill, 6axpamaj OYiauil UMKOHUHM OepaJuraH McTaral cautiap,
BHUJIO, ayJAHOpOJIMKIAp, €3yBlap Ba Oolika mNoOpHOrpadukK XycycHsiTra 3ra
BOCUTAJIAPHUHT OapyacHHHU IOKOPHAA TabKUJJIAHTaH XOJaTiap aHUKJIAHTAHJIUTU
KUHOSITHU KBaJM(UKAIMS KWIMII WMKOHMHHM Oepaiu. YOy >XUHOSTIAPHUHT
OOBEKTUHU >KAMUSTHHUHI aXJOKU Ba CIUIAPHUHT HOpMal Xa€T KEUMpHUILIU Ba
COFJIMFUHU MyX0(]a3a KWITyBYM MXKTUMOUN MyHOca0aTaap TallKWi STaiu.

Ma3skyp KMHOAT TMpEIMETH KHUOEPTEXHOJOTUSIAp OpPKAIM Y3aTHIaéTraH
ucraran Oup  mopHorpaduk  MaxcyjaoTiap — XucobimaHaau Ba  OyH7Ia
KHOEPTEXHOJIOTUSTIAP MAa3Kyp JKUHOSTHU aMajra OIIMPHUII YYyH BocHUTa OYnu0
xu3mar  Kwiaaau.  Ko30FUCTOH — KHMHOAT — KojaekcuHuUHr  311-Mopmacuma
TEIEKOMMYHUKAIUsl  TapMokjiapu €ku  VHTepHeT opkaau mnopHorpaduk
MaTepraiap €k OObEKTIAPHU TAPKATraHJIMK, PeKiIamMa KWITaHINK, KHHO-, BUICO
Marepuauiap, pacmiiap KYpUHUIIWAA TauEpiaraHiukK, HOKOHYHHUM JaBiaT
yerapacuJaH oJu0 YTraHjauK, COTraHJIMK, KOHYHra xwiod paBumijga wunuiad
YUKApPraHiuK , TOXUKUCTOH »XWHOST KOJACKCUHUHT 241-MOJMaCHHUHT 3-KUCMH
“0”-0anauaa axO0opoT Ba TEIEKOMMYHHUKAIMS TapMoKjIapuaaH (IIy >KymJiaaaH
HNHutepHer) oiigananradn  xonga TOXUKUCTOH PecnyOlMKacMHMHT — JaBjaT
yerapacu OpKalli HOKOHYHMM YTKa3TaHJIWK, Xap KaHJal Iakjija TapKaTraHJIUK,
OMMaBHII HAaMOMHII KWITAHJIWK, peKjaMa KWITAHJIMK, BOSAra €TMaraH IIaxciap
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opacuaa IMyHAald MaxcyjloTjap Ba OyrOMJIAapHH TapKATTaHJIWK, HaMOWHII
ATTaHIIHK, pexiiama KWJITaHJINK, TOXXUKHUCTOH PecnyOnukacuHuHT
241-2-monpacuHuHT ‘T Ba “a’-OaHutapuna axO0poT Ba TEIEKOMMYHHUKAIIUS
TapMoKIapunan (mry kymnanan MHTepHeT) doiigananran Xojja Bosira €TMaraH
IaXCHU MOpHOTpadguKk Marepuaiiap €ku OyroMIapHM WIUIA0 YMKApPHUINTa Kaji0
KWITaHJIUK, PyMUHUSI )KHUHOST KOJEKCUHHUHT 374-mopnacupa, OpaHUUs KUHOAT
KOACKCUHHUHT 227-23-Moagacuaa Bosira eTMmaraH, sbHU 18 &mra Tynmarax
maxcHUHT QotocypaTtu €ku OyHAAM cypaTHU TOpHOrpaduK XojaTra KeITHpuoO,
YHU TapKATHUII Makcamuaa (pukcanus KWITaAHIHK, ¢3U0 ONTaHINK €KW CypaTHU
o0opramyvk, OyHIa Imakjijgard MaxcyJOTJIapHH Xap KaHaal  ycyJaa
TapKaTTaHIIUK, Iy >KyMJIaJIaH, T€JIEKOMMYHHUKAIUS TapMoOKIapuaaH (oiigaianuo
nopHorpaduk MaxCcyJ0TIApHU TapKaTraHIuK, KUpFU3UCTOH )KMHOSIT KOJIEKCUHUHT
168-monmacuna, TypMaHUCTOH >KMHOST KOAEKCHMHUHT 155-mommacupa, Jlutea
JKUHOAT  KOJEKCHHUMHT  162-mopnmacmpa, JInTBa  JKMHOST  KOJIEKCHHHHT
308- wmommacuma, 312-mMoanmacuaa Bosra  €TMaraHJapHUHT  HOpPHOTpaduK
TacBUpJIapu OYJraH mMarepuaiiap €ku OyroMJIapHU TapKaTraHIMK, OMMa OJIJIH]Ia
HAMOWMIII KWITAHJIUK €KUM peKaMa KWITaHIIUK, TaApKATraHJIuK yerapa opKaiau oJinb
VTrannuk, ymoly MaxcyJoTiapHH Tauépiiall yyyH BOsAra €TMaral IIaXCHHU akTEp
cudaTua WINITAPOK ETHINTa >Kal0 KWITaHJIUK, BOSTa €TMaraHHU TOpHOTpaduk
MaxcyjoTiap OujlaH MyoMmajia KWIMINTa >KaJI0 KWITaHIUK, YKpauHa KUHOST
KOJECKCHUHHUHT 301-mongacuaa nopHorpaduk  Tycaaru KHHOGUIMIIAP,
BUIeOdUIMIIAp, KOMITBIOTEP MacTypjlapuHU BOsITa €TMaranjapra COTHIN EKU
yinapHd OyHIail MaxcyjoTiapra kaiad KuiaraHiauk, benopyccus IKUHOAT
KoJiekcuHUHr 343- Ba 343-1-mMopmanapuja KOMIIBIOTEp, TEJIEKOMMYHUKAIUs,
HNHTepHeT TapMOFU OpKaldu MOopHOTpadus MaTepua/llapuHU €KUM BOsAra eTMaraH
IIaXCJIApHM Kajnbd KWJIraH Xojjaa nmopHorpadguk mMasmyHaaru TacBupiap, guimiap,
BugeoduaMIap €ku OOIIKa MOPHOTpaPUK OOBEKTIAPHU TAPKATTAHIHK, pPeKIama
KWITAHJIMK, 3Qupra y3aTralIMK y9yH )KUHOUM >KaBOOTapiIvMK OeruiIaHraH.

V36exncton Pecny6mukacu IlpesmmentnHuar “Tamku — 6o3opiapia
MaxaJyiuid  MaxcyjoTiap pakoOaTIONUIMTMHU TabMHUHJAII Ba OSKCIOPTUHU
parOaTiaHTUpUILITra JOUp KyIIMM4Ya 4yopa-tagoupaapu Tyrpucuaa” 2017 iun 15
nekabpaarn [1d-5286-con dapmMoHn OuiaH TacaWKJIAaHTaH pyixaTra acocaH
nopHOrpaduK MaxcyloTaap VY30ekucToH PecnyGmukacura onu0  KMPHIIH
TaKUKJIaHraH Hapcajap pyiixarura kuputuiarad . Iy cababmaH xam Maskyp
KUHOSIT MOPHOTPpaPUK MaxXCyJIOTHU TApKATHII, peKJiaMa KUJUII, HAMOMHII ITHIII
€KM IIyHail Makcaaaa Taiépnam Xy JaBjiat Xyayaura oau0 KUpUIl OOIaHTaH
€KM IIyHJal Makcajyiapja BOsTa €TMaraH IMaxCHU a0 KWIHII OPKaIH COIUP
STWITAH BaKTAaH Oomriad TyraianraH xucoOnanamu. KuHosT 16 émra Tynraxn
aKJIM paco >KUCMOHUI [AaXC TOMOHUAAH TYFPU KACANAH COIUP dTUIAIH.

[ToprOTrpadus MyoMaTaCHHUHT OJIMHH OJIMII MaKCaJHuJa XO3UPTH KyHIa
V36eKkncTORa M3YMI  MIUIAp aMaira OIIMPUIMOKAA, XycycaH, Basupmiap
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Maxkamacuauar 2007 viun 28 wmrongaru 132-coH Kapopu OujaH TacAWKJIaHTaH
“Y36exucton Pecry6nukacuma 6GocMa Ba KUTOO, Tenepamo-, ayIHOBH3Yal
MaxcyJioTiap Ba MHTepHET TapMOFu axO0pOoT pecypcilapuHu UILIad YMKapuIl Ba
TapKaTHUII COXACHa KOHYH XyXOKaTJIapura pyuosi KWIMHUIIK YCTUJIaH MOHUTOPHUHT
0JIn0 OopuIlll TAPTUOM TYFPUCUIA TH HU30M KaOyJl KUJIUMHTaH 0Ynu0, yuryd HU30M
acocujia IOpHOTpaguK Xycycuaraara 60ocMa Ba KUTOO, Telepaano-, ayIMOBU3yall
Maxcynotiap Ba MHTepHET TapMOFu axO0pOT pecypcllapuHU MIILIa0 YUKApHII Ba
TapKaTUII COXAacHaa KOHYH XYXoKaTiaapura puosi KWIMHUIIKA ycTuaan AXOopoT Ba
OMMaBHIl KOMMYHUKAIUSJIAp areHTAUruHUHr OMMaBuUi  KOMMYHUKaUsIap
Macajanapy OyinMya Mapka3d TOMOHHUJAH THU3UMIM MOHMUTOPUHI  OJIUO
OOpUIMOK/IA.

Tabkuanam >KOU3KH, KuOeprnopHorpadus KUHOATH COAUP OSTUIUIIN
BaKTHIa HadakaT xkaOpjaHyBUM 3apap KYpHIIM, OalKyd yHTa YHUHT XU3MaT E€KU
OOIIKa KOMIBIOTEPU OpKaJd 3apap KENTUPHUIIM oOKuOaTuaa, y OoIka
HIaXCIAPHUHT OJIAuAa ai0aop OYIMO KOJMIIM, Ma3Kyp >KMHOAT COAMUP STHIMLIN
HATHXKAcUJa y3ra >KUHOSTIAp amaira OIUPWIHIIK Y4YyH IIapT-IIApOUT sipaTud
OepWIUIlIK, IIYHUHTJIEK, axOOpOT-KOMMYHHUKAIUSI TEXHOJOTHUSIIApUra KupMaraH
BOCUTAJIap OpKaIu MOpHOrpadUuK MaxCcyoTiaap TapKaTUIUIIA MyMKHH.

ly  cababman  xaMm, axOOpPOT-KOMMYHHUKAIIMS  TEXHOJOTHSIIAPH
(KMOEpTEeXHOJIOTHSIIAP) OpKaduM COAMP JTHIAAUTraH KUOEepHOpHOrpaQUSHUHT
OJITMHU OJUII, Oy TypJlard >KHHOATIAP OJaTUi MopHOpadusira ouJl KUHOSTIApTra
Kaparaija KympoK 3apap KEJTHPUIIH MYMKUHJIUTMHHU, KOHYHUMJIMKAA SATOHA,
aMMO A3CKHpMaraH TylIyHYanapjaH (odjganaHuin 3apypiauruHu, OyryHIHM KyHJa
ax00pOT TEXHOJIOTHSIAPU Y3UHUHI TEXHUK UMKOHMSTIAPH KUXATHUAAH axOopoT
KOMMYHUKAIIMSl ~ TEXHOJOTUsJIapu €KW  pakamsid  TEeXHOJIOTHsuiap  €Xyn
KHUOEPTEXHOJIOTHSITIApHU  y3uja Kampad oJIoNIMAaclMruHU  HMHOOaTra  oJuo,
KHOECPTEXHOJIOTHK XYKYKHI acociap TanabiapuiaH KeinuO 4ukuO, Y36eKucToH
Pecnybnmukacu  JKunosar koxexkcunwHr  130-momjmacu  yYMHYHM — KHUCMHUHU
MoHorpadusi 1-unoBacMHUHT 7-OaHaura MyBO(HK Y3rapTHIl KUPUTHUIN TakIud
KWINHAIH.

Kubep3ypaBonauk. Kubep3ypaBoHIMK >XUHOATH OOBEKTHB TOMOHJIaH
KHUOEPTEXHOJIOTUSATIAD OpPKaIM 3YpaBOHIMKHU €EKM MA(KATCU3IUKHU Taprud
KWIYBYM MaxCyJOTHHM TapKaTHII, peKjiaMa KWIHII, HAMOWHUII ITUIN €KW IIyHJal
Makcaaga Tanépriam €xya JaBiaT XyIyAaura ojiu0 KUpHUIN Hynmu OWIaH COJHp
ATWIAJIA Ba ’KaMoaT 0J100-axJ0KH, €HUTAPHUHT HOpPMaJ axJOKUH pPUBOMXIAHUILIH,
MabHABUN Ba axJIOK TaMOMWLIApHU Myx0(Qa3aJoBYl HMKTUMOUN MyHOcadaTiap
KUHOSAT OOBEKTHHH, 16 ¢&mra TyiaraH akiu paco >XUMOHUN IIaxc >KAHOST
CyOBEKTHHU Ba TYFPU KACHl )KMHOSIT CyObEKTUB TOMOHMHHU XaMJia 3YpaBOHJIMK Ba
mapKATCU3IMKHA TapFru0 YWIyBYM HCTaraH Hapca Ba Oyromiap >KAHOST
MpEeAMETUHHA Ba axO0OpOT-KOMMYHUKAIIIUS TEXHOJOTUSIIIApU KUHOST BOCUTACUHU
TAIIKUAI KAJaaH.
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Kubep3ypaBoHIUK UHTEpHET OpPKAJId MYTacCHJI JaBOM JTYBYH, TaKpOPHil
Ba Yy30K BaKT JaBOMHJa OWUPOBHUHI IIAbHU Ba KaJp-KUMMATHUHH KaMCUTYBUU
XapakarjiapHd amaiira omwupuiiaa udonananaau. byHma, pyxuil 3¥paBOHIUK
OpKalu 3yJM YTKa3a€TraH IIaxc aHOHUMJIMTH, HWHTEepHET opKaliu EKUMCHU3
xabapiap TyH-y KyH KEHI' OMMara TapKajJuig Owian ¢apkiaHuo, sxkadpiaHyBunra
FOST KaTTa a300-yKyOaT KeNTHpHUIIM OwiaH OOIIKa 3ypaBOHIMKIAPIAH KECKWUH
dapxnanagu. Maskyp xunosT MaTepuer TapMorunan Goigananud, um €Ki YKUII
KOWMM, oWjafa TypJM XWJ Xakoparjap, TyXmaT, TabHa, MUII-MULUIAP, yiaupMa
xabapnap Tapkarumiga wudonananaau. lllyamarnex, VHTEepHET Ba WXTUMOUN
TapMOKJIap OpPKajJud MHCOHUHT PYXUSITUTA KAaTTUK TabCUP 3TYBUU, YHU HU3THPOOTa
conyBuM Oemadkar MyHOcabaT Ba 3YpaBOHJIMK CaXxHAJAPUHU HAMOWMMII STUIIHU
XaM IDaxcra OyNaraH 3yYpaBoHNMK, Ae0 BTHUPO( STHII MyMKHH. Y30EKHCTOH
KUHOAT KoaekcuHUHTr 130-1-momnmacuna 3YpaBOHIMKHU EKU MA(KATCU3IUKHUA
TapFru0 KUJTYyBYM MaxCyJOTHH TaWépiail, Oau0 KUPHII, TapKaTUI, peKiaMa
KWJIMII, HAMOMUII 3TUII YYyH KMHOMH >kaaBoOrapiiuK Haszapja TyTwiraH OYyiuo,
OyH/1a )XHHOSITHUHT Kail WY opKajau COAUp ITHITAHJIWTH aXaMHATra OJIMHMAara,
OMpPOK XO3UpPrd KyH Taynabu Ba axOOpPOT COXACHHHUHI PHUBOXKU MAa3Kyp MKUHOST
MOJIaCUHU KaiTa KYpuO YMKUIITHUA TaK030 ITAJH.

®paHiys KUHOAT KOACKCHMHHUHT 227-24-mMoanacuja  HWHCOH — Kajp-
KUMMaTUra >SKUJIJIUA  3apap €TKa3ulld MYMKUAH OViaran Xap KaHjal
MabIyMOTIapJaH, 3YpaBoH €KW TOpHOTpaduK Tycaard MabIyMOTIap/aH
doimananran xonaa unuiad YUKApUIN, TAIIWI, TapKaThil Eku OyHal xabapHU
COTHILl YYyH >kKaBoOrapiivk OeiruiaHran Ba OyHaa OocMa €KM ayauoBU3Yyas
BOCUTANAp €pAaMHuAa COOUpP ETWIraH Oyjca, >KaBOOrapJIMKHU aHUKJIAIl Y4YyH
oMMaBUi axO0poT BocuTaiapu (PaoJUATHHU TApTHUOra COJNYBUM KOHYHJIAPHUHT
Maxcyc KOWJalapH KYJIJAHWIMILIUTH KypcatuO yTwiraH, Ko30FUCTOH >KUHOST
KOJICKCUHUHT 134-mopmacuHUHAT 3-KuCcMH 1-1-0anmura acocas,
TeJIeKOMMYyHUKalus TapmMoru ¢Exku WHrepHeTnan Qoigananran xojija Bosra
eTMaraH IIaXCHU 3YpAUK UIUIATHO €ku yHAaH ¢oipanaHui OuiaaH KYpPKUTHIL,
y3ura Kapam OyiraH MaBKeWJaH (OHAaNaHWIL, MIAHTAX KWW, MYJIKHU HYK
K €Ki Oy3uin €XyJ anjaml uynu OwnaH (QoXuIlaauK OujaH IIyFyJIaHMII
XaMJla Bosira €TMaraH IaxcHu (poXMINAIUKKA Kall0o Kuiaui yuyH, 313-moamacuaa
madKaTCU3JIMK Ba 3YPaBOHJIMK MAJaHUATUHU TapFu0 KWJIYBUM KOHYHUM paBHIIIA
TapKaTuIl €KW peKiiaMa KWIHWII, TApKATHIN, peKjaMa KWwiuil, (UiM Ba BHUICO
MaTepuaiap Ba OOIlKa acapJapHU HAMOMMII €TUII, IIYHUHIJEK MapKaTCU3INK
Ba 3YPaBOHJIMK MQJaHUSITHHU Taprud KwiyBdn OocMa ommaBuii ax0opoT
BOCUTAJIAPUHU, KHHO €KW BUJIEO0 MATEpUAINIAPHU HOKOHYHHI COTHUII YUyH KUHOUN
YKaBOOTrapJIMK OeTHIIaHTaH.

Tabkuian »Kou3KM, KHOEP3yPaBOHINK KUHOSTH COMUP ITHIMIIN BaKTUAA
Ha(akaT kaOpJlaHyBUYM 3apap KYpHIUM, OaJKM yHra YHUHI XuU3MaT €KUM OOIlIKa
KOMITBIOTEPH OpKAJIM 3apap KEITUpUIIM OKubatuja, y OOIIKa IIaxciIapHUHT
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onauaa anbaop OYnMuO KOMMIIM, Ma3Kyp >KMHOAT COIUP STWIWIIN HATHXKACH[A
y3ra >KMHOSITJIAp amajra OIMPWIWIIKA YUYyH IIApT-IIApOUT SpaTUd OepuIIuilH,
IIYHUHT/ICK, aXO00pOT-KOMMYHUKAIUSl TEXHOJOTUsUIapUra KupMmaraH BoOcCHUTaap
OpKaJld 3YpaBOHJIMK Maxcyioriap Tapkarwiumu MyMkuH. [y cababman xawm,
KHOEPTEXHOJIOTHUSIIAp OPKAIM COMUP ATUIIAIUTaH KUOep3YPaBOHIUKHUHT OJIUHU
onmuin, Oy TypJaru >KUHOSTIAP OJATHA 3YpaBOHJWKKA OWJI IKHHOSTIApTa
Kaparaija KyOpoK 3apap KEJTHPUIIM MYMKUHJIUTMHU, KOHYHUMJIMKIA SATOHA,
aMMO AICKHpMaraH TyllyHYauapiaH (hoMJanaHuIl 3apypiauruHu, OyTYHTHM KyHJIa
ax0OpOT TEXHOJOTHSJIApPW  V3WHWHT TEXHUK WMKOHHSTIAPU  JKUXATHUIAH
KHOEPTEXHOJIOTUSITIApHU Y3Ha TYJIUK KaMpad OJOJIMaciIuTMHM HHOOaTra oiuo,
KHOEPTEXHOJIOTUK XYKYyKHH acociap TajabnapuaaH Kelaud 4YuKuo, V36ekucron
PecnybOnukacu JKunost komekcuHuHr 130-1-moamac MKKUHYM KUCMUHU
MoHorpadusi 1-unoBacuHUHT 8-OaHaura MyBO(DHK Y3rapTuil Takiaud KUIMHAIU.
Ma3kyp KOJEKCIApHUHT TYJIMK pYyHXaTh IUCCePTAlUSHUHT (oWganaHmIran
agabuétnap pyitxatuaa OepuiiraH.

KubGepkymmaunnuk. Kubepkymmaunnuk OyTyH JIyHE TOMOHHUIAH
axJIOKKa KapliM KapaTWiraH >XUHOSTIAPHUHT SHT IOKOPH YYKKHCUTA E€TUIIUHU
TabMHUHJIAMAUTAaH KUHOAT cudaruaa tabpuduanagun. Kubepmakonaa rapas3iu Ba
OoITKa MacT HUATIAApAa KUOSPKYIIIMayl Y3MHUHT MaxXCyJIOTIapUHA, SHHU IIaxciap
JIOUPACUHU pPEKJaMa KWIaJH, YJIApPHUHT OJIIU-COTIMCUHM aMmajira Omupaau, Oy
OpKaJIM MyJ WIUIaan €XyJ y3ra mact WIUIapHU Oa)kapwIlld OpKalu >KaMUSTTa
VCHOJI KEITHPAIN Ba 3UEH €TKa3aId. XO03UPTrH KyHJa KHOCPKYIIIMAYIIUK KyTIainuo
ketumura MHTEpHET OJaMUHUHT TE3KOPJIUTHM Ba MabIyMOT aJIMAlllMHYBUHUHT
KyHJaH-KyHTa YCa€TraHIuTH, HT MYXWMH HKTHCOAWM Ba TAIIKWJINK TOMOHJIAH
yI0y )KUHOATHHU amajira omupuin xaBdcus Oyiranauru cabad 6yaMokia.

Ymby KUHOAT OOBEKTHMHH >KaMHSTAA YpHATUITaH HOpPMall axJIOKHM
Myxodaza KWIMHAJAWTAH IKTHMOWA MyHOcabaTimap Talikuia 3Tagd. Maskyp
KUHOAT (akaTruHa TYFPU KacJlaH amalira OIIMPWITaH TakKJIupAa >KAHOST
TapkuOnu cudaruga dpTupod >THanu. KUHOAT Fapa3iau Ba OOIIKAa MAcT HUST
xycycuaa MandaaTaop maxcra axoopoT Oepuiiran BakTaaH ooiiad, yprana y3apo
KeNMuIIyB Oynran €ku OYnmaraHusiaH KaThHil Hazap TyrajulaHTaH XHCOOJIaHAJIU.
KuHoST KHMOEPTEXHOJNOTHUSUIAp OpKaIM aMalira OUIMPWITAHJIUTA — cababiu
KUHOSTYMHH TOIUII JKyJa MYIIKYJIUP. XO03UPTH KYHJIa KUHOSITUUIIAD YIApPHUHT
IP-man3unmunaun  (IP-agpec) kwampum €xku  coxTa MaH(daatnop MIaxciapHU
kuOepKymmauuiap OuiaH 103Ma-103 yupalyBUHU YTKa3u0, OJU-COTIMHU amalira
OIIMPUIII BaKTHA TE3KOP-KUIUPYB OpPraHiapu TOMOHUIAH el (TE3KOp-KUAUPYB)
XapakaTiapd amajra OIIMPWITaH BaKTAa yIIIaHMOKIanap. XO3UPTH KyHJa
WuTepHer onamuaa Typiau Xuil BeO-callT cudartuaa pyuxataaH YTran €Ekd
YTMAarawJiurugad KaTbUM Has3ap y3ra TEJIEKOMMYHHUKALMS BOCHUTAJapyu OpKaIU
KHOCP)KUHOSTUMIIAD TyJT WIUIANI MAaKCaAuaa Y3JIIapUHUHT €K Yy3ra MIaxCIapHUHT
IIaXBOHUM XapaKaTIapuHU aKC JTTUPYBUM axOOpOTIapHU TYFPUAAH-TYFpU
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y3aTUIIU OpKaJK >kaOpraHyBUMJIapra 3apap KeNITHPAETTraHIMTUHU Xap Kajaamja
Ky3aTHII MyMKHH. Ma3Kyp >KHHOST XKHUHOSITYM YIYH XaM HKTHCOIWH, XaM BaKT
HYKTau Ha3apuJaH camapayid OYJITaHINTH, )KUHOST Y3UHUHT Kyaa KSHT ayIuTOpHs
BaKWUIAPUHU Y3UAa >Kajad KWINII WMKOHHSTHTA dra OVITaHIUTH Ba >KAHOST
HaTWXKacuaa Kenud YWKKaH 3apap JKyJda Karra OYJIWIINM MYMKHWHJIUTH, JKAHOST
KOHYHYIJINTHA SITOHA TYIIyHYa KYJUIAHWIMIIA XaM KOHYHHIUIMK, XaM ajoJiaT
HYKTal Ha3apuIaH 3apypjurd, TEXHUK JKUXATAaH KHOEPTEXHOJOTHsIap Ba
ax00OpOT-KOMMYHUKAILIMSI TEXHOJOTUSJIAPH KUHOSIT KOHYHUWIMTHIA Haszapia
TYTWITAH TEXHOJOTHSUIAPHH Y3WJa TYJIWK KamMpad ONMIIIUTHHH WHOOATra 0Jimo,
KHOEPTEXHOTOTHK XYKYKHI acociaap TanabnapuiaH KennO 4ukuO, Y36exucToH
Pecnybnmukacu JKunosar komekcu 131-MoamacMHMHT TYPTUHYM  KUCMUHU
G

MoHorpadus 1-unmoBacuHUHT 9-OaHmWIa Hazapaa TYTWITaH Taxpupaa “T° OaHn
OWIaH TYJIIUPHUIN TaKIU(} KUTUHAH.
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