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UMKOHHUSITIIapU XaKuaa 0atadcuin MabIyMoTaap OepuiiraH.

VYKyB-ycnyOuii  Maxkmya Manaka  OWIMPHUII  HUHCTUTYTH  mpodeccop-
YKUTYBUMJIAPU Ba TUHIJIOBUMJIAPY YUYH MYIDKaJJIaHTaH.

VYKyB-ycnyOuii Mmaxkmya Manaka Omupuin WHCTUTYTA MiMuil KeHTalmmHUHT
2023 wwmn ¢ 7 paru ‘7 - COHJIM MUFWIMII MyXOKamacuaaH
YTKa3WIraH Ba MabKyJUIAHTaH.
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KHUPHII

byrynru kyHna ro3ara kenaérrad xaBd-xarap Ba TaXIuiap, aBBajio, HHTEPHET
TapMOKJIApW OpKadu Taprud ATUIAETraH XaJKapo TEPPOPHU3M, TUHUN SKCTPEMH3M,
HOKOHYHUW MUTIpanus, OJlaM CaBIOCH, €lIUIap ypTracuaa XaJlKumusra €T Fosuiap
TapKAJTUIIMHUHT TOOOpa Kyyaiinub OOpaETraHiurd MUKy UIiap Opraniapy ojaura ys3
BaKTH/Ja YJApHUHI OJIIMHU OJIMII Ba yiapra Oapxam Oepuiln Oyiinya 3aMHOABHIA
ax00pOT-KOMMYHUKAIIMS TEXHOJOTUSAJAPUHU KYJUlall KaOu sHru BasudaiapHU
KYyNMOK/Ia.

Y6y Basubpanapuu Gaxapuuiia Y36ekuctoH Pecry6mmkacuanar 2003 i
11 pexabpmaru “AxO6opornamrtupuin TyFpucuaa’ tu 560-11-con Konynu myxum
acocmapiaH  Oupunamp.  byHmaH — Tamkapu, — Y30ekucToH — Pecry6imkacu
[Ipesuaentununr 2012 vimn 21 maptmarun «3aMOHaBUM ax00pOT-KOMMYHHUKAITUS
TEXHOJIOTUSUIADUHU SKOPUN JTHUII Ba SHAAAa PUBOXKIAHTUPHUII YOpA-TaI0UpIIaApH
tyrpucuga»ru [1K-1730-con, 2022 #un 22 asryctoarm “2022-2023 immmapna
ax00pOT-KOMMYHUKAIIMSI TEXHOJIOTHSUIAPU COXACHUHM SIHTM OOCKHYra OJUO YMKHIII
yopa-tagoupnapu Tyrpucuna’tu [1K-357-con, 2022 iun 22 centsoOpmaru “Kamoar
XaB()CU3IUTUHA TAabMHHJIANI Ba SKUHOSITYMIIMKKA Kapiiy Kypamuil (aoTusITHHH
3aMOHABHI pakaMJIM TEXHOJOTHSJIAP COXACHUIArW IOTYKJIApHHU KEHT >KOPUH DTraH
xoijga sHaga TakoMmuumnamTupuin Tyrpucunaa’tu [1K-379-con Kapopnapu xampaa
2018 #un 19 deBpamgaru “AxO0pOT TEXHOJIOTHSUIAPM Ba KOMMYHHUKAIUsIapu
COXaCHHH SHAJIa TAKOMWIJIAIITUPHUII Yopa-Tagoupnapu tyrpucuaa’ ru [1D-5349-con,
2020 #un 5 wmaiiparm «PAKAMIIN V3BEKUCTOH — 2030» CTpaTeTUsICHHU
TaCOUKJAIl Ba YHH caMmapajlyd aMajra OIIUPHUIN dYopa-TaaOupiapu TYFPUCHIATH
[1D-6079-con, 2021 #mn 26 maptaarm «XXamoar XaBQCH3IUTHHU TabMUHIAII Ba
KUHOSTYMIIMKKA KapITy KypaIIuil coXachaa WYKH WIuiap opraHiapu (HaoausiTHHU
cudar >KUXATUIAH SHTH OOCKMYTra KYyTapuill dYopa-TaAOupiapu TYFPUCHIIA»TH
[1D-6196-con dapmonnapu, Bazupnap Maxkamacununr 2021 #iun 15 okrsOpaaru
«Muku unuiap opraniapu (HaoausTUTra 3aMOHABHN aX00POT TEXHOJOTHSIIADUHU KEHT
YKOpUN JTHIN Yopa-tanoupiapu Tyrpucuga»tu 645-con Kapopu acocuma tusmmra
3aMOHaBUH aXx00POT-KOMMYHHUKAIIMS TEXHOJIOTHUSIAPH KOPHUHA STUIMOKA.

WNuku nntap Bazupiura Majaka OmApUII HHCTUTYTHHUHT YCTYBOP Bazudacu
XOAUMJIApHU OOolJIaHFUY KacOuil Taiépnaimi, Kailta Tal€pniaml Ba MajlaKaCUHU
OLLIUPHUUI )KapaéHIapuaa THHIIOBUUIIAPHUHT KacOui Tall€prapIuruHu X03Upru 3aMOH
Tanabnapu Japakacujia PUBOXKJIAHTHPHWIN, yiapja 3apyp OWiInM, KYHHMKMa Ba
MajakajapuHu 3aMOHAaBUN axOOpPOT-KOMMYHHKAITUSI TEXHOJOTUSIIAPUIAH YHYMIIH
doiimananran  XojAa IMIAKUIAHTUPHUIIIAH KOopar. XO3UpPrH  TioOaianryB
JKAPAEHUHUHT WIMHM-TEXHUKABUM COXaJla Y3UMHUHI TabCUPHMHHU KYPCATHILM XamJa
3aMOHABUH axO0POT-KOMMYHHUKAIMS TEXHOJOTHSUIAPUHY KaJall CypbaT/ia aMaliuérra
YKOPUH ATUIIH, MaMJIaKaTUMU3/a XOAUMJIapHU OOlUIaHFUY KacOuil Taiépiali, KanTa

Taﬁépnam Ba MAJIAKAaCWHU OIIUPUIT TUSUMWUHHUHI CI/I(I)aTI/IHI/I sHaaa omuypuira TYpTKH
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oynMokaa. by aca, 3aMOHaBHIA YKUTHII TEXHOJIOTUSITIApUTa UIIMUM KUXATAAH METOIUK
¢HpamnryBIap TUHTJIOBYWIAPHUHT KacOWid Maxopartd, OyHEKApalluHU  Kajall
MIAKJJIAHTUPAId ~ XaMJa  3aMOHaBMM  OWJIMMIIApHM  T€3  Ba  MyCTaxkKam
V3MalITUpUIIIIApUTra 3aMUH sIpaTajiu.

TunrnoBumnapuu  axOOpOT-KOMMYHHUKAIMSI ~ TEXHOJIOTHsUIapu  Oyiinua
KOMIIETEHTJIMTMHU  OIIMpUIN  Joji3ap0  macamajap  Karopura  KUpajiu.
TUHTIIOBYMIAPHUHT aXOOPOT-KOMYHHKAIMSI TEXHOJIOTUsIapy OVinYa KOMIITEHTIIUTH
TabJIUM OJIYBUMHHUHT IOKOPH MOTUBAIIUSICH, IIIAXCHUHT KYWHUIITAH MaKcaara SpUIIHIITra
UYHaNTUPUITAHINTY, MYJOKOTra HHucOaTaH €eTapidya IOKOpU KOOWATH, V3
XaToJapuHU Ty3aTHO OOpUIIM, Y3UHU-Y3U PUBOXKIAHTHPUIN OYilMua WHTUIIMILH,
TUHTJIOBYMHUHT TalllKU TabIUMUKA axOoporiapra HucOaTaH WYKU [IAXCUU
TajabJlapUHUHT MOCITUTMHM TabMuUHJAWIu. By sca ¥3 HaBOaTuaa XoaumIIapHU
Tail€pnam, KaldTta Tal€piall Ba MajlaKaCMHHU OIIMPUILI TU3UMHUHU  SHaJa
TaKOMWJUTAIITUPHUILTA XU3MAT KAJIAIH.

“AX00OpOT-KOMMYHHMKAIIMA  TEXHOJOTHsUIapuliaH  Xu3MmaTr  (daonustuaa
dboinanaHui” MOTYJIMHUHT MakKcaayd XOAUMJIApHU OOIUIaHFWY KacOuid Tai€piai,
KailTa Tail€piaml Ba MajlaKaCMHU OIIUPHUII THUHTJIOBUMJIAPDUHU SIHTH axOopoT
TEXHOJIOTUSUIApH, YJIAPHUHT NAacTypuil BocUTajapu OWJIaH TaHUINTUPHUO, yJIapHU
Y3IamTUPUILI aMaTUETUHN UYTa KYyWnIaaH noopar.

“AX00OpOT-KOMMYHHUKAIIMA  TEXHOJOTHSUIapUaH  Xu3MmaT  (daonustuga
doitnananuin”’ MOAYJIUHUHT Bazudajapu TUHTIOBYIIAPAA;

o WYKU WIUIap opraniapuia QaoausaTuaa KyJUIaHWIAETTaH 3aMOHaBUMN
ax00pOT TEXHOJIOTUSIIAPH;

o ax00poT XYypy>KJIIApUHUHT Ma3MyH-MOXMSTH, axXOOpOT Xypy>KJIapUHH
amaJira olMpull yCyJulapH,

o KUOCP)KMHOSITYMIIMK ~ TYIIYHYaCH Ba YHUHT 3apapiiapd, caiowuii
oKuOaTIapu,

o KHOCPKUHOSATUMIIMKKA ~ KapliM  Kypaluml,  KuOepXaBPCU3IUKHU
TabMUHJIAL;

o ax0opoTIapHU XUMOS KMJIUII, YYUpHIIrad ¢aiyuiapHy TUKJIALI,

o KpUIITOBAJIOTa,  MAWHUHT,  KPHUNTOBAIIOTAHWHT  ad3aJUlMK  Ba

KaMYMJIUKIIapH, OJOKYEHH TEXHOJIOTHSICH, KPUNTOBANMIOTA OViimda V36ekucronna
amaJra omupuIaéTran uiuiap;

o AJIEKTPOH KaJBaJljiap YCTHIa MypaKkkald aMaJJlapHu Oakapul,

o OYMK MaHOayap TYFpUCHa MabJIyMOT, MAIXyp KUIUPYB THU3UMJIApU Ba
YJIApHUHT WUMKOHMSATIIAPH, JApPKHET, OYHMK MaHOajapiaH MabJIyMOTJIApHU H3JIallra
MYJDKaJJIAHTaH TaCTypUM BOCUTAJIAp;

o coIMaJl UHKEHEPHS;

o “E-Patrul” TusuMu WMKOHMSATIApH OyinYa TyIIyHYaJTapHHA XOCHII
KWIALIAUD.



Mopaya 6yiin4a THHIIOBYMJIAPHUHT OMJIIMMH, KYHUKMACH Ba
MaJIaKaJIapura Kyiuiaauran rajuadJap:
TunraoBun:
- ax00pOT TEXHOJOTUSIIAPH XaKuaa YMyMU TylIyHYaiap,
- WYKA  UWIOUIap  Opra’jiapu  ¢aoiusTura  3aMOHaBHM  axOopor
TEXHOJIOTHSJIApDH JKOPUH OITHUII OYinYa MebEPUN-XYKYKHH  XYXoKatiiap
Ma3MyHHU,
- ax00poT xaB(CU3IUTH aCOCIapH;
— aManuii JacTypuil Bocutanapjad ¢poigananuin Oyiinya OuJammMJaapra ira
Oyuim,;
TunraoBuu:
- UHTEPHET TapMOFHJa MaBXyJ ax0opoT pecypciapuaaH doiigaiana
OJIMIII;
— KUIUPYB TU3UMIIAPU UMKOHUSATIAPHUIAH TYJIHK (oiiiananum,
- XY>KKaT Ba ManKaJlapHU XUMOsJIAI, YIUpUirad GaiuiapHy TUKIIAII,
- JIOKaJ TapMOKJ1a XaB(hcu3 uiuian 0yiinya KYHUKMAJIapHH 3raJialiu;

THHIJIOBYM.
- xu3MmaT (aonuATHAAH KenuOd 4YuKuO, Xu3Mar QaonusTuga axoopoT
TEeXHOJIOTHsIIapuaH (oi1anana OJuIll,
- WYKM WIUIAp OpraHjiapu xusmatuja GQolganaHuiagurad axoopoT
TU3UMIIAPUHU OOLIKAPUIL,
— axOOopOTIapHU WUFHII, TaXJ I KWW Ba KalTa UIIal;

- KHOEpKUHOATIAP NpOo(HIaKTUKAcH OYyiirua MaJlaKaJapHHM 3raJlialiu
JIO3HUM.



Baok Ba moayJsi1ap HOMHU

AXOOpPOT-KOMMYHHMKALMS TEXHOJOTUSUIAPUAAH XU3MAT
daonusaTuaa doiinasanum
WNukn wnuiap oprannapu  (GaoiausTUra 3aMOHaBHMA
1.  ax0opoT — KOMMYHHKAIUSI TEXHOJOTUSIIAPUHU SKOPHIA
STHUILHUHT Y3Ura X0C Kuxariapu
Ax6opoT XxypyxkugaH QoiganaHud, KTUMOMIA-
2.  cuécumil Ba3WATra TabCUP KYPCATHUIIHUHT y3UTa XOC

XyCyCHSITIapH
3 KuGepXMHOATUMIINK: aCOCHI TyILIyHYAIapH, TypiapH,
3apapiiapu Ba canOuii okubatiapu

WuTepHer Ba JOKan TapMOKJap OpKajdd COAUP
STUJIAJUTaH KUOEP>KUHOSITIAP

AXO0pOTIapHU XMMOSJIAIIHUHT TEXHHUK Ba JacTypuid
BOCHUTAJIapH

KpunToBaintora Ba 6J10KYEH TEXHOJIOTHIIapU
DONeKTpoH JKajBaulapaa QopMmynagap Ba HHFUII
byHKUMSIapU

Ouuk ManOamu KUIUPYB yCyJUIapu

©i N o g

Conmain nHxeHepus

10. “E-Patrul” tusnmu umkoHusSTIAPH

Moaya 0yiin4a gapcjap TAKCUMOTH:
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Mycrakui TabJauM
Ha3zopar
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1-MAB3Y: MUKU UILJIAP OPTAHJIAPU ®AOJTUSTUTA 3AMOHABUIA
AXBOPOT - KOMMYHUKAIIUS TEXHOJOTUSJIAPUHU KOPUI
STUIIHUHI Y3UTA XOC KUXATJIAPU

CemuHap MamryJor (2 coar)

Ymoy VkyB w™amrynotu ‘bauy-cypog”
uHtepdaon mMeroaumaH GoHIATAHUII  OPKaJIU
VTKa3uiaau.

“Bnui-cypos” (uarmm3ua “blis” - Tesxop, oup
3yMJia) METOJI OSpWIIraH caBoJUIapra KHCKa, aHUK
Ba JIYHJIA ’kaBOO KaWTApWJIMIIIMHKA TAaKO30 ITaJUTaH
MeTOoJl caHanaau. TabiuMm Myaccacanapuaa ymoy
MeToJira MyBO(HK CaBOJUIap, acOCaH, YKUTYBYH
ToMOHUIaH Oepunagu. bepunran caBosapra
KaBOOJIAp JKaMOAaBWM, TYpPyXiH, XyDTIuK EKu
UHAMBHUAYaNI Tap3a KalTapuiniy MyMKuH. 2KaBoo

—¥
@

—J

g

KalTapuil MIaKiId MalFyJaoT TypH, YpraHwiaérraH MaB3yHUHI MypakkKaOJWrH,
TUHIJIOBUMJIAPHUHT KaMpal OJIMHUILIUTA KYpa OelruaaHaiIq.
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T/p Casoiuiap

AXOOpOT TEXHOJIOTUSIIAPH
JIeTaH/1a HUIMAaH! TyIIyHacwu3?

Ax06opor

Bazuacu?

TexHomorust HUMa?
3amoHaBui ax00poT
TEXHOJIOTUSITAPUHU
KYJUIalllJIaH Ky3JIaHTaH
MakKcaj Huma?
KommyHnukanus cy3ura
tabpud OepuHT.

Kannait ax6opot
TEXHOJIOTSUIapH
MYTaxacCUCIUKIApPUHU
ommacus?

CyHbHi HHTEIIEKT AeTaHaa

HUMaHU TYITyHACH3?

WNuku unnap oprannapuaa

CYHBUU UHTEJUIEKT

TCXHOJIOTHAIApU aCoOCHUla

WIIJIOBYY TU3UMJIIAPHU
alTHUHT.

TCXHOJIOTUATIAPUHUHT POJIN.

TEXHOJIOTHUAJIAPUHUHT acocwuit

WNuku nmnap oprannapuaa
3aMOHaBHI axOOPOT

2KaBobuap
Ax6opot Texnonorusicu Kuckaga AT (ing. information
technology — IT). AxGopoT aramacu J0THHYA
“UndopmaTno” cy3uman kenubd yukKaH 0ynuo, y30ekuyamna
TYIIYHTUPUIII, TAHUIITHPHIL, OaéH STHII JIeTaH
MabHOJIAPHU aHTJIATAIH.
AXO0pOTIapHU KaMJIalll, CaKJIall, Y3aTHII, KaOy KUJIHII
Ba KalTa UIIUIALLIIUP.

“Texuonorus” cy3u joTuHYa “thexnos” - canbat, XyHap,
coxa Ba “l0gos” - dan meran MabHOHH OWIITHPAIH.
Texnonorus ¢y3u - Oupop Bazudanu Gakapuilga YHUHT
Ty XU YCYJUIAPUHU KYPUHUIIIMHA aHTJIATAIH.
OpTHuKyYa KOF03003JIMK Ba OIOPOKPATHs, THCOH OMUJIUHU
Kamaitupuil, mapGodauK, OUMKINKHA TAabMUHIIAIII,
XU3MaT KYypCcaTuIll caMapaJopIUruHU OIIHUPHILL

Kommynukarust (Jtor. communicatio — ymyMiamrapama,
OornaitMan) — ax00OpOTIapHH aIMAIIHII KapaéHU
*KOMITBIOTEPHH KYJUTa0-KyBBaTJIall OyHN4a MyTaXxacCuc
(Computer Support Specialist);

*IACTypHil MaxCyJI0TIap UILIA0 YNKYBYH MyTaXacCUCIIap
(software injenering);

*TapMOK Ba KoMITbtoTep Tu3umiiapu mabmypu (Network and
Computer Systems Administrator);

*KOMITBIOTEpP TapMOKJIapu apxutekropu (Computer
Network Architect);

eMabIyMOTIap O0azacu mabmypu (Database Administrator);
*KOMITbIOTEp TH3UMITapH Taxjuaancu (Computer Systems
Analyst);

*ax0opoT xaBdcuznuru Oyiinya taxauwaau (Information
Security Analyst);

epaxamin Triynoc (digital linguist);

*3D nuzaiinep (3D designer);

scyHbuii uHTENEKT MyTaxxaccucu (Artificial intelligence
Specialist);

KaTTa MabJIyMOTIap OWJIaH WILIANUIOBYH MYTaXXaCcCHC
(Big Data Specialist).

CyHbBHI1 UHTEIICKT MyaiisiH Ba3udaaapHu Oaxxapuiia
WHCOH XaTTH-XapaKaTHura TaKJIH] KWINAIITa KOJUup Oyiran
TU3UM €KUM TEXHOJIOTHUs OO, OJMHTaH MablyMOTIapaaH
doiganmann0 acta-CeKMH MyKaMMasutaumo 6opaiu.

103 G¥iinya Tanuil, 6apMOK M3H, KOM1a0y3apaIuKIapHH
MHTEJUIEKTYaJl aHUKJIOBUM Kamepaiap.

AXO0POT TEXHOJIOTHSIIAPH OpKAITH (QyKapOIapHUHT
XYKYKJIapH, SpKUHINKIApU Ba KOHYHUH MaH(aaTIapuHUA
XMMOS KWJINII, )KaMoaT TapTHOWHU CaKJIall, IaXc, )KaMUsIT
Ba JaBJIaT XaBQCU3IUTUHU TAbMUHJIAIII,
XYKYKOY3apJIMKJIQpPHUHT OJIINHYU OJIHIN Ba
npo(UIAKTUKACUHN TAbMUHJIAIIL
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Kaiicu HopMaTuB-XyKyKHit
XyxoKaTiapra Kypa Haku
UIUIap OpraHjiapyu y4yH
3aMOHaBUH ax00pOT-
KOMMYHHKAITUS
TEXHOJIOTHSIIAPU KOPUIA
STHUIMOKIA?

V36exucron Pecniy6imkacu
[Mpesunentununr 2021 inn
26 maptaaru [1D-6196-con
®apMoHHra Kypa Ka30HU
WKPO TUII Myaccacallapy
YUYyH KaHJal pakamiin
TEXHOJIOTUSUIAPHU KYIIall
Oenrnnab Oepunran?

V36ekucron Pecry6nukacy
[Ipesuaentununr 2021 iun
26 maptnaru [1d-6196-con
®apmoHHra Kypa 3KCIepr-
KPUMHHAIMCTUKA XU3MaTH
yUyH KaHJai pakamiu
TEXHOJOTHUSIIAPHU KYyJIIaml
6enrmnab Oepunran?

V36ekucron Pecry6mukacu
[MpesuaenTrnanaT 2021 Vv
26 maptaaru [1D-6196-con
®dapMonura Kypa mpoodarus
XM3MaTu yYyH KaHaan
paKamiIi TEXHOJIOTHSIIAPHU
Kynam 6enrunad oepuiran?

V36exucron Pecrry6mukacu Ipesunentununr 2021 i
26 maptaaru “XKamoat xaB()CHU3IUTUHA TAbMHUHJIAII Ba
KUHOATYWIMKKA KapIliy Kypaluill coXacuaa UYKU UIuiap
oprannapu paonusTuHU cudaT )KUXATUAAH SHIH 0OCKUYra
KyTapuil yopa-tagoupnapu tyrpucuaa’’ ra [1P-6196-con
®dapmonu Ba Bazupnap Maxkamacuuunr 2021 iinn 15
oktsOpaaru “Nuku umap opraniapu GaoausTura
3aMOHaBUI aX0OPOT TEXHOJOTUSIIAPUHU KEHT dKOPHUH 3TUIIT
qyopa-tagoupiapu Tyrpucuaa’tu 645-con Kapopu acocuna
TU3MMIa 3aMOHaBHM axO00pPOT-KOMMYHUKALIHS
TEXHOJIOTHSUIApH JKOPUN ITUIIMOKAA.

*XOAUMJIAPHUHT TIEPCOHAIl BUICOPETUCTPATOP
(6oaukamepa) OMIaH XU3MATHU yTall TAPTHOUHU TATOUK
STHIIL;

*MaxXKyMJIQPHUHT 5Ka30HU yTall TApTUOUHU Oy3HIL
XOJaTIapUHH aHUKJIAI MaKcaInu/a Ky3aTHIIl Ba MyCTaKHI
Ha30paT KWIKII UMKOHUSATHUIA 3T'a UHTEJUIEKTyall
Kamepaiap («Smart») TH3HMUHHE Myaccacaiapra YpHaTHIIL,
*TaKHUKJIAHTaH OYIOMJIAPHH OJTUO KUPHII XOJIATIaPUHU
aHUKJIAIl Ba OJIAMHY OJIMII MaKCaJuaa MyaccacalapHUHT
Ha30pat YTHII )KoWIapuaa 00IMCKaHEePIApHU YPHATHII,
Ka30HM YTall xKapaéHua MaXKyMHHUHT XYJIK-aTBOPH Ba
1IaxCcu XaKuaaru «ax00poT MOPTPETU»HU TY3HII Ba
030/IJTMKKA YUKHIIWIAH 2 OW OJIIUH SIIAI )KOHHU OYiinua
XyAyAuid M9KH WILIap opraHiapura xadbap oepumr
MMKOHUSITUHHU O€pyBUH STOHA DJIEKTPOH TU3UMHU SPATHUIIL.
*['eHoM OYiinua siroHa aBTOMATIAIITHPUITaH JaBjat
pyiixaTura onuIl TU3UMHHU 3apypuil BOCUTaIap OuiaH
KHUXO037alll;

*¢yKapoBuil Ba XHU3MaT YKOTap KypOJIAPUHHUHT U3JIapy
oyiinya /laBnar YK-Tuiab30TeKacu TUSUMUHHN MOJEPHU3ALIMS
KWW OPKAIH YHUHT (AOTUATHHU aBTOMATIAIITUPHIL,
*«KpuMUHATUCT» KPUMUHAITUCTHUK (HAOTUATHU XHCOOTa
OJIUIIHUHT aX00pOT-MabIyMOT TUBUMHUHU MOJICPHHU3AIIUS
Kri xamaa yau «102» tuzumu noupacuna Muku uiiap
Ba3UPJINTY KUHOATIAPHU XUCOOTa OJIHII STOHA TU3UMUTA
WHTETpaIus KWIWII,

DKCepT-KPUMHHATUCTHK OOII MapKa3HHUHT OHOMETPUK
UACHTU(QUKAIUS KWIHII MabJyMOT/Iap O6a3aiapura

XYy IUi SKCIEPT-KPUMUHAIUCTUK OYTHHMATapHUHT
YIaHUIIIMHA TahMUHJIAIIL.

* mpoOarnivs Ha30paTUIary MaXCIAPHUHT XYITK-aTBOPUHU
peaJ BaKT peXXKUMHU/Ia Ky3aTHII YUyH 3JIEKTPOH OpacieTiaH
dboitnanaHul aMaTUETUHU KOPHMA STHIIL;

* 3JIEKTPOH OpacieTiapHu Xam/1a MabJIyMOTIapHU CakKJalll
Ba KaiiTa UILIAII Y9yH cepBep Ba yIIOy TU3UMTa ajloKaIop
KypHJIMaJapHU Xapuj KWINNI,

* MOHUTOPHUHT KWJIUITHUHT 3aMOHaBUH MOOWITH
TEXHOJIOTHSUIApUHY TaTOMK ATHIL, MaxCyc JacTypHid
TAbMUHOTHU UIILIA0 YUKHUIIL,

mpo0arys Ha3opaTHAaru maxcjlapHud yMyMHN Ha30pat
KAIUI y9yH M4uky uioiap Ba3upiura mpooanus Xu3MaTiaa



V36ekucron Pecry6mukacu
[Ipesunentunnunnr 2021 iwn
26 maptnaru [1d-6196-con
®dapMonura kypa XyKyKHuit

CTaTHCTHKA Ba TE3KOP-XUCOO

MabJIyMOTIIap MapKasu
baonusTHHI
TaKOMUJUTAIITUPUIT YIYH
KaHJal pakamiu
TEXHOJIOTUSUIAPHU KYIIIalll
6enrnnab Oepunran?
V36exucron Pecny6imkacu
[Mpesunentuannr 2021 i
26 maptaaru [1D-6196-con
dapMoHHUra Kypa
XyKyKOy3apaukiap
npoHUIaKTHKACH XU3MaTH
y4yH KaH/Jail paKamiu
TEXHOJIOTHUSIAPHU KYyJIIaIl
oenrunabd oepwiran?

V36ekucron Pecry6mukacu
[Mpesunentnanar 2021 finn
26 maptaaru [19-6196-con

®apMOHHra Kypa CUTYallMOH

OoIIKapyB MapKasu
haonusATHHU
TAaKOMWLIAIITUPHII YIyH
KaHJal pakamin
TEXHOJOTHSIIAPHH KYJUTAII
oenrmnab Oepunran?

V36ekucron Pecry6mukacy
[MpesuaenTrnanaT 2022 Wiwn
28 suBapnaru [1D-60-con
®apmonura kypa UNO

(daonusaTUra KaHAal paKkamiin

TEXHOJIOTHSIIAP KOPHUU
KAJIMHMOKa?

V36exucron Pecniy6mkacu
[Mpesunentununr 2023 inn
20 suBapnaru [1K-10-con

STOHA AJICKTPOH MOHUTOPUHTHH (MOHUTOPHHT MapKa3uHH)
TAIIKWJI 3THUIL

* maxcui Tapkub O6yitnua Oyipykiap, My TAbMUHOTHHUHT
IIaXCUH KapTouKajapu Ba OOILIKa MabIyMOTIapAaH Hoopat
AJIEKTPOH apXMBHU IAKIUIAHTHPHILL,

JIaBJIaT XU3MATJIAPUHU TAKAUM 3TUIIHUA PUBOXKIAHTUPUIIL
makcaauaa Mapkasan Y36ekucton PecnyGiukacu
«Y3apxXuB» TH3MMHM Ba JIaBIIaT XM3MATIApH areHTIINIH
OuiaH y3apo UHTErpauus KUiIul.

* «E-inspektor» 31eKTpoH KOMILICKC TH3UMUHH TATOMK
STHII OPKAIIM XYKYyKOy3apiaukiap mpoduiaKTHKacu
OVJIMHMalapua Uil OPUTYBHU MAKOyJUTAIITHPHILL,

* MpO(MITAKTHUK XUCOOIary maxciap Oninan unam oyinya
JIEKTPOH aXO0OPOT TU3UMHUHHU UILIA0 YHKHIIL,

* MABMYpHUH XYKYKOy3apJIuKiap TYFPUCHIATH HIILTAPHU
Kypub yukuin 6yiinda «E-ma’muriy ish» sroxa saekTpoH
XYXOKAT aJIMAIIiHYBUA TH3UMHHU SIPATHIIL,

* MaxaJurajap/a XHHOSTIAPHU MyXOKaMa KWJIUIII
kapaéHnapuHu MacodanaH Typud Ha3opaT KWW Oyinda
9JIEKTPOH MOJYJIHU TaTOMK JTHIIL,

«E-hisobot» ax00poT TH3MMUHH SPATHUIL OPKAIIH
npopHIAKTHKA XU3MATH/Ia XUCOOOTIapHH YHU(PHUKAIIHS
KHJTUII Ba YHU OOIIIKA TaTKAJIOTIAPHUHT XUCOOOT FOPUTHIII
XaMJia Uu0paBuii aX00pOT TH3UMIIApU OWJIaH y3apo
HUHTErpaIus KUIHUIIL

* Ky3aTHO Oopuiiaguran oObeKTIap, XoAucaIap Ba
yKapaéHIapHA KOMIUIEKC MOHUTOPUHT KHJTUII aCOCH]1a
OOIIIKapyB KapopJIapUHU ¥3 BaKTHA KaOyJl KNI
UMKOHHUHHU OepyBYH Ba3UPIUKHUHT CHTYaIlnOH
MapKa3WHHUHT MapKa3Jjalirad OOIKapyBUHU aMara
OIIMPHIIIA SITOHA aXOOPOT MAaKOHU/Ia UIIUTAHIUTaH MIKH
UIIJIap OpPTraHIapy CUTYAIlMOH MapKa3JIapUHUHT TYJIaKOHIN
TaKCHMJIAaHTaH TU3UMUHU,

KamoaT XaB(CH3JIMTHHNA TAbMUHIIAII COXACHIAaTd YMYMHIA
MaH(paaTiapHu HHOOATTa OJITaH X0J/1a XyKyK-TapTHOOT
OpraHjiapH ypTacuIaru yiryHiIamral axoopoT
XaMKOPJIMTHHU TabMUHIIAI UMKOHUHU OE€pyBYH SATOHA
Maxcyc ax0opoTiIap KHUMK TH3UMHHHU TAIIKUJI STHII KaOu
TypJiu uniap 6enrunad Oepuiam.

E-patrul

E-nomzod, Smart-reyting
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Kapopura xypa 11O
(baonusTUra KaHIal pakamin
TEXHOJIOTUSIAPHU KOPUI
atum 6enrmiabd oepunran?

TuHrI0BYMIAp KyHMIATHIAPHU HHOOATIA 0JIFaH X0J11a
O0axoJsiaHaIM:

1. xap Oup THUHIIOBUYMHUHT OeBOcuTa caBoJulapra Oeprax
’)KaBOOU;

2. TUHTJIOBYMHUHT ~ JapC  MAIIFyJOTHJIArd  TapTHO-
UHTH30MU,

3. MaB3y [03acUaH TUHIJIOBYMHUHT OMJIAUPTaH MAaHTUKUI
dbuxnamnm.

Mycrakua Taiéprapauk: [Ipesugentumus [llaskatr Mupsuéesaunr 2021 iiun
26 wmaptnarum “YKamoar xaB)CH3NMUTMHUA TabMUHJIAII Ba JKUHOSTUYMIIMKKA KapIIH
KypallHill COXacuJa UYKU UIIap oprawiapu GaoiusITHHH cudar KuXaTHAaH SHTH
O0ockuura kyTapuin dopa-taabupmapu Tyrpucuaa’tu [1D-6196-con dhapMoHUHUHT
“Iyn xapuracu” y4uHYU OaHAWHU KYpUO YMKHUII.

2-MAB3Y: AXBOPOT XYPYKUJIAH ®ONJAJTAHUB, T’ KTUMOWMN-
CHUECHU BA3BUSITITA TABCUP KYPCATHUIIIHUHI Y3UTA XOC
XYCYCUSATJIAPA

Cemunap mamryiaor (4 coar)

Ymby cemunap mamrynotu “‘Ckapaden” Ba “Mynvmemeoua” wHTEpdhaOI
TabJIUM METOIapHu Epaamua oud OopHIIaIu.

Ckapabeii - “KyHru3” - xap TOMOH/IaH KaBjiad YMKyBYM MabHOCUHU OUIIIUPAJIH.
“Ckapabeii” MeTOIi TUHTJIOBYMIIAp1a KOOMIIUSATHHHN, XOTUPAHHU, ITyHUHTACK, MyalsH
MyaMMOHM Xajl KWiuiga Y3 (QUKpUHM OYMK, HSPKUH Hdomanam MajlakaCuHU
PUBOXIIAHTHPUILINATA XWU3MaT Kuiagu. by wMeTogHum  KyJulam — skapaéHuna
TUHIJIOBUMJIADHUHT  Omiumiiapu  cudaTd Ba JapakacMHM — XOJHMC — Oaxosall,
Vpranwnaétrad MaB3y XakKuJard TacaBBYpJiapu KYJIaMUHU AHMUKJIII WMKOHUSTU
xocunt Oynagu. LllyHunraexk, Oy MeTon Typiu FOSUIAPHU OYMK, 3PKHH, MaHTHUKaH
udopganam, yinap ypracumard y3zapo OOFIMKJIMKHU aHUKIAIIJA XaM caMapaiu
XUCcOoOIaHaIu.

YHuHr €pnaMuia TUHTJIOBUMJIApAA KyWujaard cudariapHHU IMIAKUIAHTHPHIIIL,
PUBOKIIAHTUPUIITA SPUIIIHIIT MyMKHH:

MYCTaKWJI UIILIAII,

(haommk;

¥3-Yy3unHn Gaxomar;

Xy ebIUTHK;

MYJIOKOTI'a 3pKUH KUPHUIIIA OJTUIII,

y3ranap GUKPUHU XypMaT KUJIUII,

(dhaonusaTra WKoAuN EHIaITUII,

(aoNUATUHUHT camapain OYIUIINra KU3UKHUILL.

Cuécuii kxypam cu€cuil mNapTusuiap, TaIIKWIOTIap Ba Oomika cuécuit
MHCTUTYTJIap Ypracuaa onaub Oopmiaau. Ymly coxazna axOopoT ypylid JAOUMHMA
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paBuiga pyu 6epud Typaau, aMMO y JaBiat
OpraHjlapura caijioBiap OJIUAaH Kydanuo
OoopMokaa. AxOopoT EpmamMuma  KaMUATTa
TabCUP NIyHAAW Tap3ga oymb OOpHIIaIuKH,
KaMUAT ab3ojiapy OyHH ce3Mmaiiiuiap Ba
V3mapu  TaHJIOB  KWJAETTaHJIMTUHU — XHUC
kunaguiap. Cu€carnaru 3aMoHaBUil ax00poOT
ypylLUIapyu PpakuOHM KaMOATUYWIIMK OJIIAJA
oOpYyCHU3NIaHTUpPHUILTA Ba >KAMUSAT ab30JIapu
opacujia 3apyp (QUKpPHU IIAKIJIAHTUPUILTa
KapaTwirad. Yuly MyaMMOJIApHU XaJl KHJIUII
YUyH TypJid XWI axO0opoT maHOamrapuaaH ¢oiigananraH Xojja pakuOra Kapuiu
XY)KYMHM amMajira OIIMpaJuraH -—aWBopJjap— axO0opoTHu Oy3um Oyiinya
MyTaxaccuciap  €mraHagd.  AXOOpOT  XYXYMIApUHMHT  acOCHUH  yCyJapu
KyHugaruwiapaup: MOHTaX, MUII-MHUNUIAp, adcoHamap, TaxXIui, MaBXyMIIHK,
MabJIyMOTHU OYpHII.

AXO0pOT XypyKura 0epuiiran Typiauda Tabpuduap MaBxyad. Poccusanuk aipum
MyTaxacCCUCIApHUHT (UKpHUYa axO00poT Xypyku Oy - pakub ycTuaadn axOoopoT
XYKMPOHJIMKKA SPHILIUII Ba ITYHUHT 3Ba3ura yHra MOJINH, MapKypaBuii €K1 O0IIKava
3apap ETKa3ull Y4YyH JaBJIaTHUHT XapOuil KydjiapH, XyKyMaTd Xamja XyCycui
TAlTKUJIOTIIapM TOMOHHUJAH aMajra OIIMPWIAJWraH Taa0upiiap Ba oOMepalusiiap
MaXMyacuIup.

Ax6opor ypyumz[aH xapOuiinap Ba THHY aX0JI opacujia GpoinanaHutl MyMKI/IH

“Ax0opotr ypymu”’ atamacu uik 6op 1967 iwn
TUJITa OJMHTaH 0ynuo0, Oy nbopaHUHT Myaudu COOUK
coBetr Urtudokura Kapmm Oomnuiaran —ax0opor
YPYUIMHUHT acocuuiapuiad oupu Asies Jdamnecaup.

“Ax0opor ypymn” aramacu gactiad Amepuka
xapOuii noupanapuia KyJulaHwirad. AX0opoT ypyiu 0y
OyTyH XKaMusTra €Ki YHUHT OUp KUCMHTa TICUXOJIOTHK
oocumanp. Kepaknum  MabaymMOTIapHU  MOXHpPOHA
TaKIUM JTHUII MabiIyM Kal(QUATIapHH spaTUINra Ba
peaknusUIapHd KeNTUpuO uuKapuira épaam Oepasu.
Ymly ypym Typu Xxakuga OUPUHYM MabJIyMOT
19-acpaunr 50-tiunmnapura TYFpu kemagu Ba Kpum
ypylu OuiiaH OOFIUK,

AXOOpPOT ypylIH Ha3apUSCUHUHT acOCUMIApUIaH
sHa Oupu Yunn IIBaproy ¢ukpuya: “3amoHaBmit
KAMHAT ax0opoTra acoCHaHTaHIMIU cadaldiH, SPTaMH, | yysviariap Wopacka
KeYMH, Xap KHM axOOpOT XypPYXHHHHI KyPOOHHUIA | pesynenrypa Gomummrn.
almagaau’, 1e0 TabKUQJIANiIu.

Yunn IlIBapTroy axOGopor ypymuHu oiub Oopumiga Oapya XaTTH-
XapakaTJIapHUHT y4yTa CyObeKTra KapaTWITaHJIWTMHU TabKUUIAWIW: I1axcra
(MHAMBHTyas X0JIAT/Aa), TAIIKWIMN Ty3uiIMara (TalkuioT-Myaccacara KapaTHiraH) Ba
rio0a KypuHuinaa (IaBiaTiap YypTacuIard 3uIUATra KapaTuiras).

Annen Jlajiec

AKII gunmnomaru. Mapka3zuii
pa3Bejika Oomkapmacu
JTUPEKTOPU (1953-1961).
WkkuHYM ~ KaxXOoH  ypyIIH
JlaBpuia Crpaterux
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“Ax6opotr xypyxu’ ubopacu OupuHum mapra 1976 iun Tomac PonHHHT
“Boeing” komnanusicu ydyH Myipkaianrad “Kyposiap Ty3ymu Ba ax00poT ypymm”
HOMIIH XHcoOoTHa Kaiia atrirad. Tomac Por AKIII ukrucoquérunaa nadparysuima
acocuil KOMIOHEHT OYnu0, KeHUHYATUK YHUHT Xapouii, cuécuii coxanap kabu 3aud
HYKTa OYnMO KOMMINWHU TabKUIalIu. AXOOpOT XypY>KMHUHT MYXUM >KHUXATH 3Ca
“Kapiiy JaBIaTHUHT-KOPXOHAlapu paxOapiapura, ab3ojapura MCHXOJOTHK OocHM
V¥TKa3u0, yJIapHU KEpakiud KapopJiapHH KalyJ KWIHMINra MaxOyp Kuja OWIMIIIUD”
neviau. [lynra kypa “ax00poT XypyXu~ HUMA, JACTaH CaBOJIra )aBoO OCPHII MYMKHH.
AXO0poT XypyXu Oy pakuO caHalraH IIaxcra, >kamMusiTra Ba JaBjaTra CUECHUH,
UKTHCOJUH, MKTUMOUHN Ba MaJaHUi coxanapja KaOysl KHWJIMHTaH Kapopiapra TabCcup
KYpCaTHIll, KTUMOUM (haKTiIap Ba )KaMOATUMIIMK OHTHHU Y3Ura Kepakiii HyHaJIUIIIa
HIAKJUTAHTHPUINTA YPUHUILIUP. AXOOpOT XypYyXJIAPUHUHT amMalra OIIUpHUIIAA
pakubnap acocaH Kyhujaru ycyyuiapaas QoiianaHaam:

- nesuHdopmanus (€nFoH axOOpOT TapKATHIN) - TICUXOJIOTUK TabCHP
KYPCATUIIHUHT OMp KYpUHUIIM OYInO, pakuO TapapHu YaIFUTUII MaKcaauaa EIFoH
axOopoT Tapkatuiaau. byHaa xakukuii axOopor OwmnaH €nroH axOopoT apajarn
KYpUHUIINAA OYyiany,

- MaHUTyJsUs (OMMa OHTMHH OOINKAPHIN) - OMMa OHTMHH TYpIIU FosJIap,
KypcaTMarnap, MOTHBJIAp, CTEPEOTUIUIAP, TaKJIWI OpKald CyObeKT MaH(aaTiapura
MOCJAIITAPUII. BOKETUKHM HOTYFpU HAPOK KWJIMII OPKAJU COXTa, EIIFOH TYIIyHYa
€KU TacaBBYp XOCHUJI KUIIMHAIH,

- actpotypdunr (anri. astroturfing) - 3amoHaBuii mactypuii BocuTanap Eku
Maxcyc myJira €éiaHraniapaan QoiiiaJaHrad XoJi/1a )KaMoaTYHIMK GUKPUHU CyHBHM
OOIIKAPHII TEXHOJOTHICH;

- T0OOMIAIITUPHUII — WKTUMOMIN XaMJla CUECUN KyWIapHU KYIU1a0-KyBBaTialll
YUYH XapakaT KWJIUIIIUp;

- Xaiin (muap) - cUécUil TEXHOJOTHSHUHT MIOB-TITYBJIM YCYJIH, YHUHT MaKCau
UCTEHMOTUMIIAPHUHT XOXUII-UCTAKIAPUHN, KU3UKHUIIJIAPUHU IaKITTaHTHPUIIAND.

: YHuHr HOMU (QupHOrapivk, €1FoH €KH IBTUOOPHU Kajd
KWJIUII YIyH XHilJIa leraH MabHOHM aHTJaTaJuraH Ccy3JaH
KenmMO YMKKaH. XyAaud Wy Ccy3 MalXypJurd CyHbUN
paBuIa owmMpuiIaéTraH maxc €xku OpeHara HucOaTaH
UTUIATAITUIITN MYMKUH;

-TPOJUTMHT — WXTUMOHMI TapMOKJIap/a yIomraH Oup
rypyX IMaxCIapHUHT TyJ »dBazura €xku Oemyn Tap3aa
AKaMOATUMIIMK (UKPUHUA MyailstH OMp HyHanmuira cojuil,
my Ounan “Kymumnuk mryrmad Gukpaa” AeraH KapariHd
CUHTIUPHIII,

- TaprubotT - omma onruna OAB €pnamuna mabiym
FOSUTApHU TapKATHUII Ba OMMAJIAII TUPHIIL;

- WFBOTApPJIMK - MabiIyM TypyXJap Ba IIaxciap
TOMOHHUJAH JaBJIATHUHT KOHCTUTYTLIMOH Ty3yMura E&ku
KOHYHMI acocjapura Kapli XapakaTJIapHU amaira

“Tponn” Cranounaeus
agconanapuoa 3uxp
KUTUHAOU2AH Agh)cOHABUL
Maxayx 6yauob, y3uHuHe
baxatibamaueu 8a
becyHakail KypurHuuu
ounan ampogoacunrapuu

oaxuiameaa conean. OIIMpuII,

13



-ryxMaT (OYXTOH) - OMpPOp OOBEKTHH OOPYCH3IAHTHPHIN, IIABHUHHU OYJIFarl
Makcaauaa EIFOH MabIyMOTJIApHU TapKATHUIII;

- muckpenutarys (0OpYCU3IaHTHPUIN) - OMMa OpacHaa JaBiaT paxoOapiapH,
KaMoaT TAIIKWJIOTIApH, alpuM Imaxciap oOpYCHHH, CHECHI €4umiiap, Taaoupiiap
aXaMHUSATUHU TYITYHTHPHUII Ba yJiapra caiOnii TabCUp KYPCATHIII;

- OMMa JAMKKATHHU KaJl0 3TUIll - OUpop BOKEa, XOAKCA, U F03aCUaH XyKyKUi
MabJIyMOT TIaHa/a KOJIUPHUIIAAM, IIOB-IIyBra cabad Oynamurad TtagOupiap aMmanra
O PHIIAIHN;

- MMWII-MUII TalUlapHU TapKaTHII - MaBxXya OyiIMaraH MablyMOTIapHHU
TapKaTHIL. AcocaH JaBjaT Ba JKaMHsJAard OYIUIMK JKoiutapra acocuii 3apba
Oepwranu xaMaa cuécuii Ba MabHABH ETYyK OyiMaraH maxciap oO0beKT cudaTuma
TaHaa0 OJIMHAIY,

- utHa - Maxcyc ax0opoT xapakatu OYnub pakud® MyBaddakusITCHU3IMKKA
(Marmy0 OYimmn) onud GOPYBYM BapHAHTHU TAHJIAIITA MaKOypIIaHA/IH.

Jlemak, I0KOpHIa KEITHPHUITaH yCyJjlap MabiIyM aMajuiap KeTMa-KeTIUTuaH
ubopar OYnIMO, yJlapHM amaira OLIMPUUIIAH axO0pOT XYpPYKMHUHI OOBEKTH Ba
CyOBEKTH, Ky4d Ba BOCHTajap, pecypciap Ba BaKT OMIJIMHU aHHUKJIA0 OJIUII MYyXHM
axamuar kacO stamu. FOkopu mapaxkama axOopoT XypyKHJaH KY3JIaHTaH acOCHil
MakcajJ - paku0O JaBiaT axOOpOT MaWJOHWHU JTajljiad OJUI, XaJKapo MalJIoH7a
JaBIaT WMUDKUHHA TYNIYPHIN, >KAaMHIT XaETHHH OCKapOpJAIlTHPHIN, IIaXCHH
00pyCHU3IaHTUPUILTAKAPATUIITAH axOOpOTIApHU TapKaTUII KaOWIapaup. XO3UPru
OocKHMYla MaKcajra SpUIINII y9yH acocuil Bocutanap cudaruna OAB Ba ax6opot-
KOMYHUKAIIMOH TEXHOJIOTHsUIapAaH (poiinaaaHuIaIu.

Ax060opoT coxacujarud TapFUOOT-TAIIBUKOT KAaThUW paBUIIA 3aMOHABUMN
ax00OpOT Ba TMCHUXOJOTHUK TabCHP TEXHOJOTHUsUIapuaaH (oifalaHraH XoJja amaira
O PHIIAIH.

Icuxonoruk 3¢pPpexraap.
“Konun, xkaap’’ra yxmam uapok. Bed-pecypc MabiaymoTiapu YKWiaud. Arap
CU3 capiiaBxa OWJiaH KH3HMKCcaHTH3, (pakaT KeluH XaBosara (CChbUIKA) YTHHT Ba
SHTWINKIAPUHUHT Y3UHU YKUHT Ma3MyH

hajaa.

T B -

#axwar #BaxwninuK
1 QapfoHa waxpuaa 11 EWwnun Kus4a saxmninap4a
YRAWPWUAraH
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#AHa_xonoc

1 by BUOEOHM Kyprad, XopuxaaH KenraH
6anuK Ba BanuK MaxcynoTnapuHun
YMyMaH cOTUE onManguran 6ynacus(y)

“bupunuu Taaccypor’ 3¢ ¢exTH. ABBaN ypraHrad HapcaMusra Kyrnpok
umonamus. Kelinnyanuk, 0y OMpUHYN TaacCypOTHH aIMAIITHPHII KyJJa KAHUH.

“Hoga”nunr tabcupu 3¢pdexkTn. Kymumnmmk kymrad-KyBBaTiaraH Hapca
xakukaT. Hatwxama, Oy FosSHM KYiiaO-KyBBaTJaMalauraH KYMUYWIMK Y3TapuHH
034WIHK €0 Yitnamany.

AxOopoTHuHr “MikrumomiiyiamnyBu’”. AXOOpOT areHTIMKIapura Kaparasjaa
oJlaMJIapHUHT xabapyiapura Kynpok wumoHum .. IllyHuaku “omammap EnroH
ranvpManam’ .
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BENAPYCE B LIOKE!

SHERR AMEHND CErOOHE OTAYCTMAK JafepealHbly, NpaBga He
BCEX, Odneld He Blax.

2 EOAER | BRIMYLUEHHBIX M2 UZONATORS

¥ HIX Ha KaHANE Bbl YIHAETE BCHD NPaBAY M YEMOWTE PEANbHO
CHTYaLMI0 C MECTO COBRITHIA; HosooTi Eenapycs

Busyan a¢pdexrt. XyKkyMaTHUHT XapakaTura HICOATaH Kapiiyd MabIyMOTJIApHU
BHU3yaJl KypCaTUII OPKaJM XaKuKaTra MIIOHTUPHUIL. Bu3zyas KypyUHUII IIaXCHUHT OHT'HA
TOMOHU/IAH UIILJIOB OEPUIaJINTaH CY3JIapHU Tajiad KuiIManu.

S 1

O | o

Mamitakatumuzaa o0 OopuaaéTraH MKTUMOUM-UKTUCOIUN HCIOXOTIIAP
JaBJIaTUMU3 PaBHAKKW Y4YyH Tamay TomM OYnu0 xu3mMar Kuiaaud. byHmail >kapaé,
TaOUUIKH, XAJIKAMU3HUHT OHT-Y TaakKypUHUHT [IAKJUIAHUIIINTA,
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OyHEKapalIMMHU3HUHT Ycuinra 0eBocuta Tabeup kypcatanu. 2021-iinn 26-mapt KyHH
V36exucron Pecnybmukacu Ilpesumentn  1llaBkar MupomoHOBHY Mup3uées
TOMOHUJAH UM30JaHraH “MabHaBU-MabpupUil UNUIAD TH3UMUHU TyOnaH
TaKOMIUIAIITHPHUII  9Opa-TaaO0Upiapu TYFPUCHIA TH Kapop HOPTHMH3A OJU0
Oopmia€TraH MCIOXOTJIAPHUHI HaBOATHaru Kajgamu, Jecak ajammainmus. Maskyp
Kapop HeTu3uaa uwirapu cypuirad “Muunii TUKJIQHUIIIAH — MILTANA FOKCATUII capu’
FOSACH WXXTUMOHMM-UKTUCOAMIA Ba CHUECUM coxanapiaru SHTWIaHUILIAp Xamja
MabHaBUN-Mabpuduilt iyHanumaa oaud Oopunaétran GaoTUATHUHT y3BUH JTaBOMU
caHaJa/Iu.

byrok mytadakkup axpoaumusz Maxmyn Asz-3amaxmapuitHusr: “bamuconu
TYMOB KHUIIW TYJIHUHT XUJIUHU CE3MaraHujeK, axMOK KHIIW XUKMAaT Ja33aTHHU
Ownmaiau” neraH MypMabHO HOOpaJlapuHM Xap OWp MHCOH akj MypokKabdacumaH
VyTrazumm kepak Oynanu. [y 6ouc xap oupumu3z xaBou Hadcra 6epunmMaciaH, aki
Kyud OunaH y3 Qap3aHiapuMus, ¥y3 Kenaxarumus #Hynuaa OupialliviuMM3,
KypalIuiaMu3 3apyp.

[y 6unan Oupra, CUECHI UCIOXOTIAp XAIKAPO MyHOcalaTiaap TU3UMUIA STHIU
YaXOH TapTHOOTUHU IIAKIUIAHTUPUII YUYH 0JI10 Oopritaérran Oup AaBpaa KEUMOKa.
['moGannantyB >kapa€HMHUHT IIMAJAT OWJIaH KEUMIIM HAaTHUXKAcUAa >KaXOH XalKapo
MyHOca0aTiaap TU3UMHAA KECKUH y3rapuiuiap 103 oepmokaa. JlaBnatumus paxOapu
TOMOHHJIaH Wirapu cypuiran “Yuunun Pennecanc” naBpu Hadakar €uuiapaa, 6aiku
xap 6up maxc, xap oup dykapo/ia MachyIHAT XMUCCUHHU F03ara KeJITUpMai KoJIManIu.

by oca, ¥3 mnaBOatuja, MabHaBUN-MabpubUd TApFUOOT TUSUMHUHU
TaKOMWUIAIITUPUIITHU, JIaBlaT oprawiapd  (aoausITHHU  MYBODHUKIAIITUPHUII
Macajajgapura sKUJIIui YbTHOOP KapaTHIIHUA TaK030 JTalIH.

busnmnarya, onmumusra KyhuiaraH BasudagapHd amajira OIIUpPHINIa ro3ara
KeJIraH CUECUI BOKEIUKHU aTpodinda WIMHN TaxXJIMJI ATHUIN, MUJUIMA, UKTHCOIUH,
VOKTUMOMI XaB(CHU3IMKHU TabMHHJIAI OuiaH Oup Karopaa axOopor-madKypaBHii
xaB(CU3JIMK Macajiajlapura ajoxujia yTU00p KapaTtuil 3apyp Oynamu. by Gopana,
EBpocué€ MakoHHAA Ba3uAT Ba Kywiap HUCOATMHUHI y3rapu0 OOpHUIIM, MUJUIMI Ba
MUHTaKaBUM XaB(CU3JIMKHU TabMHUHJAII Macajlacy IOPTHUMHU3AA 0Jau0 OopuiaérraH
WKTUMOUM-UKTHUCOIUN UCIOX0TIap HETM3K 1a MyHTa3aM paBHUIllia Ky3aTuo oopuiil, Oy
Oopaaa stHrMuYa €HJAIIYBJIApHU M37a0 TOMUINHU Tako3o 3TMokAa. Iy Ounan Owupra,
Mapxkaszuit Ocuéna MuUHTaKaBUil XaB()CH3IMK THU3WUMUHUHT IMAKIJIAHUII KapacHU
SKYHHUTa ETMaraHJINTi, MUHTAKala TYPJIH SKCTPEMUCTHK TYPYXJIApHUHT OO KyTapuo
YUKUIUIAPU SXTUMOJUHUHT MaBXKYyMJIUTH, JKaxXOHJaru €Takuyd J1aBiaTIApHUHT
Mapka3zuit Ocu€ MUHTAKaCHHM Y3 “TabCUp JOMpATapy’ ra TOPTHUILTAa UHTWIUILIAPU
MUJUTHA XaB(GCU3JIMK Ba MKTHMOMM OapKapopJIMK Macajajapura cajOuil Tabcup
KypcaTMau KOJIManau.

byryaru kynma y3 reocu€cuii Ba TeOMKTUCOAMN MaH(paaTiapura 3pHUIIHII,
XaJKapo MalJIoHJa ETaK4YWIMK Y4yH pakoOaT onmub Oopaétran kyuwiap TapaduaaH
IOPTUMU3Ta HUcOaTaH “axO00poT XyXyMH — VIOIUTUPWIAETTAHIMIUHU Ky3aTHII
MyMKHH. ByHnail yukuimap Hadgakar XOpWKUA OMMaBHi axOopoT BOocUTalapuia,
WKTUMOMI TapMoKjapna, Oanku IOPTUMHU3 pajuo Ba TelelacTypiapuaa, pekiama
ponukapuaa Xxam oyauo Typuoau.

Munonnan asBanru |l acpma xuroinuk capkapaa Cyn C3u TOMOHHUIAH
aiitwran: “FO3 maporaba xaHT Kuin0, 103 Maporada ranaba KO30HUII FalaOaHUHT
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abJIOCH 3Mac, FanaOaHUHT abJIOCH JKaHITa KUpMAacAaH TypuO IyIIMaHHU MaxB
STUILIUDP” FOACU JABPHUHT 10J13ap0 Macanacura ailmanu® 60pMoka.

Ax06opoT ypymu rio0amtamyB JKapaéHUHMHT Maxcyiau OYymu0, XO03upru
HIapouTna y MaQKypaBUid TabCUP YTKAZUITHUHT HUXOATIA YTKUP KypoJura aiinanuo,
Typha xun cuécuii Kywiap Ba Mapka3IapHUHT MaH(paaTaapura Xu3Mat KujaaéTraHuHI
aiitum ypunnu. AnbGaTtTta, OyryHTM KyH Y4yH Oy Xonar sHru smac. MHCOHMAT
Tapuxujia 4YyKyp M3 KOJIUpPraH KyJpaTiid IIaxciap xapOuil aciiaxaisapjiaH MHHT
YaHJOH YCTyH TypraH “ax0opoT Kyposn naH camapaiu ¢oiiganianud KejraHiap.
Tapkuanam  KOU3KH, Ma3Kyp UYHAIMIAATY  W3JIAHUILIIAp XOPHKUN
MaMJIaKaTJIapHUHT KaTop akiaui wmapkasznapuaa XX acpHuHr 60-iinmnapunaék
oouutanrad. bupnamran Kuposnuk bomn Bazupu Yuncron YepurytHUHT: “Xakukar
V3 LIWINaruHu KUUTYHUTA Kajaap, €1FOH OyTyH MyHEHU Ke3uO 4MKUIIra yIArypaau’
nbopacu aifHaH axO00pOT ypYIIMHUHT Ma3MyHUHH Oenruiad oepaau.

byrynru KyHJIa MHMHTaka Ba MOPTHUMH3ra Kaplld KapaTwiraH ax0opor
KypoJin”naH doiganaHum KyiaamMu Tooopa optud 6opMokaa. Mabirymku, “Ax00poT
ypymn” XapOuii XaTTU-XapaKaTiiapra HucoaTaH xxyja ap30H OYuo0, y siApo KypoauaaH
XaM KyApaTiaupoK Kyura dra. SIbHH, axOopoTra sra maxc Xap KaHaai >kapaéHHH
HaszopaT KuJjia OJIWIIY Ba YHJAH ¥3 MaKcas Ba MaH(paaTH Wyauaa camapaiu (oiimanaHa
OJIUIIT UMKOHHUSATHHU KyJITra KHPUTaA. by KypalntHUHT 00BbEKTH XaM, CYOBEKTH XaM
WNHcon cananagu. AlipuM J1aBiatiap TOMOHUJIAH WITapU CypuiIaéTraH KOHCEICHs Ba
JTOKTpUHANApJa “MHCOHJIAPIATd WKTUMOUIIAIIYB FOSJIAPUHU UYKOTHUII 3apyp’ JIUTH
OUYUKIaH-OYUK alTUIIAIH.
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IOxopunarn Oy3ryHunm Madkypagap OMMaBHUA axOOpOT BOCHUTAJIApHU OPKAIH
3YPINK, >KaHTApPWINK, (ammms3M, axJOKCU3IUK, PAHTIW HHKWJIOOJApHM OYMK Ba
SIApUHYa Taprud KWIMOKIa. byTyH nayH€ axonmucuHuHT 4 MIpAAaH OIINFU
WOKTUMOMI  TapMOKJIap ab30ocu XucoOnaHaau. MyTtaxaccucnapHUHT (GUKpUYa,
WHTEPHET OPKaJIH TapKaJlaJurad KoMrbioTep YiuniapuauHT 49 honsu 3ypaBOHIIMK Ba
€By3muK, 41 pousu xkanrapu xapakrepra sra. OMMaBuil ax00pOT BOCUTaIapUIaru Oup
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KUHCIIM OWJIajap, OSTOW3M, paHTJIM WHKWIOOJIap TapFubOTH HaTWKacuma. —
Hunepnangus, benrus, Apctpus, J[lanusa, ®uanauaus, Ppanuwus, ['epmanus,
Ucnannus, Wpnangus, JlrokcemOypr, Manra, Hopserus, Ilopryramus, CroBeHus,
Ucnanus, [IBemnus, Beiinapus, byrok bputanus, Augoppa, Kanaga, AKII, Kocra-
Puka, Ky6a, Mekcuka, Apreatuna, Ypyrsai, bpazumums, Konymous, DxBamop, Uniy,
JKAP, TaiiBan, Sluru 3enanausi, ABctpanus kabu 34 Ta qaBiaT «OUp >KUHCIIA OWJIa»HU
TaH 0JIM0, HUKOXJIaH YTKa3MOK/1a; — Xap KUPK COHUsa OUTTa ofaM Y3UHU YIIUPSIITH,
20 Ta omam mIyHTa XapakaT KWJIMOKIA, — PAHIIM HHKWJIOOJap TapruOoTH «apad
0axopu», «JIOJAKU3FAII0K», «CapUK MHKWI00» KaOu MHKWIOOJApHU Mal10 KUIIIHU.
ByHuHT HaTwxacuaa alipuM Japiatiap uyk oynum apadacura Keiaubd KoJau; — Enuiap
opacuaa Xya0uHIMK KydariMokaa. Macanan, Xutoiaa 400 mutH. énuiap Xy A0MHIMKKA
YaJIMHTaHW Kalj stuirad; — EBponaga spkuH Myxa00aT, sjlaHFoO4Y ouja TapFuOOTH
Tyhalan «ouiaa SKOJOTHICH», «IeMorpaduk Goxua» cogup OYIau.

[y 6ouc, naBnatumus3 pax0oapu TOMOHUIAH UM30JIaHTaH (DapMOH1a MabHABUI-
Mabpuuil Kapa€HIapHU TaIIKWUI ATUIIAA SXJIUT TU3UMHHMHI MaBXYyJ SMAaCIIUrH,
XaJTKUMU3, allHMKCa, CNUIApHU MabHABUW TaxJujuiap/iaH XUMOs KWIMII Oopacujia
eTapau Japakaja TalIKWIMH-aMaluii Ba WIMHH-TAJIKUKOT HILIAPUHUHT OJIUO
OOpMIMaETTaHInTH, YIIOY HYHaAIMIIAA JaBiIaT TAIIKUIOTIApH, (PYKAPOIHK KaMUSTH
WHCTUTYTJIApH, OMMAaBHM axO0oOpOT BOCHUTallapu Xamjaa XyCyCUH CEKTOPHUHT
MKTUMOMI XaMKOPJIUTH caMapaly Myira KyHuiMaraniuru TabKuaiad YTumaam.

AOy Paiixon bepynuii “HMucon 30T Gapya xalBOHIapJaH YCTYH SIpaTUJITaH,
3epo yHra IoKcak Imapad — aki1 Kyd 6epriran” neran GUKpHI OHnupany. Y3 GUKpuHn
JTAaBOM ITTHpAp 3KaH “MHCOH ¥3 3XTUEKITAPUHUHT KYTUTUTH Ba XUMOSI BOCUTAIapUIaH
YEeKJIAHTAHJIUTH XaMJa AYyIIMaHJIApHUHT KYTUIUTH OKUOaThaa Y3 SKWHJIapu OwiaH
¥3apo Ky1ab-KyBBaTIall Ba MyailsiH BasudanapHu OaXapuill OpKad MaBXKyIJTUTUHU
TabMHHJIAII MaKCaau1a KaMoajapra OupJialyiiapura 3apypusT ce3au’”’, 1e0 anTau.

Munnuii-MabHaBUK KaApUATIAPUMU3TA XypyK Keda €K SIKMH YH WHAJUTUKIIAp
OJIIUH 5Mac, Oanku Oup Hewa acp aBBajn OomwiaHrad. “‘JleMokpatuk Hyp” o0au0
KEJIMIITa MHTWITaH KaTop €3yBUM-IIOUpIap, KHHOpPEKUCCEpIap, canbar apoodiapu
@KI0UIApMMH3 HAKaAap KOJOK, MAaJaHUSATCU3 OYIraHjukiIapuHu udoja 3TyBUH
acapiap wxojn 3Trannap. AQcycku ynap opacuja XaJKUMHU3HUHT MaHKypTJalraH
“tdapzaniapu” xam 0ynu0, ynapHUHT Oy Oopaaaru >KOHOO3JIHUKIAPUHU XaJIU-XaHy3
KYpHIII MyMKUH.

Tabuwniiku, “oMmaBuii MaJaHUAT JeraH HUKOO OCTHIA axJIOKH Oy3YKJIMK Ba
3YpaBOHJIMK, WHIWBHIyaJIN3M, STOCEHTPU3M FOSUIAPUHU TapKaTHI, Kepak OyIca,
IIYHUHT XUCOOMIAaH OOWMJIMK OPTTUPHIN, OOIIKA XAJIKJIAPHUHT HEYa MHUHT HUIUIUK
aHbaHa Ba KaJIpUATIApH, TYPMYIl TAP3UHUHT MabHaBUN HErw3Iapura OCTUCaHIVK,
yJlIapHU KYTOpHUIITra KApaTWIraH XaTapid Taxaujuiap OJaMHHM TalBHINTa COJIMain
Kyiimaiiau. FOpTumMu3na maxcusiTnapacTIMKHU KyYalTHPHIL, )KaMUSTHH MapoKaH/1a
KWINII, MaJaHUSITUMHU3HHA MYKOTHUIITAa KapaTWIraH ax0opoT XypyKH TU3UMIIU acoc/ia
o6 OGopunMokaa. Maskyp ’kapaéHiap XOPWXKHM akjIuii Ba TaxJIMJIMKA Mapkasziap
novpacuia Muuiad YUKWIKMIIK Owiian Oupra, ymoy kapa€Hra IopTI0MIIapUMU3HUHT
XaM KaJi0 STUINIIH, aQCYCKU Ky3aTUIMOK/IA.

TY¥pu, UHCOHNIapJa OUp XWJI KaJIpUAT Ba OUp Xui JIXTUEKIAp OYViamanu.
dopobuii (pukpura KyJoK TYyTCaK, ‘MHCOHIA MaXOypHSAT Ba MaChbYJIUAT OVIUIIN
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¢do3mn maxap’’ra, akcu 0yIca )KoXuIi Iaxapra ond KenuImuHy aitaau. Muconnap sca
Kalcu )KaMUTAa SaHu ad3ain KYpUIUIapyuHiA TaHIal 3apyp Oynaau.

Avinan my ca0abmu omMmaBuUi axOoOpOoT BOCHUTANApH XaMJa MKTUMOHM
TapMoKiapaa Mapkazuii Ocu€ MUHTaKacuaaru BOKEaJapHU IIWIIMPUO KypcaTHILTra
YPUHHUIILIAP OPKAJIX MyHTa3aM ax0opoT Xypy>Ku oJu0 OOpMIIHIIN Ky3aTHUIa Iu.

byryHru BOKENMKHM WMWK TaxXIUJI KUIUII ACOCUA KyHUIaru NyHaIUIILIap/ia
*ax00poT Xypyku~ o0 OOpHIIaETTraHUHHU KYPHUIIT MyMKHH:

bupunuun WyHanum, gaBiaTt paxoapu, JenyTaTiap, XyKyMar ab3ojapH IabHU
Ba (paosmsITUTa HUCOATAH XYPYK;

Nxxkuaum #fiyHanum, oaub OopwiiaétraH cUECUM, MKTUCOAWN Ba MKTHUMOMWMN
UCJIOXOTJIAp MOXMUSITUHU TYIIMPHUIL, XATKHUHT WIIOHYMHU HYKOTHINra KapaTWraH
WHTWJIUII,

YuyuHur WYHAIUII, KAMUATHU Typid TypyxJjapra axXpaTull OpKaJlu
nedparMeHTanysIIaLl, yJIapHu Oup-Oupiapura Kapiiy Ky,

TypTuHYM WyHaIUII, MAUIMA Ba MabHAaBUW KaApuATIapHU 0apOO0j KWIIHMIL,
“OMMaBHif MaJaHUST Ta aCOCTaHTaH COXTa KaJAPUATIAPHU CHHTIUPHUIIL.

bemHun #yHanuin, XyKykKHH Myxodasza 3TyBUM OpraHjiap — WYKH HILLIap,
Mynodaa, xaBdcuznuk wupopanapu (aomusTura HucOaTaH candouil KanUATHH
TYFIUPHIII;

OntuHuM WYHANMI, KEIrycuaa MyalsH MakcaJJlapHu amajira OIIUPHUIIU
MyMKHH OVJiTaH WIaxCIapHU OMMAIAIITUPHIN, YJIapHU “XallK KaxpaMOHJIapu Ta
AWJIAHTUPUIL.

Jlemak, ax00poT XaBPCUZTUTHUHU TAbMUHJIAI, TAIIKW XypYy>KJIap MaHOamapuHu
aHWKJIaII, 6axojam Ba OamopaT KWIUII, JaBllaT XOKUMUITH OpTraHiIapyu Ba axO0opoT-
MaTOyoT Xxu3MmaTiapu (GaoNusITHHU MYBODHUKIAIITUPHUIN, MamiakaT MUJUIHM
MaH(paaTIapuHUHT ax0o0pOT coxacuaard MWUIHMK MaHdaaTIapuHd  KagoJaTiu
TabMUHJIAII MYXUM aXaMHT KacO dTaIH.

Typk €3yBuncH, moup Ba nyonucuct Huxan Auusnunr “Mumiat Ba Batan
XOMHM OYJIMII y4yH AyLIMaHjapra XxapOui cupiiapHu YFupiald, COTUILM MIapT dMac.
JlylmimaHmapHu ankail, YJIapHAHT MakcaJJlapuHu XaéTra TaTOMK dTUI, ¥3 MaJaHUSITH
Ba TApUXWHU HUHKOP ATUII — Oy XaMm XHEHAT caHajajau , JAeraH (PUKPUHHU DCIIalll
YPUHIIH.

V36exucron Pecny6mukacu Ipesunentu IIIL.M. Mup3uéeBHunr ymoy Kapopu
dbyKapolapHUHT, KoylaBepca ENUIapHUHT (GUKpJAl Tap3u, AyHEKapaim, ojamiap
OwsiaH MyHoca0aTua SSHTY KapalulapHy MMai10 KWIHIIIA aCOCUNA OMIIT OO Xu3Mar
KWIaau. 3epo, MAbHABUSATIIH KaMUSIT X€4 KAUOH TaHa33yJira 103 TyTManIu.

Oxopuna cana® yrtunran myammodiapHu OapTapad HSTHIa, OWPUHYHIAH,
TapFUOOT-TAMIBUKOT TU3UMIHHY IIAKJUTAHTUPUII, UKKUHYUAH, TAIIKK Ba WIKUA CUECUT
XO0JIaTHU MWLM MadKypa Owian OofiaraH Xojja MIJIIUN MaHdaaTiaap HEru3uaa
KYpuO yMKuII Ba 6axo Oepulll, yYuHYMAaH, MUJUII MadKypa HETU3JapUHA aHUKJIAII
Ba aHWK CHECHMU MakcaJjapHu HUNUIa0 YMKUIN XaMmJa yJIapHU amajra OIIUPHII
MEXaHU3MIIAPUHH TAKOMUJUIAIITHPHUII Kepak Oymaim.

XyJgaoca. AXOOpOT XypyKJIapUHUHI KydyalnO OOpHUIIM Ba YJIAPHUHT EMUK
XapakTepra 23ra SKaHJIWTMHM UWHOoOatra onub, y OwusgaH axOoporra OyiaraH
TAaKYWJUTMKHUHT OJITMHU OJTUII (MULIHI aXO0POT MAKOHUHU PUBOXKIIAHTHUPHIII), COTHP
OynraH BOKEIMKKA TYFPU Ba XOiHC 0axo Oepuml (amanra ommpuiaérraH axoopot
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XY)KYMIIAPUHHM Tax)IMJ KWIKII Ba Oamoparinap Oepwir), Typiau €T Fosuiapra
(K¥TIOpYBUYWIMK pyXHIArv) Kapiiyd Kypamuii Ba 0y coxaja eTykK MyTaxacCHUCIapHU
TaiépnamHan Tanabd Kwiagu. Xap Oup axOopoTHHM KaOyn KwiaéTraH Imaxciap yHH
XaKUKAT €KM EIIFOH SKAHJIUTHHH JACTIIA0KH VKHIAA aKpPaTHII JapyKacura eTKa3uIl
MYXHMIUD.

TuHrI0BYMWIAP KyHHIATHIAPHUA MHOOATTa OJITaH
X0J11a 0axXoJIaHa/IN.

1. Xap OWp THHIJIOBYMHHUHI OEBOCHTa caBoJUIapra
OepraH xaBoOu;

2. TUHTJIOBYMHHUHT JapC MAIIFyJOTHIATH TapTHO-
UHTH30MH;

3. MaB3y [03aCHJIaH THUHIJIOBUMHUHT  OWJIUpran ‘

MaHTUKHUI (UKIIAIIN.

Mycrakua Taitéprapauk: MMB Manaka ommpuimn MHCTUTYTH AXOOpOT-
pecypc mapkasuja maBxkyn Oynaran “VHTepHeTnaru TaxauijapiaH XUMos —VKYB-
KYJslaHMa OWJiaH TaHUIIUO YUKUIIL.

3-MAB3Y: KUBEP) KUHOSATUYUJINK: ACOCUI TYIIYHUYAJIAPH,
TYPIAPHU, 3APAPIAPU BA CAJIBUIA OKUBATJIAPU

Cemunap mamryJjaor (2 coar)

Yoy yxyB mamrynotu “‘Tywynuanap maxnauau” uHTEphaond METOIUIAH
dholanaHuIl OpKaau YTKa3uiIaau.

MeTtoaHuHT MaKCa/Iu. MasKyp METOJ
TUHTJIOBUMJIAPHW  MaB3y OyiW4Ya TasHY  TYIIyHYa
(rmoccapwuit) TapHU Y3IaMITHPHUII JapaKaCHHA aHUKJIAL, Y3
OMIMMIIAPUHU MYCTAKWJ PaBHINJIa TEKIIUPHII, OaxoJiarl,
IIYHUHTJEK, SHTM MaB3y OViimda nactinaOku Ouiammiiap
JTapakaCHHM TAIIXUC KUJIUIIT MaKCaauaa KyJITaHUIa .

bynma oxamBanm KypUHUIIMAArd TapkKatMa €K
claiia TyuryH4yaizap Oup yCcTyHra, YIapHUHT Ma3MyHHU 3Ca YaJKAIITUPWITAaH XO0J11a
WKKUHYU YCTYHTa JKOMIAmTUpWIaad. TymryH4anmap Ma3MyHH andaBuT Xapdiapw
OwstaH OenruaaHaay, THHIJIOBUMJIAPIAH TyIIyHYaIapra MOC Ma3MYyHJIAapHU aHUKJIAII
Tajiad KWINHAIH.

TymryHnua TI6

‘| 2022 jtun 15 anpens | A | “KubepxaBdeusnuk tyrpucunaru” Y PK-764-cornu Konyn

JlaBnaT xaB(CHU3INK V36ekucton PecriyOnnkacuna kubepxaBpcusnuk 0yiinua

2. B
XA3MAaTH BaKOJIATIIM OPTaH
Y30eKucToH .
KubepxaBdcuznuk coxacuaaru sroHa JaBjiaT CUECATUHH
< | PecniyOnukacu C .
OeNruiangu
[Ipe3unentu

axOOpOTHHM drajuialll, YHUA Y3rapTHPHUII, HYK KUITUIT KA
ax0opOT TH3UMIIAPH Ba PECYPCIIAPUHY HIIIAH YUKAPHUIII

4, Kubepxunostaummk | D | makcanuna kubepmMakoHa JaCTYpUd TABMUHOT Ba TEXHHUK
BOCHUTaNapaaH GoilaaHuiITaH X0Jaa aMara
OIIMPUJIANTaH KUHOSATIAP WAFUHINCH
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ax0opoT TeXHONOTUATIapu EpAaMua SpaTUirad BUPTyal

Kubepmakon E
MYXUT

KHOEepMaKOH/1a IIaxc, )KaMUAT Ba J1aByiaT MaH(aaTiiapura

Kubepraxaun F
TaxauJ COIYyBYH MIAPT-IIAPOUTIAP Ba OMUJIIAP MAXKMYH

KrOepMaKoH/a Iaxc, )KaMHT Ba JaBiaT MaH(paaTIapuHUHT

KubepxaBdcuznuk G
TAlIKK{ Ba WYKU TaXJIHUJIapIaH XUMOSUTAHTaHIIUK XOJIaTH

KkuOepxaB(CH3IIMK XOIUCATAPUHUHT OJITUHU OJIHIITA,
KHOEpXyKyMJIApHH aHMKJIAITa Ba yJIapAaH XUMOs KHJIHIITA,
KHOepXy KyMJIapHUHT OKHOaTIapuau 6apTapad 3Tuiira,
TEJIEKOMMYHHUKAITUS TaPMOKJIapH, aX00pOT TU3UMIIApU Xamaa
pecypciiapu GpaonusITHHHHT OApKAPOPIIUTUHU Ba
WIIOHWIMJIMTUHYU TUKJIAIITa KapaTUiral XyKyKHid,
TALIKWUIUNA, MOJUABUN-UKTUCOAUN, MYXaHIUCIUK-TEXHUK
yopa-TagoupIap MaKMyH

Kubepxumos H

KHOepMaKoH/Ia amnmapar, anmnapar-JacTypHil Ba 1acTypuit
BOCHTaNIapaH GoiIananrad Xoiaa KacaIaH amaira
OLIMpHUIIANraH, KnbepxaB(hCU3NuKKa Tax U]l CONaJUraH
Xapakar

Kubepxyxym |

MYXHMM CTPAaTEruK Ba WKTUMOUKW-UKTUCOJIUN axaMusiTra 3ra
Myxum ax0opot OyiraH aBTOMATIAIITHPWITAH OOMIKAPYB TU3UMIIAPHUHUHT,
uH(ppaTy3uIMacu ax0opoT TU3UMIIAPH XaMa TAPMOKJIAp Ba TEXHOJIOTUK
JKapa€HJIap PECYPCIAPUHUHT MAKMYH

KaOyJl KUJIUIITa po3u OYIMaraH ogamiapra 3J1eKTpoH

Cnam K o
XaTIapHU OMMAaBHA F00OPHII

KOMIIBIOTEP aCTypUll Ba TEXHUK KAMUYMIMKIAPUHU TOMHUO,
Ok kanmoxym xakep | L | Gaprapad 3tud, ax60poT KOMMYHHKAIMS TEXHOJIOTHIIApH
PUBOXKHTA Y3 XUCCACHHU KYITYBUH IIaXC

JACTypra HOKOHYHUH JIUIIEH3Us KOJIU HIUTa0 YMKapyBYU
Kopa xanmokin M | AACTYP, MaxQuil cepBepiiapiaH Xap-Xuil XyX¥oKaTIapHU
xakep YMapuIll Ba IIyHTa YXIIall HOKOHYHUH XaTTH-XapaKaTIapHU
103ara KeJITHPYBYH IIaxC

Buptyan xycycuii TapMOK, YHIa OYMK TAPMOKJArd UKKUTA
VPN N | koMmnbloTepHU OUp-Oupura ynad, maxcui Ba Mmaxduii
OOFJIAaHMII SIPATHIIATN

Wurepuernaru oxnuii doiinagaHyBuu Kupa OJIMaiIuran
Hapkuer O | énuk TapMOK, yHTa (hakaT MabIyM JacTypHil TAbMHHOT,
KOH(UTyparusuiap €Ky aBTOpU3aIus OUiIaH KUPHUII MyMKIH

TunrinoBuMIap KyiuaarujaiapHu HHOOATra o0JiraH xoJaa
O0axoJsiaHaam: xap OUp THHTIOBYMHUHT O€BOCUTA TyITyHYaIapra
TYFpu Oepran skaBoonapu opkamu (13-15 Ta — “awno”, 11-12 ta
“sxmm”, 9-10 Ta — “KoHuKapan”);

1. TUHTJIIOBYMHUHT  JapC  MAIIFYJOTUJArd  TapTHO-
UHTH30MH;

MycTakma Taiiéprapauk:. Y36exucTon PecryGnukacHHIHT
2022 jiun 15 anpennarn “KuGepxaBdensnuk TyFpucuna’rn YPK-
764-connu KonyHu OuiaH TaHUIIAO YUKMIIL
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4-MAB3Y: HHTEPHET BA JIOKAJI TAPMOKJIAP OPKAJIM COIUP
ITUJIAAUTAH KUBEPKUHOATJIAP

Cemunap mamryJaor (2 coar)

Yoy cemunap YKyB MalIFyjaoTH “Axauit xyxcym” uHTEPHA0T TAbIUM METOIU
Epmamuna onub Oopwramau. TuHTIOBYMIApra acocHui
kubepxaBdraapHu XOJIATJIAPH, KHOEPKUHOSTIIAP
npouIaKTUKACH, KHOEPKUHOSATUHIIMKKA KapIiiu
knOepxaB()CU3IMKHU TabMUHJIAIIIA aCOCUI TalabiIapHU
Oaxapull OpKajdu YyJapJaH XUMOSUIAHMILI, HWHTEPHET
oJlaMuia bupubrapiukIap Kabu TylIyHYanaap 3
TapKaTUIaA Ba TUHIJIOBYMJIAPHUHT (DUKPU TUHTIAHUO,
CEMUHAp MAIIIFyJIOTH 00 OopuIiaIu.

“Aximii Xy)xym” - mHraus4a “brain storming” cysmapumaH oiuHTaH OyiuoO,
Ooupop MyamMmo OyilM4a MIITHPOKYWIAP TOMOHMJIAH OWIIMPWITaH SPKUH (PUKP Ba
MyJioXa3ajJapHH TYIU1a0, yiaap OpKaJid MabiyM OUp €4uMra KeJuHaJUraH METOIUp.
by Meron aknuii (aoyuMKHU Ky3FaTaad, WXKOJIWKA Ba WHHOBAIMOH >KapaCHIIapHU
XKaJauTalITUPAIH.

CemuHap MalFyJI0TH Ma3MyHH.

Vrran 2021 iiun yanacaBoi, XaKepiaapHH (CKPHIT-KHIUIA TailépiaoBur, Tanép
nactypiapaaH GpoialaHyBuH) JaBpy YTraHIMTUHE KypcaTtud yTau. KommnbroTepaaru
MabIyMOTIapHU Wudpnad nmyn Tanad KWIyBYM JACTypiiap Xakepjap y4YyH KaTTa
ousHecra aitmannu. KubepKuHosITUMIAp KaTTa KOMIIAHUSJIAPHU MYJDKaIra OJIMILIH.
YyHkM ynap OM3HECH Y30K BaKT TYXTa0 KOJIMAcCHuru €ku OyTyHjal uil (HaoiusiTH
TyTraMaclIuTy YYyH JKyJia KaTTa MUKJIOpJard TYJIOBHU TYJalira Maxx0oyp Oynanuna.

MyTaxaccuc OSKCINEpPTIApHUHT TPOTHO3M OYyilmya OyHIaH KeMuH Xam
kuOepkuHOsATIMIAP PUIIMHT Xy)ymiapaad ¢aoin doigananumani. bekopra uHcoH
krOepxaBCU3IUK 3aHKUPUIA SHT 3aud KucMH 0Yub xucoOnanmaiau. bus xyna kym
XoJuIap/ia HOTYFpH, XaTo €3WIraH JOMEHJIApHU Ba Oorlika 1ryoxanu TadCuIoTIapHH
naikamai KOJIMIIMMU3 MYMKHH Ba Oy X0JIaT MOJJIUIN 3apap KYpHIlra iy odaiu.
Acocuii kubepxaBdiaapHu KypruO YMKaMu3:

o 3apapau gacrypiap;

TynoBHu Tanad KWIyBYM AacTypiap;

®duruHr, GapMUHT, KeTOUITUHT Ba BUIIINHT;
Moxtrumonii MyXaHIUCITHK;

[Tapomnapuau Oy3ui;

Nukapunan xyxyw;

Bocuraun opkanm xyxyw;

DoS Ba DDoS (Denial-of-Service) xyxymiiapu;
DcKuprad €Ku Kyucu3 KUPUIIHU OOIIKAPYB TU3UMIIAPH;
SQL-xonu épraMua Xy>KyMHH amalra OIIUPHILL

3apapJum nacrypaap.

[laxc MabIyMOTIapHM YFUpIaUIaH TallKapu, (upuOrapmap >KUCMOHHN
niaxcjaapra €kM maxciap rypyxura 3apap eTKa3uIlIHH XaM Makca]a KuiraH. OuimumHr

'd

R
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3JIEKTPOH MOYTACHAArH XaBoJyia OOCHIITaH/1a, KOMITBIOTEPTa 3apapiu BUPYCHHU IOKJIa0
OJIUIIT MyMKHWH: KEHJIOTTEp, TPOSIH €KU JKOCYCIIHMK TacTypu. Maxcyc sipaTuiIran 3apajim
JACTyp axO0pOT TU3MMUTA TYIITaHIaH KeWHWH KUANHN 3apap eTka3zaau. Macaas:

CaHoaT IIMHOHAXH, SBbHH MablyMOTiap 0a3acMHU, KOMIAHHS CHUpPJIAPHUHU
YFUpIall, eTak4y, Majakaid XouMaapra OB OUHII, MabIyMOTIApHU MIH(pIIaIl EKU
OyTyHJIal UYK KWW, AIMAIlITUPHIIL;

XOJIMMJIap HOMUJAH Xabap >KYHATHUI, KOMIAHUS U (PAOJUSITHUHHU TYXTATHII
YU4yH JacTpyd TabMUHOTHHM HIIJIAaH 4YUKapwil, Kyinduad (OJokupoBKa) KYHHII Ba
oorkanap.

XUMOSJIaHUIIT YCYIUIapu:

OHr camapanu ycyn Oy doiigalanyBumiIapra MyCTakui JacTyp YpHATHII Ba
KOMITbTEPHUHT alipyM CO3JIaMallapyuHU Y3rapTUPUILIHU TabKUKIall. by Macana Ouinan
KOMITaHUSI a]MUHUCTPATOPH EKU MAXCyC OMPUKTUPUITAH XOJUMIIAPH IIYFYJTaHUIIH
J03uM. ByHZIaH Tamkapu TapMOK pecypcliapura, KyMaaJaH WKTUMOHM TapMOKIap,
MECEH/KEpJIapra XxaM 4eKJIOB Ky Makcaara MyBo(uK Oyiaau.

TyaoBHM Tagad KWIyBYM JacTypJiap - 3apapiv JACTypHHHI Maxcyc TypH
Oynub, acocaH KpUITOBAIIOTaAa TYJIOBHU Tanad Kwiaaun. Mucon Tapukacuia
WannaCry, Petya, Cerber, Cryptolocker, Locky 3apapiau mactypiapHW KHPHUTHII
MyMKHH. KYITUuIMK TYJI0OBHM aMaira OIIMpUIITra po3u Oynanu, cababu uil TyxTad
KOJIMIIIH JKyJa KHMMaTra Tylaiau.

XUMOSIJIAaHUIT YCYIUIapH:

- OoiinananyBYmIap NacTypJIapHUHT Xap KaH/Iail HOCTaHAApT XaTTU-XapaKaTH
— Oy TU3UM aJMUHUCTPATOPUTA MYypPOXKAT ATUII y4yH ca0al HSKAHJIWTUHU SXIITU
TYIIUHUO OJTUIILIAPH JIO3UM. V3601mmMMuarK Ouan xeu KaHail Kapop KaOyJ1 KWITUIITN
Kepak sMac.

- Opatna TYMOBHU Tanald KWIMBYM JACTypJiap MabliyMOTIapHU mudprad &
TapkatuO robopum €ku (oiganuHuO OyaMac napaxara €TKa3ull OWIaH Ta3hHK
yTkazagu. by Myammo onuHAaH SpaTHTaH 3axupa HyCcXaJapyuHU OJIHII, yTa
MYXUM MabJIyMOTJIapHU MHTEHPHETTa yJaHMaraH KOMITbIOTepiapJa cakijail OwiaH
XaJT ATUII MYMKHH.

®umuHr (phishing) -spHM OM3HYU THIIIA “OaTHK
oBU~ 1e0 TapKuma KWJIWHAIW. DHT KEHI TapKaJraH
ycyutapaan — Oynu6.  byHpma  3apamum gactyp
KypOOHJIapHUHT  KOMIIbIOTEpHUra Kupub Oopaiw.
Opatma »SIEKTpOH ToYTa, XaBoJiajap, WKTUMOUN
TapMOKJIap, yaTyiap OpKajiu coxTa xabapiap, cypoBnap |
cudaruga MypoxaTiap Keauo Tymaiam.

V36eKnCTORa acocaH COXTa aKKayHTIAp OPKAIHM MKTUMOHI TapMOKIapaaH
TypAu XWI XU3MATIapHU Takiaud KAauO, MMya YTKA3WUIUIAPUHUA CYPaIIMOKJIA.
Adcycku, Oynnaii Taknuduapra umonu0 Kosraniap ronuiaan. upubrapnap ynapHu
MyJUTApUHM Y3TaTUpUO, HYKOIUO KOTUIITMOK/IA.

“Uamoxan” Takandg

bup kumuHUHT 37eKTpoH noutacura Adpukanuar Toro naBnatugaH Adpaxam
CMHUT JIeraH KHUMCA/IaH XaT Kemubau. Y3uHH afBoKaT 1e6 TAHUIITHPraH 6y HOMabIyM
1axc pyc THIUa caBoJiCcH3Iapya OuTuiarad Mmakryouaa 93 éuu 6agaBinat Beponuka

T— | —
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[Tammep nemiu aén HOMUIAH W IOPUTHO, YHUHT TOMIIUPUFATa OMHOAH MYHOCHO
MEPOCXYP TOMUII KEPAKIUTHHHA MabJIyM KHJITaH.

Kano6 A.Cmut y3 xatuga “Mepocxyp”’HU TONUII Oopacuiard Kym WHIITUK
W3JaHUILIapaal cyHr Facebook wxTuMouit TapMoFrHIa NIy MAXCHUHT aHKEeTacH Ba
KU3UKHIILIApH OWJIaH TAHUIITAY, TYPJIM HOM301J1ap OpacuaH aifHaH YHU TaHJIaraHUHH
Omngupran. Xarma aaBoKaT IIaxclAaH y3W XaKuaard Oapda 3apyp MablyMOTIIap,
KyMIlaJlad, MOOWII Ba yil Tene(oHH pakaMu, TACIopT MabIyMOTJIapH, OaHKIaruxucoo-
paKaMUHU UIJI0KH Ooprya T€3pOK I0OOPUIIHUA WATUMOC KuiraH. bynapHuHr 6apuacu
ry€ BaCUATHOMAHH “paCMUMJIAIITHPHUII YUYyH Kepak OyJiap SMHUIIL.

Nan HUMa xakujga Oopa&TraHUHU SXIIM AHTJIAraH Iaxc, 0y KU3UK BOKCAHUHT
OKHOATUHM OWJMIN Makcaauaa EIroH axOopoT >kyHarau. JKaBoO Xam Y3WHM Kym
KyTTupMaau. bup Hewa KyH ¥Trad, ajgBokar ‘MepocXyp’HU BaCHUSTHOMAHU
pacMuinamTUpuUITa ouja 6apua xkapaéunap “myBaddakudariu Oaxkapuwiranu” OuiiaH
tabpukiad, “Web Money” s1exTpoH TYJIOB TH3UMHU OPKAJIH Y3 XHU3MATIapH YIyH 2
muHr AKII nomnapu Tynad kyiumman cypaiau. “Ilaamep XoHUM X03Upru nanutaa y3
MaOJaruHu Tacappyd sTaguraH XoJjatjaa 3Mac Ba YHUHT BadOTUIaH CYHT Oy Maliar
cusra Mepoc 6ynmub yraau. Kypcatuinran maGiaarHu TYJIaraHWHTHA3aH KeWMuH Oy epra
KeJI0, XOHUM OuJIaH TAaHUIIUIIUHTUA3 MyMKHUH , 1€0 €3MiITad yia CUpiau MakTyOa.

Adcycku, nyHéna KyTHiIMarad Mepoc €K JoTepesiaH I0TYK YHKKaH! XaKuaard
OyHIal >JIeKTpOH MakTyOJiap JomMura Tymub Koja€TraH oJamiiap KaM 3Mmac. Yiap
XOpWKJIa X€4 KaHJah KapUHAONUIApU HMYKJIWTA €KHU JIOTepes YHUHUIA X€4 KauOH
UIITUPOK dTMAraHUHM XN Ousica-Na, KyTHJIMaral oMaJira Jakka UoHuO, MHTEPHET
bupubrapnapu KypOoHHUTra aiIaHMOK/A.

®apmunr ( pharming, - 1eXKOHYWIUK) - Oy QUITMHTHUHT SHTU Typu. Y IOy
ycynnan doigananrad xonnaa, ¢uiepiap maxcuid MabIyMOTIApPHUA XaT Ba XaBoJja
OpKaJId dMac, OalKku TYFpUIAH-TYFpU pacMuil BeO-caiitna omnamgwiap. Dapmeprnap
DNS-cepBepmarn pacMuii CAaWTHHHT pakaMid MaH3WIMHA COXTa CaWT MaH3WJIATA
y3raptupaauiap Ba OyHUHT HaTwkacuaa Oexabap (oiimamaHyBuM cOXTa caiTra
nynantupunaau. bynaail GUIIMHT aHbaHaBUM (QUIIMHITA Kaparanjaa XaBQIupoKIup,
YYHKHA QJIMAallITHPHUIIHU KYPUIIHUHT WiIoku WYK. Ebay aykumonwm, PayPal tymos
TU3UMH Ba TaHUKJIH JKaxOH OaHKJIApW a/UlaKauoH OyHMai XyKyMjapJaH a3usiT
YEKMOK/Ia.

Kerdummur(catfishing)- uarepuerna éku OyTyH MKTUMOUIN TapMOKJIapaarid
rypyxjapja 3MOIMOHaI/pOMaHTHK MyHocabaTiaapja oJamiapHu ajijgall Makcaau/a,
coxTa mpoduiab, aKKayHT €KW BeO-calTinapiaH QoifaJaHraH Xojja MYJOKOTra
KUPpUIKO, Y3 Makcaajapura JSpUIIUIIHE y3 WYWra ojiraH skapaéH. MyTtaxuccnap
KeTQUIIMHT TIaxcaard Hadpar, Kacoc, KU3UKYBYAHJIMK, CIFU3IUK EKH 3CPUKUII
HaTWXKAcuja Fo3ara KeNWIMUHU Tabkumiaiamiap. “KerdumumHr’man Kky3iaHTaH
Makcaa, Xyaau QummHrga yuparand kabu, xap 10 ta xomatman 9 Tacuma
YKaOpJIaHyBYMIIAPHUHT Iy MaOJIaFIapuHU drajuiam KW MaXCHH MablyMOTIapHU
y3mamTupuO, yJIapHH TapKaTUII OWJIaH TOBJIAMAYWIMK KWIUII XapaKaTIapuHU 3
WYHUTa OJIaJIH.

Bummnar (vishing) - wmabaymMorT oauin  yuyyH TenedoH — aloKacuaaH
dbolinananagurad GUIIMHT yCyIuaup. XadapHoMa XaTujia ''MyamMMo Maiao oyiaran 'Hu
XaJl KWIMII YYYH KaiTa KYHFUPOK KWJINII YUyH TeJe(OoH pakaMu KypcaTuirad 0ynaau.
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KetinH, cyx0at naBoMua oneparop €ku xaBo0 Oepuil MamuHacu ¢oiinaaanyBuYngaH
MyaMMOHHU XaJl KWJIUII y9yH UACHTU(DUKAINS MabIyMOTIADUHU HOMJIAIITHU CYpanIn.
XHUMOSIIaHUII YCYJIIapH:

- bynra xapmmu Typuimn Oupo3 KUHMHPOK OYIWIIM MYyMKHH, cababu Oapua
KUPYBUM Xabapiapra uryOxa OMiIaH Kapail HOTYFpH, ailHUKCa TaHUII MaH3WUIapAaH
kenraHn xaOapmapra. JlekuH MIyHra KapamaclaH >KyHaTHiaétran xaOapriapnaa
KaHJIalIMp KOJJIaHTaH Ccy3 €Kk nbopa OWIaH KeIWIMO OJIMIN, XaBojanapra YTHUIIa
HIXTUEKOPIUKKA aMasl KUJIHII JIO3UM OYIau.

NoxTnMonii MyXaHIHCJIUMK - THCOH OXKU3IUTHIaH (Poi1ajaHuIlra acoCIaHTraH
xakepyuK. QUITUHT XYKyMJIapd WKTUMOUN MyXaHAUCIUKHUHT JaBOMYUCHAND. YIap
Ky11ad MyTaxaccuciap TOMOHMJAH Oapya MYJIKYWIMK HIAKIUAAard KOpXOoHajap Ba
TAITKUJIOTIIAPHUHT pecypcliapura KUpHIIl Ba KEeWHHYATUK KUPUIIHUHT YHT OMMaBHii
Ba camapaiii Bocutacu cudartuia TaH onuHrad. Typiu Xxuco6-kurobnapra kypa, 6apya
myBadakusTin kudepxyxymmapauar 90% radga Oy ycyn épaamuaa coaup Oymamu.
MacanaHn cOTyBUM MIApTHOMA XaKuja XKyJa AXIIM KyTHJIMaraH Takiaud oyiaau Ba
yitnamaii Typu0 QaiiapHy o9aay Ba XaTTOKH JacTypJapHU XaM YpHaTaau (TeHaepaa
KAaTHAIIMII TutatgopMacura KUpUIl KaOW, aciauga 3ca Oy nactyp BUpyc OYnu0
YuKaan), €KW XOoIuMra OyxrantepusgaH aupekTop (pauc, paxOap) HOMHIAH
tacoauduii xabap(xaBosa), OyHIaH KUM Y3UHU THUKO Typa onaau. Huma xam nevuim
MyMKHUH OyHaail xonatiaapHuHr 30% na XaTToku axOo0poT XaB()CU3IUTH XOIUMIIAPH
xam OyHjal xabapiapHu ouu0 KYpHUIIaIu.

XUMOSIJIAaHUIT YCYIUIapH:

- byHail xoJjatiapaa ICUXOJIOTUT TPEHUHIVIAD YTKA3WIl KYNPOK HaThXa
Oepaau, TYIIYHTUPUII UIIApUH 010 Ooput, EnFoH xabapiapHu KaHJai aHUKJIAII,
xabapnap (XxaBoyiap)Hu ouraHia (JacTypiapHM YpHATraHaa) HUMa KWJIHII JIO3UM
OKAHJIUTUHY Ypra"uTuil qapkop. Opa-dopaaa KOMIbIoTep XaBGCU3IUTH OYinYa YKUIIT
MalIKJIapHU 0110 Oopulll. SbHU XOAUMIAPHHU “CUPIIH Xapuaop” cudaruaa TeKmupuo
KYpuIll, MapoidHu (CMC KOJJApHHW) JTUIMra KyHmupuil. KeiiwmH 3ca HaTwKamapHHA
TaxXJWI ATUIL. Ma0oI0 MamFylnoT AXIIM TAIKIIIAIITAPWITAaH, COBFajlapu OWiaH
oupra Gyiica, goitaaaan Xoau OyaMaiau.

MMaposnu Oy3um. OCKM JIEKMH XaHy3rada amanaa KyJUIaHWJIaIuraH
ycyuiapaan Oupu. byHnma acocan mnapoiHuHr 3auduuruaad  (QoiinanaHuiiaau.
[Tapomap 6pyT-opc, keinorepiap épaaMuaa aHUKIaHATH.

Ax6opot xaBdpcuznurura uxtucocnamirad Data Leakage & Breach Intelligence
taxaunuii  kommnanmacu 2020 #wmnma WHTEpHETAA TapKairaH KeHT KyJaaMid
napoJutapau ypranu6 unkau. Mytaxaccucnap 30 MUIIMOH aKKayHTAaH noopat 0asza
acoCHJIa SHT OMMAJIAIITaH MapoJUiap PYHXaTHHH TaKIUM STUIIIH.

Xapbnapaan nubopat OyJIraH SHI KEHT TapKajraH MapoJUTApHUHT XaM aJloXH/1a
pYHXaTH MaBxKy/I:

. qwerty;

. password;

. gwertyuiop;
. iloveyou;

. asdasd,;

. zxcvbnm;

. gazwsx;
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. dragon;

. asdfghjkl;

. monkey.

Ymby maposiapHu 3HT €MOH J1e0 aTall MyMKHH - Xakepiiap €Ki )KUHOATIUIAD
yJIapHU UKKHU Jakukana Oy3ub kupa onanu. ByHUHT ydyH Maxcyc maiaka XaMm Tanad
syTiMaiiin. By kabu pyiixar Wwiap JaBOMHUJA y3rapMaiad, oJamiiap 3HT OAJHM
napoJjuiapjial (GoigaNiaHUuIHU JaBOM 3TMOK/IA.

XUMOSJIAaHUIT YCYIIapH:

- [Taposb y3yHJIUTHHA UMKOH JIapa)kacuja MaKCUMall KAJTUII.

- [Taponnu €3umga Oenruiap, pakamiap, Maxcyc Oenrwiapaas GhoigalaHuIlL.
Macanan #@$%$% xabu 6enrunap. [Taposntu Oy3uIiia KAHHHYIMIAKIAP TYFIHPaIH.

- “reCAPTCHA” Ba mapojiHM HOTYFpH TEpPHIILIApPHU YeKIad KYHHUII SXIITH
HaTHka Oepanu. Xynau OaHKOMaTiIapJard KaOu- yd MapTa HOTYFpU TEPUITaH MUH-
KOJI, KapTaHu OJIOKIa0 KYsIau.

AXOOpOT XaBPCU3IUTUHHUHT sTHa OUP acOCHil MyaMMOCH - OHp XHJI HapoJuiap.
doiinananyBuniIap KyIiad maposiapHud €a7a cakjaad Kojla oJIMaraHu cabad Typiu
cepBHclapra xaM Oup XWJ MapoUlapHu unuiatagd. by xakepmap OuTra cepBUCHaH
NapoJIHU aHUKJIaca, KOJIraHJapura Xxam Kupa OJUIINAaH JanojaaTt Oepaau.

HNukapuaan xyxym. Adcycku Taxaun 0ab3aH unniaérrad (Muigad Oyimaras,
HOpO3HW OYyiraH) XOJUMIIAPHJAH KEIUO YMKaau. Yap KEpakid MabIyMOTIApHH
XxaMKkacOnapuaan yrupnamann (€Ku mapojutapuHu Oy3raH XoJia KY4upuo OHIILIapy
XaM MyMKHH). ByHH amaira ommpHin yayH xamkacO éHu/ia OYIIMII 1mapT smMac, 0oIka
XOHaJlaH TypuO XaMm IIyJapHU amMajra OIIMPUIl MYyMKHH. THU3MMra KHpHUII Y4YyH
pyxcar 0yinca eTapiu.

XUMOsJTaHUII YCYJUIAPHU:

- Kupwurr vazoparunu 6ormkapuiin yayH I DM/IAM/IGA Tu3uMuHM )X0pUi STHIII,
-amMajard mnapoJuiap ayauTH oju0 Oopuill, ylIapHM Te3-Te3 SHruiaad oOopwuil, -
MaBJIyMOTIapra IIyoXadu MypOXXaTJapHH TEKIIMPUO TYypUII MakKCaauaa KHPHUII
HA30paTy ayIUTHUHH JIOTJIAIITHPHIIL.

Bocutauu (Kypuiama) opkajiu XyxkyM. byHia Oy3ryHUM TU3MMIa TalkapuaaH
TypuO XyKyMm Kuiuim MyMKuH. Macanan: Wi-Fi tapmorunau Oy3um, €xu Texkud Wi-
Fi Tapmok sipatunr opkaiu. by skuanuit xaB¢ yuroTaau.

XHUMOsUTaHUII YCYJUIapH:

- bynnan xuMosimaHutHE OupuHYM Wynu Oy KIUMEHT OujaH cepBep opacuia
mudpianiHg wynra Kyiunm, -opaysepiapa Maxcyc IlarniIapHu UIIATUIT MyMKHH.
Macanan: XMMOsUTaHTaH TapMOKHHU YpHatuiiga FOrceTLS nan doitnananumn (TekuH
OyHHU Xap JOMM XaM aMajira OIIMPUII MYMKHH 3Mac, KypuiaMaiapra OOFJIUK TOMOHU
oop).

- DHT KaTTHK Ba camapajd yCyju Oy MabayMoTiaap Owiad uintamaa ouuk Wi-
Fi TapMoKIap/aH BO3 KEUHIIL.

DoS xyzxkym. DoS (Denial of Service) — xyxym kuiauHa&Tran cepep (HUILIOH)
HU (PAONUSATUHU BaKTUHYAIUK TYXTaTHO Kyiuil. byHna XyXyM KWIyBYM HUIIOHJATH
(target) maBxy xaTonukiapaan (oiigananub yHra Maxcyc HOTYTPHU CYpOBIIAp OpKaJin
Myposkat Kuiaubd oyddep tymummnu (byffer overflow) uu ro3ara xearupanu. Slua 6up
yCYJIM HHUIIOHTa TYXTOBCHU3 KyAa Kym cyposinap xyHarum (flood — cyposnap Ounan
OoMOapIMMOH KHJIHII) OPKAJIA XaM aMaJira OmmpuiInim MyMKuH. CepBepaaru SCript
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xatocugaH Qoigananub, yHra KUHFUP CYpOB XYHATHO cHCTEMaZa KPUTHUK XaTOJIUK
(pyxcar sTMiMaraH XOTHpa aJpecura MyposkaaT KaOwiiap) fozara KeITHPHIAIH,
cepBep HIIJIaH TyxTaWau. Ymly ycyljia cepBepAard XaTOJWKHU TOMUII Tajad
KunuHaau. Mucon yuyH, cepBepaa ¢oitnananyBunau O.M.I. cunu cypoBun Ba
kuputwirad @.1.111. acocuna 6upop Oup aman 6axkapysun gactyp (SCript) umumasou
neitnuk. Arap cypanran O.M.Iluu ypuura 100000 Genrmman ubopat Oenruiaap
KEeTMa-KETJIMTY JKYHATUJICa Ba IacTyp/a YHU Y3YHJIUTH Ha30paTH Ky3[a TyTUJIMara
OyJica XaToNHK 03ara KeJIMIu MyMKHH.

DDoS (Distributed Denial-of-Service) xy:xkymu. CepBepHUHT OUPOp OYHK
NOpTUra TYXTOBCH3 CYpOBJIap KYyHAaTraHJa cepBep YyJapHU KalTa WHILIara
yATypMaiiy, SbHU OWp CYpOBHHU KalTa MIUIAETraH IMalTaa OpKacullaH SHIU CYpOB
KeJnca, sHru cypoB BakTuH4Ya Oyddepra &€3ubd typunamu. CypoBiap xyna Kyn
Oynranga cepBep OOLIKa KIMEHTIApJaH KeJlaéTrad cypoBiapra xaBoO KauTaponMan
kKonaau. CypoBiap KaHua kym Oynaranu capu 0yddep xam keHrailub xotupaga Karra
pecypcHH 35 OoLLIaiaM, HAaTUXKaJa CEPBEPHUHI MIUIAIIN KyJa CEKMHJIAIIAAN EKU
yMaMaH TyxTa® Kosiaau. Arap cepBEepHM KyBBaTH KMYMK OYJica YHra KUYHMK BaKT
opanuFuAa JKyAa KYNm KIMEHTIap Mypoxkaar Kwiranaa xam DOS 1o3zara kenmumm
MyMKHH. OaTaa XyKyM KHJTyBYHM XY>KYMHH TYXTaTUIIU OUJIaH CEpBEP sSHA Y3 UIIHHU
JABOM JTTHPUIIM MYMKHH. Xap HMKKalla XOJaTAa XaM CEpBEpHH YUupHO EKuIlra
(mepe3arpy3ka) xaM Ty¥pu kenuim MyMkuH. CepBep (HUILIOH)IaH KeJlaéTraH )KaBOOHH
KaOyJl KUl kKapa€Huaa XyXyM KWJIYBUMHHUHT Y3U “KOTHO’ KOJIMACIUTU YUYyH
XyxyM KuyBuH «IP spoofing» nan ¢doitnanananu. SIbHM KyHaTaéTran CypoBIapHHU
Oomrka MaBxy 6yiamaras |IP anpec HOMHUIaH KYHATHIIIH.

XUMOSIAaHULI YCYJUIApH:

- ByHra xapiiu 6up KaTop MaxCyClIalTHPHITaH (XaTTOKU OYJIyTJIM) TH3UMIIAp
oop. Macamnan: Cloudflare, AKAMAI, Anti-DDoS Pro xabu Ba Gomikaiap.

- Te3 Ba OKUIAMM XyxXymuap OYiAraH Takaupaa CepBEpJapHU —KailTa

TaKOMUWJUIAIITUPUII Tajlad KUITMHAH.

SQL-koan épmamuaa xy:xkymuHm amanra ommpum (SQL Injection). Be6-
cepBep, callTiiapard MabliyMOTJIap 0a3acHMHU YPHATHUIIAATK XaToJlapra acocilaHTaH
ACKU Ba OJIMU ycyJapaaH Oupu. bab3aH KOMIAHUSJIAPHUHT axOOpOT THU3UMUJA
caToarn KMIMPYB TU3UMHU MailIOHMJA 3apapiy KOJHM KUPUTUII OPKaIM aMaira
OIIMPHIIUIINA MYMKHH.

XHUMOsUTaHUII YCYJUIapH:

- KOJJTAapHU ~ 3apapid  CKPUNTIapJaH To3ajam y49yH GyHKOUsUIapaaH
ol nanaHuI;

- (hopmanaparu MabJiyMOTIIAPHU CEPBEP/IaH TATKApUIa TEKITHPHIII,

- ¢oiimaaHyBYd TOMOHHUIAH IOKJIAHAETraH MabIyMOTIApHHU (HacTypJiapHu)
UIUTANAHA TAbKUKJTATIL

byryHru kyHzaa MamiakaTUMHM3[1a KOPUM STWIAETraH 3aMOHABUN pakKaMid
TEXHOJIOTHsIIap, (pyKaponapuMusra Katop KyJalIukiap Ba UMKOHHUSTIIAP SUIUTHHU
OUMOK/IA.

Maskyp sxapaén Ounan Oup KaTopja, spaTUia€Tral pakamiid TEXHOJIOTUsIap Ba
ax00pOT TU3UMIIAPUHUHT XaBPCUZTUTUHU TabMUHIIAII MyaMMOCH XaM MaBXYy/I.

Comup STUIMIIM MYMKUH OYiraH KuUOEp>KUHOSATIAPHUHT OJITUHU OJIUII
npo(UIaKTUKACK Ba YHTa KapIly KypallHill Macalacu XUCOOIaHaIH.
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Kynnan-xkynra TakoMuumammO KeTa€TraH KHOCpKHHOSTUMWIMKKA —KapIilu
KkuOepxaB(pCU3NMKHYA TabMUHJIAIIA KyHUAaru acocuii TajgadaapHu Gakapuil OpKaiu
ylap/iaH XUMOSIJIAHHII, STbHU KUOepXaB()CU3ITMKHN TabMUHIIAIIIMU3 MYMKHH:

. XoaumIIapra axo0poT XxaB()CH3IUTU aCOCIapUHU YPraTull,

. doiimananaérran 1acTypuil MaxCyJIOTIApPHUHT 3auINKIApUHA TOUMUN
CHUHOBJIaH YTKa3HILI;

. UIIOHYWIN aHTUBUPYC AacTypuaaH doilaananu,

. JUIEH3UUIAHTaH pacMUM JactypiapiaH ¢oigananu,

. ax00pOT TU3UMJIAPUHU XUMOsUTAIAA KYTI (aKTOPJIM Ay TeHTU(PUKALIHSIIaH
ol nananui;

. napoJsutapjaH QoigagaHuIia Ky4wid MapoJHU cakjall cuécaTtura puos
KHJIHILL;

. MYyHTa3aM PaBHUILJIa KOMIIBIOTEP KATTUK JUCKIAPHUIATA MAbJIyMOTIApHU
g pIia.

Xynoca KUauO IIyHU TabKUIJIAII KOU3KH KyJa KYI XoJaTiapAa MHCOHHUHT
ponura Karra axamusTra sra. bu3 Typnau XuUMOsS THU3UMIAPUHHU, AACTypJapuHH,
BOCUTAJApPUHM KYJUTAIMMU3 MYMKHH, JIEKUH ylapAaH TYFpu (olijganaHa ojiagura,
Oupop Oup BazusATIA TE3KOPJIUK OWIaH 4yopa KypaauraH myTaxaccuciap Oyimaca
OynapuuHr Oapu ¢oigacuz OynmuO komaau. LyHuHr yuyyH Xo3upra AaBpja
kubOepxapBCU3IUK, ax00pOT XxahBCU3IUTU OYHiMYa MyTaxacCUJIApHU Talépaiall xxyaa
noi3ap0 MacananapaaH oupu 0yIub KOJIMOK/IA.

TuHrjJoBYMIAp KyiHIATHJIAPHHA HHOOATTA 0JITAH X0J1/1a
0axoJi1aHaIM.

1. Xxap OWp THUHIJIIOBYMHUHT OEBOCUTA caBoJulapra oepraH
’)KaBoOu;

2. TUHTJIOBUMHUHT  JIapC  MAIIFYJIOTUAAard  TapTuo-
WHTHU30MU;

3. MaB3y F03aCHJIaH TUHTJIOBUMHUHT OVJITUPTaH MAaHTUKUH ‘
dukammu. '

Mycrakua Taiéprapiauk: Kyunn mapon yina6d tomum. KubepxuHosTiap
npoduiiakTukacu Oyiinya nHTepHET MaHOanapuHu ypranum. XycycyH, Muku uiap
Basupiurn  KubepxaBpcuznuk wmapka3suHuHTr Youtube Ba telegram mxTHMOMIA
tapMoruaru cyber102 kananura ab3o OYJIHIII.

5-MAB3Y: AXGOPOTJIAPHU XUMOSUIAIITHUHT TEXHUK BA JTACTYPUI
BOCHUTAJIAPU

Amaymii MamryJiot (4 coar)

1-mawizynom.

Yoy VyKyB MaifrysioTd aactiabru kucmu “‘Caeon-scaseod” wHTepdao
MeTouIaH (hoii1anaHuIll OpKalu YTKa3uIaIu.

“CaBon-kaBo0” METOIM MaB3YHUHT TUHTJIOBUMIIAP TOMOHUJAH Y3IAIITHPHIIAIIT
JapaXxacHU aHuKJjamra €paaMm Oepaau. YHU KYJUJIAIIHUHT CaMapaJiopJIurd CaBoJI-
YKaBOOJIADHUHT aHWK, KUCKA Ba TYIIyHapIH Tap3aa udoaa dTUJININN, allHAaH MaB3yra
noup Oynuiura OOFIIUK,.

Tabynm xapa€Hu1a METOTHH KyJUTAIl Kyiuaaru Taptuda aMmaira OupyiIaau:
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f o ‘1
YKUTYBYM MOXUATH EPUTHIITAH MaB3y

103aCHUIaH CaBoJUIap Tauépiaamn ﬂ
r

YKI/ITYB‘-II/I CaBOJIJIApHH TUHIJIOBYMUIIAPD

TunrnoBunaap Oepuiran caBoyiapra xaBoo KauTapuI
OpPKaJIi MaB3YHH Y3JAIUTUPTAHJIMK JapaKaCHHU HAMOWHILI 3TaIA

9pTHOOpUTA XABOJIA ATAJIN
o
-

U

Oaxonaiii Ba MaILIFyJIOTra AKyH sicCaliiu

YKI/ITyB‘-II/I TUHITIJIOBYUJIAPpHUHT CaBOJI-)KaBOGI[aFI/I HIITHUPOKIIAPpUHU TaXJINUJI KI/IJH/I6,

Yeye mawzynomnune casonnapu:

Windows xaBdcuznuru Xakuua ranupud OepuHT.

Xo3upna KaHaail aHTUBHPYC TypJapuHu Ouiacus?

©COoNOOr~WNE

Komnerotep BUpycHu Xakuia MabJiyMOT OCpUHT.
KoMmbroTepHUHT UILIIANy HUMajaapra OOFINK?

|
©

TuHrJoBYMIAp KyiHIATHJIAPHHA HHOOATTA OJITAH X0J1/1a
0axoJi1aHaIM.

1. Xap OMp TUHTIIOBYMHUHT O€BOCHTA caBoJUIapra oepran
’)KaBoOU;

2. TUHTJIOBYUMHUHT  JIapC  MAIIFyJOTHJAard  TapTuo-
WHTU30MU;

3. MaB3y  [03aCHJIaH  THUHTJIOBYMHUHT  OWJIIMpraH

MaHTUKHUI (PUKIIANIN.
Mycrakuia Tauéprapiuk:

KommbroTep yuyH KaHAail onepanyuod TU3UMIapHHA Ouiacus?
X03up/ia HT MAIIXyp JUHYKC ONEPAIMOH HAKJUIapUHU alTHHT.

Windows xaBdcuznuruaa “siui panr”’ KaHaal XoJaTHH Ouiaupan?
Windows xaBdcu3nuruaa “capuk paHr” KaHJIal X0JaTHH OMIITUPA U ?
Windows xaBdcuznuruaa “Ku3uiI paHr’ KaHaai XoJaTHH OuIaupaan?

Windows 10 onepaiiioH TH3UMHHUHT aHTHBUPYCUHUHT HOMU?

&
1. Windows 10 onepanmon cuctemacuaa “Windows xaBdcusnu” Kaiicu
OYMMIIapJiaH TallKWI TONTaH?
2. “Windows xaBdcuznu”na “Bupyc Ba TaxauaiiapaaH XuMostw OYITUMHUHT

Bazudacu Humaaan noopat? Windows 10 onepannoH cucTeMacy EKUIHIINIA TH3UMTA
kuput yuyH PIN xox kanmait ypaatunamn?

3. Windows+L Tyrmamapu OocuiaraHia KOMIBIOTEpIa HAMa XoJaT k03ara
Kenaan?
4.  Xasdcuzmuk nesopu (firewall) auma Bazudanu 6axxapamn?
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S. Windows xaBdpcmzmuruga “KypuiMaHWHr WIUTAIM  Ba  WIUIAII
KoOmmusitr” (IIpou3BOIUTENFHOCTE M PabOTOCIIOCOOHOCTh YCTpPOICTBa) OYiuMuaa
KaHJall TaBCUJIapHU Kypamu3?

2-mawizyiom.

Ymby amanuii MamFyJlIoT KOMIBIOTEp XOHACHJa TAIIKWI OJTWIAIA Ba
TUHTJIOBUMJIAP KyWHIaru TOMIIUPUKIAPHN Oakapaauiap:
1-rommupuk. Word gacrypuaa TaiiépJianran XysKKaTJIapHA XUMOSLIALL

Cu3z Tailépiaran XyXKaTHH KUMAUP KYPUIIMHU €KW Y3rapTHpa OJIMACHH
necanrus, Word mactypuaa OyHaai HMKOHUATIAP IpAaTUIraH. Y HUHT YUyH XYKKaTHH
Word pgactypuma ouamm3 Ba gactypiaru “@aiin” MEHIOCHMHHM TaHJIaWMH3, y epjaH
“Ceunenue” OVnuMuaan “3amuyra JTOKyMeHTa OaHAUHU TaHJIaHMM3.

©

c— CBeaeHus

Cozpate . - - )
Kiberxavfsizlik asoslari gqo'llanma

OTkpbiTh D: » Kiberxavfsizlik » O'quv go'llanma

CoxpaHuTs 3aluTa LJOKYMEHTa

4} Bce MOryT OTKPBIBETE, KONWPOBATE U M3MEHATE J'IIOﬁ}ﬂ'O HaCTb 3TOMD A40KyMEHTE.

CoxpaHnTb Kak Sawura
BOKyMEHTa ™

Mevate =
D MomeTuT KaK OKOHYATENBHBIN
2 MomMeTka A0KYMEHTA KAk OKOHYATENEHOTS W

06w gocTyn HEpEAAKTUPYEMOrO

- Jawwdposatst € MCNOAL30BEaHWEM NAPOAR H COAEPHNT:
Jkcnopt o
P ﬁ 33LUMTa AOKYMEHTE NapONEM = JAHHBIE M306paKEHA

E
AKPBITE D OrpaHHYMTE pEAaKTHPOBaHWE i

¥npaeneHne TANAMK MIMEHEHWIA, KOTOPBIE pa3peLlleEHD
EHOCWTE MOB30BATENAM 11 € OrPaHNYEHHEIMMN

Yuethas

D OrpaHM4MTE AOCTYN
3annce
& [peaocTaBneHEe NONB30BATENAM AOCTYNA C OFPaHUYEHEM *

BOZMOMHOCTH M3MEHEHWA, KONWPOEAHWA 1 MEYETH.

D Jobaeutb LWGPOBYHD NOANKMCE
A OBecneqeHne LENOCTHOCTH OKYMEHTE NMyTeM JobaBneHA
HEBUANMOA L pOBOA NognucK

MapameTpsi

l‘lﬂg' Ceroans, 12:11 (aeTocoxpaHeHne)

o CerogHs, 12:01 (aeTocox paHeHne)

“SamurTa 10KyMeHTa’ MEHIOCU KYPUHUIIH

o “Sxynuit ne6 Oenrmwianr” ([ToMeTHTh Kak OKOHYATENIBbHBIN) TaHJIAHCA,
kelinHru cadap Oy ailn ouwiraHga TYFPUAAH-TYFpU VY3rapTUpHUILTra pyxcaT
Oepunmanu.

e “Ilapon Ownan mmdpraam” (3ammdppoBaTh ¢ HCIOJIB30BAHUEM ITAPOJIs)
OaHmMIa XyXOKaTHU MapoJl OujlaH XUMosuiad Kyhuin MyMKuH. by OaHIHU TaHIacak
nacTiad mapon cypanaau, CYHT MapoJIHU siHa Oup OOp KauTapwiln Tanald KWJIMHAJIH.
[Taposnu om0 Tamuiam y4yH 3ca, ssiHa 11y OaH]1 TaHJIaHAU, SCKU MapoJl KUPUTUIIAIH
Ba SHIM Mapoj ypHUTA Xed Hapca €3uwnmaciaaH cakiad kyvwnaau. Illynnma Oy
XyXoKaTaaH OoIIKa mapos cypaaManim.
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o “Taxpupnaman dveknmam’  (OrpaHHYUTh pEAAKTUPOBAaHWE) OaHaMIA
XYXOKaTHU XamMMma OeMasoll KYpUIlM MYMKHUH, JICKUH Y3rapTUPHUII KUPUTHUILITA Wy
KYyHAJIMalauraH KWIMHAIM.

o “Kupumnan uvexnam’” (OrpaHd4uTh AOCTyN) OaHIuAa TapMOKIArd OOIIKa
KOMIIBIOTEPJIAp Iy XYXOKaTHU OJIMII YIYH KOMITBIOTEpPra MypOKaaTUHH YeKIIalll.

o “Paxamiaun mm30 kymmHr” (Jlo6aBuTh UGPOBYIO HOAMKCH) OAHINIA XYHKAT
AJIIEKTPOH paKaMJId UM30 OPKATU XUMOSI KUJIMHAIH.

2-tommupuk. Komnblorepaarn nankajgapuun xumosiam (WinRaR muconuaa).

Arap KoMmIbloTepAa KaHaauaup Max@uil MabIyMOTJIap CakjIaHCa Ba yJIapHH
Oomrkamap TOMOHHMJIAH TacogudaH o4yud YKUIMACIUTH Y4YyH Tamkara mapos
YpHatumaup. Adcycku, Windowsna Oynmail QyHKcHs WYK, IIYHUHT Y49yH Oab3u
XUHanzap Ba KylmuMm4a JacTypyuld TAbMHUHOTIAPHU KyJUlallira TYFpy Kejaau. byHuHr
Y4yH, SHT KyJal XucoOJaHyBYM Ba YMHUJ KWIAMH3KH, KypHJIMaHTU3ra ajjakadyoH
ypuatuiaran aactyp — WinRaR apxuBaropunup. Arapaa Oy nactyp cuszia Oyiamaca, y
XOJJla YHU pacMuil caiitugaH Oemys IOKJIa0 OJUIIMHTA3 MYMKUH. YOy Hactyp
épaamuaa cu3 Qaiiuiap XaKMUHU CUKYBYM (yammacunume xam smac') apxus
SpATUIIMHTU3, YHra Tapojl YpPHATUINMHTU3 Ba XOXMIINTa Kypa, MaBXKyJl apXuB
daiiyutapura Kymmmua (ailyilapHU KOMIAIITHPUIIIMHTA3 MYMKUH. ByHUHT y4yH
KyHUIaru XxapakaTiap amalira OlMIMpUIaIu:

e ApXWBHH SIPATUHT (Uuu cIOIUOa CUYKOHUAHUHR YHE MYyeMAacu 60CULL OPKAILL)
— “Cozoamv” — “Apxus WinRaR”’.

e VYHU OYUHI.

e JlacTyp oiHacu IOKOpH KucMmumaru ‘‘/Job6aeums’ TyrmMacu ycTura OOCHHT,
kepakiu (aitnmapau TaHnaHr Ba OyHu “OK”’ TyrMacuHM OOCHII OpPKaJH
tacaukinanr (éxku DragnDrop, swnu xepaxnu gatinnapuu beneunab, oacmyp
ouHacu ycmuea Yymrasune).

o Cyurpa “Vcmanosums napons’ Tyrmacura OOCHUHT, TApPOJIHM KUPUTHHT Ba
“OK?

TyrMacu OWIaH KUPUTWITAH Y3rapTUPHUIIUIAPHU apXuBra HUcOAaTaH KYJUIAHT.
[Tapon OwmaH XuMOsJIaHTaH apxuB TapkuOumaru  ¢aii(tap) HoOMH  Ba
KCHraTMacHMHUHT €H TOMOHHMAA * Oenrucu Typran 6ynaau. [lapomaunr ymoy Tap3aa
VpHATHIMIIUAA apXUB TapKUOWHM XaMMa Kypa oyiaiud, OMpOK apXvB TapKUOWIAru
uctanran (QaiiHu wWIra TYNIMPUINTa YPUHUIIAA — JacTyp Mapod KUPUTHUII
JIO3UMJIUTHHM dciataau. Arapaa cu3 daisap KypuHUO TypUIIMHU UCTaAMAacaHTH3, Y
X0Jila OMHada, mapon ypHaTuin 4orupaa, “‘lllugposamv umena ¢haiinos” GanguHU
daomamTUpuO KETUITHA YHYTMAHT.

3-TonmupuK. Yuupuiaran QaiiuiapHd THKIANL, YYu6 KeTraH MabJayMOTJIADHH
KaliTapull yCyJlIapH.

Kymuunuk QoiinananyBumiiapga BaKTH KenuO IMIyHAAW CaBOJI TYFWIMILA
MYMKHMH: YYHpUITaH pacMiap, BHAEONap Ba OomKa (aiiap Kaepra keragu? Y4uo
KEeTraH HapcaJlapHu THKjIam MyMKUHMH? JKaBoO: anbarta, xa. ABBajo TenedoHaa
Yuran (yoaiuTh) KWIMHTAaH Hapcaiap OWiaH HUMa OYIUINMHYU TYIIYHHO OJUII Kepak.
Hetman, Disk Drill, R-studio, Recuva yuupunran d¢aiumapHu THKIAmTa Epaam
Oepaauras ractypiaapaup.

32



TuHrIOBYMIAP KyHHIATUIAPHHA HHO0ATTA 0JITAH X012 0aX0JIaHAIHU !

1. Xap OMp TUHTIOBUYMHUHT OakapraH TOMILHUPHUKIAPH,

2.  TUHIJOBYMHUHT  JapC  MAalIFyJOTHAArd  TapTuo-
UHTH30MH;

3. MaB3y [03acuaH THUHIJIOBYMHUHT OWJAMPraH MaHTUKHIA
bukamm.

Mycrakuia Taiéprapjmk:. Y3WHTU3HH NAlKaHTU3HU SPATUHT, YHU
apXvB KWJIMHT Ba MapoJi OujlaH XUMosi KUiauHT. [lankanu yuupuHr Ba
YHU KaliTa TUKJIAIIHU aMaiuil 6axapub KYpUHT.

6-MAB3Y: KPUTITOBAJIIOTA BA BJIOKYEMH TEXHOJIOT USLJIAPHA

Cemunap mamryJaor (2 coar)

Ymby ykyB Mamrynotu “‘Kuuuk 2ypyxnapoa uwinaw’” Ba “Mynvmemeoua”
uHTepdaos Metoaiapuaad Goigananrad Xoa YyTKa3uiau.

“Kuuuk Typyxjapja umuiamr METOIU -
TabJIUM OJTYBUMIIAPHU (DAOIUIAIITUPHUIIT MaKCAAUA
yJIapHU KHYHK TypyXJiapra axkpaTrad Xojija YKyB
MaTepHUaIuHu YpraHuiil €K1 Oepunran
TONIIMPUKHU  Oa)kapuinra KapaTwiraH YKYyB
MAILFyJIOTUIATH UKOAUN UIIAUP.

Yoy METO.I KYyJUTaHWITaHAa
TUHTJIOBYMJIAP KUYMK Typyxjapjaa ’kamoa ab30CH - >, :
Oynu6 unuiad, YKyB MamryaoTuaa ¢Gaoi UIITHPOK Z\ 1
ATUII XYKyKWra, OOUUIOBYUM pojuaa OYiuiira, / » v

Oup-OMpuaH VpraHuiira Ba TYpJH HYKTau-
Ha3zapJapHU KaJpJallHh ypPraHuill UMKOHWTA 9ra
oynmagumap.

“Kuuuk rypyxJjapaa uiian’ MEeTOJIU KYJUIaHWIITaH/a TabIuM OepyBUn OoIka
uHTepda0JI METOIJIapra Kaparanja BakKTHUA TeXalll UMKOHUATUTA dra 0ynanu. YyHku
TabJIUM OepyBYM OMp BAaKTHUHT ¥3uaa Oapya TabJIMM OJTYyBUMIIAPHU MaB3yTa »Kajb sTa
oJIaay Ba Oaxosail oJIaau.

Y6y ceMHHap MAIIFyIOTH GOLINIA KPUITOBAIIOTA Oyitnua Y36eKucToHaru
XoJlaTiap akc STTUPWITaH BUAeo Marepuan Kynubd oepunaau. Keitmn kyitmaaru 5 ta
caBoJIap:

CaBosnap

KpI/IHTOBaJIIOTa XaKHu1a MabJIyMOT

Maiiauar

1
2
3. KpI/IHTOBaHIOTaJ'IapHI/IHl" a(l)SaJ'IJ'II/IKJ'IapI/I Ba KaMYHWJINKJIApH
4

Bi1oKk4YenH TeEXHOIOTHUICH

2| Kpunroamtora 6yitnua Y30eKuCTOH Ba jKaxOoHAAru XoJjatiap

Oyii4ya TUHIJIOBYWIAP “KUYMK TypyX Japra OynuHaaun Ba 10 pgakuka maBomuia
Oepuirad caBoJUlapra >kaMoaBHWi TaiépiaHaau. Xap OWp TypyXHHHT >KaBoOjapu
THUHTJIAHAHWO, yMYMJIAII THPHIIA]TH.

33



Ym0y MaB3y Mypakkad Oynranu ydyH YKUTYBYUH “‘MyJIbTUMeNHa” TabIUM
METOJM OpKaJNu MaB3yHU EpUTWUIMAraH €KM TUHIJIOBUMIIApra Mypakka® Oynran
TyIIyHYaJapHU €TKa3u0, MaB3yHH XyJioca KO Oepaiu.

Bepuiran caBoJuiapra skaBooJjap:

1-caBoJ. KpunrToBaiawTa Xakujaa MabJyMoOT.

Kpunmosanioma — Oy BupTya, SbHU )KUCMOHAH 3Mac, OAJIKU pakamiid Tap3aa
MapXyJl OYyJraH BaJIOTAaHUHT Oup KYpuHUIIKM OYnuO, OyHma kpunrtorpadus
(MabymMOTIIap Max(PUAIMIA Ba SXJIMTIMTAHA TabMHHJIOBYM TH3MM) OpPKaJIU
KPUIITOBAJIIOTaHU capdiaMOKyu OYyiraH IaxcHH, y ymiOy HIIHU aMalra OLIWPHII
XYKYKH 00p €K1 UYKITUTH TEKITUPUO OJIMHAIH.

BanwTa CToumocTe  Kanutanusauua Obbem (244) WMameHenune (24 4.)

Bitcoin 30296.58 588 796947 9615 476 374 0008 +0.927%

Ethereum 1920.385 230 660 189 6455 303 467 0005 +0.5645%

+0

¢
@ Tether 18 86218 2357158 174 162 000S +0%

Ripple 0.81325 813107468913 1046380005  +22893%

+0.0187

L2 Stellar 0. 1683 8 400 300 2615 68 926 0005 +20.3438%
b +0.0284
(g' ‘>. [' F_|P-“n“ 0.07265 10182 087 3013 59 639 6003 +4.777%

Litecoin 94118 6907 902 9915 195766008  +0.9981%

V3 moxmsTHra Kypa, KPUNTOBATIOTANAD MYailiH KeTMAa-KETIHKIAd MHTEPHET

OpKaJIM aMajira OIIUpWIaJurad Outumiiap TU3UMU OYnIub, OyHaa y3apo OOFIMK

OYnMaraH MKKM TOMOH YpTacuaaru yTkamanap OCOH Ba XaB()CH3 paBHIIa aMalra

OLIMPHIIUIIY TAbMUHIAHAIM (SHHH KAMATIApDHUHT OUp TOMOHIaH UKKUHYY TOMOHTA
XaB(CH3 paBuIlIa YTHIIN KadoaaTiaHaIn).

JAyHéra Mamxyp KpUMITOBAJIHTAJIAP.
bupunun  kpunroBamora  bitcoin  2009-fimmapaa Satoshi Nikamoto
(2008 iinn 31 oxTsadpuma «Bitcoin — snexmpon mynoenrapea moc pakamau musum»
(«Bitcoin: A Peer-to-Peer Electronic Cash System») ne6 HomiaHran Makosiacu) aeo
HOMJIAHTA@H IMaxc €KMW IIaxciaap TypyxXd TOMOHHJAH Mypakkad Kpunrorpapuk
MaTeMaTHK XHCOO-KUTOOJap HaTWKacuaa WILIAWAUTaH SHTA DJCKTPOH TYJIOB
TU3UMHWHUA OMMara TakKJAuM OTWIAW. byHIau TyJoBIapHM amanra OLIMPHUIIIA
UnUIaTUIaAUurad myJl OUPIUTMHUHT HOMHU 3ca OMTKOMH €0 atanau. Yoy OUTKOUH
BAIIOTACH ¥3apo Xe4 KaHmail BocutTauwnapcus (bawk éExu 6Gowxa moaussuil
UHCMPYMEHMAapcu3) TYIOBJIApHH OEBOCHTA WINTUPOKYWIAD OpacHla amajra
OIIUPUINIINHA TABMUHIOBYH TYJIOB TU3UMU BaltoTacuaup. byHaa HazopaT KuiyBUH
opranjapcus, TaHTAJAPHUHT XAKUKUIIUTUHU MYypakkabd MaTeMaTHK aJrOPUTMIIAp
acocHia TacIWKJIaHAUTaH TU3UM aMaJl KUJITaH X0JI/Ia UINTUPOKIMIIAPHUHT Xap Oupu

yi0y OMTKOWH TaHTAJapUHHA SMHUCCHS KUJIHUIIHA XaM MyMKHH.
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butkonn kpunrtorpaduk SIEKTPOH MMyJ OUPIUKIAPU MaXCyC DIEKTPOH
xamMEHnapaa cakiaaHuO, OyHAall xamEHmapra mysl TYIIMPHII Ba yJIApHU TYypiad XUl
MakcajuiapAa WIUIaTUIl MyMKHH. bupop-Oup OuTkomH -xamME€H XucoOMIaH KaH4Ya
AJIGKTPOH MyJ KeTraHu €KW yHra KeJNTaHWHU aHUKJall Y4YyH, MyTaxaccuciap Oup
xamM€HmaH €ku OOIIKa MaH3WIaH Ym0y SJEKTPOH XaMEHra KaH4ya OWTKOWHIIAP
KeNTraHWHW Oapuara OYMK XOJJa KypcaTHIIHW Takiaud ostauiap. SAbHU, cu3
KpPUIITOBAJIIOTa TapMOFUIa YJAaHTaHUHTHU3[a, Oapua OUTKOWHIAD OJAU-COTAUCHHU
aHUK Ba paBIllaH KYPUIIIMHIU3 Ba Ky3aTUIIMHTU3 MyMKHUH OYIau.

bapua OuTkoMH XaMEHIIAp AHOHUMAMpPIAD (ZbHU, XAMEHHUHZ 22ACU KUM
IKAHAUSU AUMUIMATOU), ITYHAHT YYYH XaM CU3HHHT TAHUITUHT U3 KACH XaMEH YHHUKH
PKaHMHM aiTMaran Oyiica, cu3 Xxe4 KayoH Oy Xakuaa Ouna onmaiicu3. Tuzumparu
XUCOO-KUTOOJApHU MYHTa3aM PaBHIIJIa aMaJira omupu0d OOpUIIl KEPAKIUTH Ty haniy,
OUTCOMHJIAPHUHT MabJIyMOT/Iap Oa3acu TE3KOp HIUIAIIM YYyH KaTTa KyBBaTJIH
3aMOHaBUI KOMIBIOTEPIIAp Kepak Oymaau.

bunn Ielitcaunr ¢pukpuda, NFT Ba KpunTOBaMOTAIADHUHT OMMABHUIUIMTHY 103
(dou3 KaTTa aXMOK HazapuscHra” acocliaHraH. Yly Hazapusra Kypa, HapXyu OpTUKYA
0axoJlaHTaH aKTUBJIAPHUHT KHAMATH YCHUIIJIA TaBOM ITA]IH, YyHKH YJIapHU KEITYyCHIa
KHUMMAaTPOKKa COTHII UMKOHHSITH MaBXyJ — Oy aKTHBIapHU KUMMATPOKKA COTHUIITHH
MY IpKajuiarad 0oIKa Xxapuaop — “Karra axMoK~ Xap JOUM TOMUJIaIH.

2-caBoJi. MaliHUHT.

Arapna ¢doigananyBuu, ¥3 KOMIBIOTEPU BUICOKAPTACH KYBBATUHU TETHIILTU
nactypiapaan (GoijanmaHraH Xojja OWTKOMH €Kku Oolika OWp KpUNTOBAIIOTA
tusumuHn (Macamas, laytkoin, ethirium, bitcoin-cash) xymma6-kyBBaTiam ydyH
TaKJIUM 9TCa, YHUHT Oy €pJaMu ydyH YHra yma OWUTKOWH BalllOTACHHMHT Y3uJa
mykodoT 6epunaau. bynnait myn Tonu ycynu sca “maunune” 186 HOM OJraH.

Kommbrorep Buaeokaprazapy Ba Maxcyc KypuiMalap EpaaMmuia MaiHUHT KUIUIL.

Cu3 KOMIBIOTEp COTHMO oOlacu3, YHM MaWHWHT TapMOFWTa YJahWcu3 Ba
KOMITBIOTEPHUHT Ky4H OJTOKYEHH dXTUEKIapuTa “Xu3Mar Kuiaan” . TpaH3akiusiIapHu
Oolkapaay, MabIyMOTJIADHU CakKJaiad Ba XOKa30. bjokuelH TapMOFd MalHUHT
Tydainu mapxya. Kanyaniuk mMalHuUHT Kyn Oyica, TapMOK IIYHYaIMK OapkKapop
Ooynaau. Ba Oepuiran cranaaptiapra MyBoGUK SHIY OJOKIApHU sipaTaJiural BOCUTA
Oy maiiHuHT. Yiap ¥3 MexHaTiapu yuyyH MyKodoTiaHaauigap - KOWAa TapuKacuia,
MaWHUHT KUJIMHAETTaH OJOKYEHHHUHT KPUNTOBAIIOTACH IIAKIIHIA.
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Xo3upAaa MaWHMHT KWIMIIHUHT DHI KyII TapKaIraH yCyJdu KOMIIBIOTED
Bugeokapracu €ku maxcyc (ASIC) kypuimanapna €paamuia aMmanra ONHPUIMOK/IA.

MaiinuHr (pepmMa — MaWHUHT Y4yH OUp HEuTa Kypuiamanap TYIIaMH
YKOMJIAIITaH JKOU.

KpunroBanwrajapuu MAWHUHT KHJIMII JACTypJiapu

CGMiner — ymOy gactyp BUpTyas IyJUIQpHA TONHIN OYyiHWda WILIafaWraH
npodeccuoHaiap yuyyH MyJKallaHraH. AMMO YHUHT TYJIHMK KyBBaT OMJIaH MIILJIAIIH
y4yH (pakaTruHa KarTa KyBBaTJIM KOMIIbIOTEpap Tanad kuiauHaau. doigananyBuura
sca MS DOS oyiipykiapunu sximmiad y3aamTupuo oyuii 3apyp 6ynaau. JlactypHuHr
MKOOU TOMOHJIApUra BUI€OKApTa UILIMHU T€3NAMTUPUIIT (HYHKIMSICH MaBXKYJIUTY Ba
OYHUHI HaTW)KacuJa XEHUIAIITUPHUIN >KapafHu TE3NAIITUPUIUIINHN KUPUTHUII
MyMKHH. ByHIaH Tamkapu, HacTypHUHT ONTHUMaJl MWIIJIANl PEXUMUHU TaHJIaIl
UMKOHHUSITH XaM YHH OOIIKa AacTypiapaaH ¢hapK KUiiaau.

Diablo Miner — xo3upru BakT1a MaBxKy 1 Oyaran 0apya onepanroH TU3uMIapaa
Oup Xwiga WAl oOJaaAuraH Ba KPUNTOBANIOTAJApHU MAWHUHT  KHJIMIITA
MYJKaJUTaHTaH CAuTAHMDP.

Ufasoft Miner — ym0y nactyp uirdm KypcaTruaiapiHu CO3J1all MyMKHHIUTH
Tydailiin MyTaxaccuciiap opacuja aH4ya ommadon xucoOnaHagu. Xap Owup
¢doiinananyBud, ¥3 HUCTAaK-XOXHUIIUIa Kypa, BHAEO KapTa OyilnMua, siaponap COHH
Oyiinua, okumIiap OYitnda Ba myJijiap MaH3WUIapHu Oyitnya y3rapTUpUILIap KHPUTHUIIN
MYMKHH.

3-caBoJj. KpunroBagorajapHuHr ad3aijinKiapu;

. Yecapananean. KpunroBaiiota sipaTuiiraH ajJropuTMra acocaH, >KabMH
21000000 rauya OWMTCOMH TOMHINI MYMKHUH, OyHJaH CYHT 5Cca OMTKOWH ETHUILITHUPHIII
TyXTatuinaau. byHWUHT okubOartwaa HUMa OYJIMIIMHU Xe4 KUM OWIMaiad, arapja
MOJIMSIBUM TOPTJIAll OyiMaca, KpUNTOBAIIOTa MyoMajada KOJaJd Ba BaKTU-BAKTH
OuJiaH ¥3 KypCUHH Y3rapTUpuO TypaBepaiu.

. Tynuk maxguiinux (anonumnuiux). BUTKOMH -XaMEHHUHT paKaMIIapH
OpKajqyd YHUHI 3racd KUM OKaHJUTUHU Ounub Oynmaiiau, OyHMHT oKuOaTuia
HOKOHYHHU MyJI ailIaHTUPHUII Ba GUPUOTApIMKKA YT OUUITIIH.

. Mavinune xunuw umkonusmuy. Xap KaHAall MHCOH yil IapOUTHIA YHH
KyJIra KHPUTUIIA MyMKHH — Yii OU3HECHHH amMaJira OIMUPHUIIT UMKOHUSITH MaBxKYy/I.
. Tynosnapoa uwinamunuwi MymKuHaueu. PUBOXIAHTaH MamilakaTiapaa

KPUIITOBAJIOTAJIAPHUHT KYIITUHA TYPJIapUHUA OEMaIosl UIUIATUI MYMKHH.

KpunroBajgwTajapHUHI KAMYNJIHMKJIAPHU:

. Tavmunnaumaeanauk. KpunroBamaiora, pean myJuiapra yximad, ToUMU
pe3epB OwilaH TabMHHJIAaHMaraHu Ba Oy Owian Oornuk Oomika cababmapra kypa,
OWTCOMH KypCH KyTHJIMaraHja TYJIWK HOJTa TyIIHO KETHIIIA XaM Xeu Tar dMac.

. Pacmuti pasuwoa uwinamariou. BUTKOMH MOJIASI TU3UMUTA EMOH TabCHUP
KYpCaTHIITK MyMKHH, 1Ty caba0iu Ky nasiatiap (uy scymnaan, Ouznumne Mamiakam
Xam) KPpUNTOBAIIOTAra HIIOHYCU3JINK OUIaH Kapauiu.

. Wykomuw sxmumonu. Arapma amamum0 HOTOFpH XuCOOTa Imysuiap
TalUTaHca, KauTapuIll 3XTUMOIN MaBXKy1 SMac.
. Onekmp sHepeus Kyuianuwiy. MaWHUHT KAWL YYYH KYO 3JIEKTP

9HEPIrusCu Tanad KHWJIMHAIH.
36



4-caBoJ1. ByIOKYeilH TeXHOJIOTUsICH.

bnoxyeun - Oy TasHY Mapka3ui cakjaiml, OOHIKapyB Ba OOIIKapyB MapKasu.
“brokueiin” koncenmwsicu 1-mapta 2009-iinnaa 1-kpunTorekan OUTKOMHHUHT HIILIAII
TaMOMMIMHU TaBcudaarana naino 0ynau. TeXHuKaHUHT MOXUSTUHU aKC 3TTUPYBYH,
OJIOKJIap 3aHXKUPH, CY3Ma-Cy3 TapKUMacH-aciHaa KpuUnrorpapuk Iakijga €3uirad
0ab3u MabIyMOTIIapra 3ra Oyiaran OJOKIApHUHT KETMA-KETIUTH XUCOOIaHaIu.
B10OKHUHT TAPKUOU KeTMAa-KeTJIMKHUHT Xap Oup 0,10kH 2 KUCMIaH uoopar:

1. biiokupoBka capiaBxacu. by OJIOKHUHT TapTUO pakamu, sipaTHJIraH BaKT, Xall
OJIOKH, TpaH3aKIMsUIap Ba MabIyM OUp MabIIyMOTHH KypcaTaJiu.

2.butumnap pyiixatu. biaokHuHr ymolOy KHCMHUIA aBBaJIrd OJOKHU SPATHII
BaKTHAaH OyEH TapMOK/Ia coaup OynraH O6apya onepaTuusiiap KypcaTuiaiu.

bnokuetin - Oy Oup-Oupu OuiaH HMHTEPHET OpKaIM OOFJIaHTaH KYT1uiad
KOMITbIOTEPJIapa OUp BaKTHUHT V3HJa CaKJIaHYBUM TAKCUMIIAHTAH MabIyMOTIIap
0azacuaup. YHUHT HETa KePakJIMIMHU MUACOJ €plaMu/ia TyuryHTUpuiI ocoHpok. AKII
Jaryd akaHrusra 0aHk sxyHatmanapu opkaiu 100 mommap ro6opaunrus ned TacaBByp
KWIHT. JKYHaTMa MAKIMHU TYJIJUPraHUHTU3IaH CYHT, OaHK XOJUMH IIaxCui
XUCOOMHIM3/IaH MyJIHU €4n0 0Ju0, YHU XaJIKapo yTKa3Mallap yuyH OaHKHUHT SrOHa
xucobura yrtkazaau. lllynman cyHr, Oomka xoauMm Oy MyJJIapHU areHT OaHKHUHT
xucobura yTkazamau, y oca, y3 HaBOatupaa, mywiapaun AKII ra yrtkazagu. Y epna
YTKa3MaHTU3 alHaH [y TaxXJUT aKaHTW3HUHT Iaxcui xucobura Tymanu. JKyHaTtMma
JAaBOMUJIA Xe4 KUM XaTora Wyn KyimMaran Oyica, yd KyH YyTuO akanrus 97 noyapHu
onanu (bapua 6anKapHuHe KOMUCYUOHIAPY OTUHEAHUOAH CYHe, anbamma). BUpoK SHT
KYPKUHWINCH, Iy Y4 KyH WYUJa Ha CHU3, Ba Ha CHU3HUHI aKaHIu3, KOJIaBepca,
OaHKUpIapJaH Xe4d OMpH aifHU BaKT/a MyJUIApUHTU3 Kaepa SKaHJIUTUHU Ba YIapHUHT
XUCOOMHU KUM IOPUTAETTaHIMTUHI OUJIMai T

bioxk4yeHHHUHT ad)3a/UTUKIAPH:

1. V3rapmaciummk — 6apua mmrupokuunapHuar 100% po3HIHTHCH3 YHAArH
MabIyMOTJIApHU Y3rapTUPUIL MyMKHUH 3Mac;

2. Nmon4 — nHQpaTy3uiIMa mpoBaiiepura UIoHY OYIUIIN 3apyp Mac;

3. AyUTHUHT OCOHJIUTH — WCTAJraH UIITUPOKYH ayJAWTHU aMajra OIIHPHIIN
MYMKUH;

4. ®oitga — KaTTa MUKIOpJAru capd-xapakariap Kepak SMACIUTU Ba YIapHUHT
KyJla KaM HUKJIOpAaJIAIUTH.

baok4eiin Ty3uiaumu. broxkdeHHMHT siHa OUpP MYXUM XYCYCHSITH YHUHT
Ty3uMmuAnp. bapya 610KIapHUHT TYIMK HyCXacH TAPMOKHHUHT TEHT TapMOKJIapH/ia-
YHUHT ab30JIapy KOMIIbIOTEpiapuja >Koinamrad. Xap Oup sSHru KypwiMma Oapya
TapMOK TYTYHJapU TOMOHHJAH VpHATWIraH KouJaiapra MYBODUKIUTH YyUyH
cuHoBnanaau. [IlyHuHT y4yH, arap cCaMMep TapMOKHH “‘ajjaiira’ Xxapakar Kujica Ba
ONMHAAH cap(uiaHraH MyJUIapHU Y3IalTUPMOKYM OYica, yHna Oapua OJOKIapHU
TapMOK OJIokJIapuHUHT 51% na y3raptupuin kepak 0ynaau. AitHu naittaa, Oy HaTHxka
HadakaT Y3u ydyH Tyjaamaiiauran acoo0-yCKyHaJIapHU MKapara OepHIll y4yH Hak[
XapaxariaapHu Tanad Kwiagu. CepBepHUHI KyTHJIMaraijaa Oy3uiau0d Koiuiid, OaHK
XOAUMUHUHT HMHCOQCU3IUTU €KUM XAKEPIUK XYKYMHU Y30K CYpUIITHPYBIAPHUHT
Oomnanumura cabad oynumm MyMKuH. AXup Oy kabu Xoaucanap XHMCOOMHTHU3Iaru
nyJjulap OunaH xam coaup OYnMIIM MyMKHHKY. J[eMak, cu3 Xap KyHHM TU3UMIa yYMUJ
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KWUjacu3 Ba OaHKMHTHU3ra MIIOHacu3, Oy 3ca KaTTa MyaMMo. Xo3upja OJoKdeiHap
acocaH KpUMNTOBATIOTA KYHaTMallapy yuyH ¢oiananuamMoraa. bupok mury Ounan 6up
BaKT/Ja y TYpJIM TAIIKWIOTIAPHUHI TYpPJIM-TyMaH MakKcaJJapuHU amMajra OLUMpPHII
yuayH XaMm (aon sxopuil STHIMOKAA. brokuelHHUHT ad3ammuru yHUHT maddod,
TE3KOp, COMJANUTH Ba KuiiMaruaa. Cru3 KpUNTOBATIOTA EKH OUPOP-OHp MabIyMOTHU
ONMOKYEH OpKanu XyHaTraH OyncaHrus, OyHAaill >XKyHaTMa XakKuJa MabIyMOTHU
Y3rapTupuin €k KaaOaKWIAIITHPUITHUHT YMyMaH UMKOHU WYK. UyHku Oy »kapaéH
OyTyH nyHE OViinya 103 MUHTIJIA0 KOMIIbIOTEpap TOMOHHUAAH TacAUKIaHAIU. AMHAH
yi0y KoMIbloTepaap/a ymoy MabIyMOTHUHT KYIIa0 HycXanapu CakJaHaIu - yJjap
OwnaH uctanrad ¢oiiallaHyBYd HMCTAJITaH BaKTJa TAHUIIUIIN MyMKUH. JKyHaTma
*apa€HU MapKaszjialiMaraH xoJijia Oop-ilyru Oup Heya JakMKa BaKT ojaju Ba OaHK
KYyHaTMacugaH Ovp Heua VH MapTa ap30HAMp. Arap CU3 MyJUIapHU €KW KaHIalaup
MabJyMOTHH OJIOKUEHH/1a CaK/IacaHTH3, YOy Kaiuiap Xed KauoH HYKoIn0 KeTManu
€KU coXTaJalITHpUIManau. BO3OPHUHT HCTanraH MIITUPOKYUCH UCTANITaH JAKUKAa
MOJIMSIBUM aXBOJIMHTU3ra WIIOHY XOCWJI KWJIMIIM MYMKHUH. Blok4yeHna xed KaHzaii
YYUHYU TOMOH €KM BOCUTAUYM MINTHUPOKUCHU3, TYIUK Mmaddodiauk Ba xucoOnap
AHUKJIUTUHUHT MaTeMaTHK KadojaTu TabMUHIA0 Oepuiiaau.

5-capos. KpunroBamiora 6yiinua Y36eKHcToH Ba KAXOHIArH X0J1aTJ1ap.

V36ekucron Pecry6iukacy IlpesunentuHuHr “Y36exucTon PecryGmukacuna
paKamIId UKTUCOIUETHU PUBOKIIAHTUPUII Yopa-Tanoupiapu Tyrpucuaa’ ru 2018 itun
3 wmongarn ITK 3832-con Ba “V36ekucton PecryGmukacuna KpHITO-OHpKanap
(baoNUSITHHY TAITKUI STUIT Yopa-Taaoupiapu tyrpucuaa’tu 2018 iiun 2 cenrsOpaaru
1K 3926-con Kapopiapu 6umiian TapTudra coiuHaIu.

Hactna6d, Xunosr Komekcuuuar 177 (BamoTa KHWMAaTIapUHA HOKOHYHHM
corurr €ku cotu6 onummr) Ba 190 (muneHsuscus (GaoausT OWIaH IIyFYJUIAHMII)
MO IaIapy KUHOAT UIIK Ky3raTuiarad Oyica, Xxo3upaa 0y Moauanap OvIad Ky3FaTHII
MYTIIKYJI.

V36ekncTon PecryGnukacuia IMIEH3US acOCH/IA IOPUIMK IIAaXciap MailHUHT
OWiaH ILIYyFYJUIAHUID MyMKHH. Y30ekucToH Pecry6nmkacu —IIpe3uieHTHHHHT
2017 itnn 24 nronpary “Y36ekucton Pecry6ukacna noiuxa G0mMKapyBy TH3UMUHHA
xopuil oTHin Yopa-tagbupmapu Tyrpucuga’ [1d-5120-com dapmonura acocad
NctukOomnu moiuxaiap MUIIANA areHTIWTH TAIIKWI KUJTMHTaH.

By areHTiMKHUHT ycTyBOp Basudanapu Ba GaoauaT HyHATHIILIIAPH:

»  KpHIITO-aKTHBJIAp ailJlTaHMAacH COXacCH/Ia rOHa JaBjiaT CUECATUHH HIILIa0
YUKHII Ba aMaJira ONTUPHIIL;

»  KpHIITO-aKTHBJIAp aliJTAHMACH COXacHIa HMHBECTOPJIAPHUHT XyKYKJIapHu Ba
KOHYHUH MaH(paaTaapura pruost STUIUIITNHA TabMHUHIIAII,

»  KpHUIITO-aKTHBJIAp alJlaHMAacH COXacua XUHOWW (aoJMATIAH OJIMHTAH
JapoMaJiJIapHY JIETAJUIAIITUPHINTA, TEPPOPU3MHUA MOJMSIAIITHPUIITA Ba OMMAaBHUI
KUPFUH KypOJUTAPUHU TapKATHIITHK MOJMSUTAIITHPHUINTA KApITU Kypamuin Oyinda
YyopajapHH UIIIa0 YUKHII Ba aMajira ONTUPHIINIA UIITHPOK THIII,

»  naBjar OomIKapyBM Ba Typid WXTHMOWN-MUKTUCOIWN coxajapra
MabIyMOTJIAQPHUHT TAaKCUMJIAHTAH PEECTPU TEXHOJOTHUSICHUHM Ba OOIIKA SHT SHTH
TEXHOJIOTUSIIAPHU KOPUK ATUII OYiKYa JoWHUXalapHU Tamad0yc KWIMII Ba WITapH
CypHIlTa KyMaKJIaIIHIIL.
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Jlemak, Y30eKHCTOH/Ia MAHUHT yUYH JTHIEH3U [y areHTIMKIAH OTMHAMIIL.

by ®apmonnunr 6 Oanguga Wuku wunuiap Basupaurura xam Basuda
FOKJIATUJITaH.

6-6an0. Y3bexnucton Pecrybnukacu MUKy mmmap BasMpIIUTH ATEHTIMKHUHT
OyropTManiapura acoca ATeHTIMKKA IOKJIaTUITaH BazudanapHu Oaxapui MaKcaanaa
xan0 >TUnaéTraH XOpWXKHUM MyTaxaccuciapra JaBiaT OO0XH YHAMPUIMACIAH Ky
MapTaJIMK BU3aJap PAaCMUNIAIITUPUIUIIM, OSPUIIMIIN Ba MYIIATH Y3aUTUPUITUIIINHH,
IIYHUHT/ICK YJapHU BaKTHHYA TypraH >KOWW Oyiinda pyixarra OJUHUIIM Xamja
MyAJIaTd y3aUTUPUIUIIUHA TAbMUHIIACHH.

Arap maiiHep 2JIEKTp TapMOKJapura HOKOHYHHMM yjaHraH Oyica, MabMypuit
xaBoorapiuk tyrpucungaru Konexkcuunr 101-mopmacu €xu Kunosar KopexcuHUHT
185%-Mo//1acHK Oy3raH XMCOOIaHa 1.

MIKTK. 101-moama. DneKTp, HMCCHKIWMK DHEPrHsacH, razmaad (oiaagaHuIIl
KOUJIaJIApUHU Oy 3HIILL.

KK. 185%-momaa. DIIEKTp, HUCCHUKJIHWK DJHEPrusiAcCH, Ta3, BOJONPOBOJIAH
doiinanaHuI KOMJanapuHu Oy3uIll.

YMymuii  QoiiianaHumgara  3J€KTp, HCCHUKJIMK, Tra3 €KA BOJOMPOBOJI
TapMOKJIapura y300IuMYaIuK OWjlaH yJIaHUII €XYJ AJIEKTP, UCCUKJINK SHEPTHUsICH,
TaOuMil Ta3, COBYK €KM HCCHUK CYBHM XHcoOra oyl acOoOnapura, 11y >KymJiagaH
YJIApHUHT IUIOMOAIapura KaclJaH I[IMKAcT €TKasuil €xya OyHaal XucoOra oJuIn
acOOOMapUHUHT KYpCAaTKUWIAPUHU Y3rapTHpUIIl Makcajuaa yJjapra TallKapuaaH
apajlaluil, IIyHJIal Xapakarjiap y4yH MabMypuil ka30 KYJJIaHWITaHWJAH KeWWH
COZIUp ATWIITAH OyJica, 6a3aBuii XucoOIal MUKIOPUHUHT HUrupma Oerr 6apaBapuaan
eTmuI Oerr 6apaBapurada MUKIOP/a )kapuMa €KUM UKKH 103 KUPK coaTraya MaxxOypuii
KaMoaT HUIIapu €Ky Oup Wuirada axJIoK Ty3aTHIIl UIIapu OWIIaH Ka30JIaHaIH.

Arap aJIeKTp TapMOKJIapura KOHYHUW yjaHTaH Oyica xaM, MaHUHT OuiiaH
HIYFyJIJITAaHYBYM IIaxciaap yuyH Basupnap MaxkamacUHUHT “ONEKTp 3HEprusicu Ba
Tabuuii razgan ¢oiganaHuI TapTUOMHN TAKOMIUIAITHPHUIITA TOUP KYIIMMYa Yopa-
Tanbupnap Tyrpucuaa’ BMK-22-con Kapopunana 63! 6ann kentupunras.

VYHra kypa: YiaHraH KyBBaTHUJaH KaThbHil Ha3ap, KPUNTO-aKTUB Ba MANHUHT
coxacuja baonusaTHI amasra OIIMPYBYH HCTEbMOJTUUIIAP (Typau
KpUNTOBATIOTANIapAa sTH'M OUPJIUKIIap Ba KOMUCCHUS HuFuMiiapu ¢popmaTtuia Mykodot
OJIUIII WMKOHMHHM OepajuraH TaKCUMJAIl TuIaTGopMacHH TabMUHJIAII Ba SHTU
Onokmap sparumn Oyinua Qaonuar) QohganaHrad 3JeKTp DSHEPIHsICH YUYyH
TYJOBIApHU TETUIIUM Tapud Typyxura acocaH OenrwiaHraH tapudra HucOaTad
3 bapobap YcyBum kodhunreHTra MyBohUK TYIaiiam.

Xo3upna Kozorucron pgyné Oyiuuya OutkouH MaWHUHTUHUHT —18%mHu
TabMUHJANIN, Oy Kypcatkud Oyiinua mammakaT AKInan kelinH MKKUHYMA YpUHIA
Typaau. XUTONJa KpUIITOAKTUBIIAP aJIMAIIMHYBH OYiirua TaKUKJIap Kynuiarad, Kymiao
MaifHepsiap aitHaH Ko3oructonra kyun® yTau, OyHUHT OKHOaTHIa ca MamJlakaTia
AIEKTPOIHEPT U] TAHKUCIIUTY F03ara KeJau.

XXP Onuit xank cyaud KpulnToBadroTaigap OVinua omnepamnusiap OuiaH
HIYFYJJIAHUIITHA JKUHOSATra TeHrmamrtupau. Onepanusiiapia aiianran maonarra
Kapab >xkapumanap Oenrmiaadamd. 100 munr roan ($15 800)mgan omica «idupuk» aed
tacHudaanaau. Arapaa ma6mar S50 MuiH. r0aHAaH OKoOpu OVica, «daBKynojaa
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xuanui» caHanuO, 10 Mungan kyopok Myaaarra KamMoK Ka30CH TalMHIAHUIIH
MYMKWH.

2021 vwnmanar wioH ounupa CamBamop Ilpesumentn Haitn6 bykene nyHE
Tapuxua OupuHIA 00p OMTKOWHHU JaBJIATHUHT PACMUN TYJIOB BOCHUTAJIapHUIaH OupH
nes oeaoH kKwigd., Jlekun 2022 wwnra  kenn0, OWTKOMHHHUHT KUUMAaTH
2 Gapobapra nmacaiinmy Tydaiinn CanBagop OIOTKETH KaTTa 3apap Kyp/u.

OpoH HePTh COTUIl OYHNYa CAaHKIMUIAP YEKJIOBIAPUHU YPHUHU OOCHIIl YUyH
OuTKOMH MalHuHrugaH Qoigamanmorkna. 2018-iimnna MamiakaTiaa KamUTaTHUHT
cu3u0 YMKUIIUAAH KYpKUO, KpUNTOBANIOTa TaKUKJIAHAU, OWUPOK Te3 opaaa
KoHyHuMnamtupuwiau. [lpesuaeHT Xy3ypuaaru TaxJaniani Mapka3 xuco0J1a0 YuKJIuKH,
MaiiHuHrAaH wunura 700 MuuUIMoH qapoMall o0 KeIUIIyd Ba Ul YpUHIIAPH SPATHIILL
MYMKHH. DPOHJIMK KpUIITOMaiHepiapra J1aBjaT JUIEH3USICH Ba 3JIEKTP dHEPrusicura
yerupma Oepwianu. Jlekun ynap Oapya KpUINTOBAIIOTAHW JaBiaTra TOMIIUPHUIIH
kepak Oynmanu. Illy OunaH, pacMuid Ul XakKuxaMm OWUTKOMHJIApAa OJIUHAIU.
JInneH3usICU3 UIUTaraHInK yayH KapuMara TYJIaHaIu.

XyJoca: by MaB3y xo3upru KyHjaa 103ap6 0yiunb, Ma3sMyH-MOXUSTUHU OUJTUII
XyKyKHU MyXo(da3a KIIMBYHA OpPTaH XOAUMIIApH OMIIMMHHHM sSHaja OornTanu. byHait
XoJIaTjiapra Jayd KeJiranjia TYFpu Kapop KaOyJl KHia OJUII KyJla MyXUMIUP.

TuHraoBYMIAp KyAHIATHJIAPHN HHOOATIA 0JITAH X0J11a 0aX0JIaHA/IM:

1. Xap Oup THUHIJTIOBUMHHUHI O€BOCHUTa caBoJUlapra OepraH
KaBOOH.

2. TUHTJIOBUMHUHT 1apC MAIIFYJIOTU/IaTH TAPTUO-MHTU30MHU.

3. MaB3y 1o3acupaH THHIJIOBUMHHHT OWIIUPraH MaHTHKUN

dbuxnamnm.
Mycrakua Taiéprapauk:  Y36ekucron PecmyOnukacu .
[Ipesunentununr  “Y306ekucton  PecnyOnukacupga — pakamiu ‘

UKTHCOIUETHU PUBOXIAHTUPHUIL 4YOpa-Taf0upiiapu TYFpUCHIA TH
2018 imn 3 wmronmarn ITK 3832-com Ba “V3GekucroHn Pecry6imkacuiaa KpunTo-
Oupxkanap  (aoNMATHHU  TAIIKWI  ATUII  Yopa-TaAdupiapu  TYFpUCUAA TU
2018 iiun 2 centsabpaaru 11K 3926-con Kapopnapu MmasmMyH-MOXUSATH OMIIaH TAHUIITHO
YUKW,

7-MAB3Y: DJIEKTPOH KAJIBAJLIAPIA ®OPMYJIAJIAP BA HAFUIII
OYHKIUAJTAPU

Amaanii MamryJioT (2 coar)

Ymby amamuiit Mamrynor “KEHC-CTAJH”, “cagon-»cago6” MeTOmNapu
Epaamua amanuil Tap3ga oauo Oopwiaan. AMaUi MaIIFyJa0T Y4yH KOMITbIOTEpap
KaMJIaHMacu OYITUIIH Taal THIIA IH.

By MeTomHuHr HOMM WMHIIIM34Ya “case-study” cys3mapuman onuHrad. bymnma
“case” - AmmMK, KyTH, Fuaod, xuna, “study” - ypraHuiil, TaaKuK KAIHII, WIM OUIaH
HIyFyJIaHuIl, YKyB (hanu, caboK oI, VKHII MabHOJApUHU Omnaupanau. by meron
XaKuaa WHIVIM3Ya autwiagurad “case - true life”, apHm “xeiic - Xakukuil xaér”
nbopacura Kypa kemc - pean xaétuunr “oup napuacugup’. lllynra xypa Oy metoauu
“aManuii XoJaTIapHU YKUTHUII METOAM ~ 1e0 XaM aTaliaJiu.

40



Keiic-ctanu metoau Oyiinua ypranuiaaérrad xap
Oup MyamMo €EKM MaB3y O3acuJaH amalra ;

Sy ~
OIIMPUIIAJNTAH WILIAP PEKACH, YJIApHU OaskapuIil Q
TaCUIOTH, HATHKAlap Ba XyJocauap WHTHHIHCH 3
aJoXua KEWCHU TAIIKWI KHJIaau. By MeTOox Tabium /

xapaéHuga xaétuil BasusATIapAaH (QoiganaHuiira
KapaTHIraH. ] .

1-TommMpPHUK. DJIEKTPOH KAABANAA MABLJIYMOTJAPHU Xumosijaam, ¢gopmysa Ba
caxudajapHy SUIMPHULL.

Excel 2010 nactypuna urruu caxudanu xumosuiari yayH Cepsuc => 3amura =>
Banuruts et (Excel 2010: I'maBuas => Slueiiku => dopmar => 3alIUTUTH JIUCT)
KeTMa-KeTuru  Oaxkapwiaau. XuUMOsiIaH KeWuH caxudanaru suerkaiapra
y3raptupunuiap Kuputub Oynamaiian. AMMo, Xap JouM xam caxudamaru Oapua
AYEHKAJIapUHU ~ XUMosulalra  3apypusT  Oynamanau.  baws3u  Auelikaiap
XUMOSJITAaHMAC/IUTU Y4YyH ynap Oenrwiann6, dopmar meHtocuaaru SAdeiiku OaHau
(Excel 2010: I'maBHass => Sfueiikm => dopmar => dopmar sUYEEK) TaHIAHAIH.
Hatmxana dopmar sueek oilHacu maiino Oynaau Ba YHHMHI 3aliMTa OYyiarujaru
3amuiaeMas siueiika HOMJIM MalJoOHJaH Oenru onud TaunuiaHaau, cyHrpa caxuda
XxuMosuTaHaan. Excelna anmoxuma siueiikanap XMMOsUTAHTAHIUTHHE KYpcaTyBYl OUpop
OeNru MyK, IIYHUHT YYyH Oy siuefKanapHu OUpop paHr OWJIaH aKpaTUIl MyMKHH.

Caxuda xumosicuau Oexop Kuwiuin yuyH CepBuc => 3amututh => CHSTh
sanury jucta (Excel 2010: I'nagnast => Sueiiku => ®opmar => CHATH 3alUTY JIHCTA)
OyWpyFu TaHJIaHAIH.
®opmyna Ba caxudanapHu sSmwmpunl.  bas3u  Xowapga — MIUIATAIAETraH
dbopmynanapHu SIMPHINTA TYFPU Keaaau. byHu amanra omupui yqayH:

- KepaKJIM siueiika OenrunaHaim,

- ®opmar => Sueitku (Excel 2010: I'naBuas => fueiiku => dopmar => Dopmat
s'YeeK) KeTMa-keTuru Tarnanany ¢k Ctrl+1 Tyrmanap 6ocunanm;

- ®opmar sueek oitHacuaaru 3aumra 6anauaaru CKpbeITh (OPMYIIbI MaiiIOHUTA
oenru Kyvunaau;

- CepBuc => 3ammra => 3amututh Juct (Excel 2010: I'maBuas => Sdeliku =>
dopmat => 3alMTUTh JTUCT) KETMA-KETIIMTH OaKapHIIa/Iu;

-3amuTa nwucta Mynokar ouWHacumarun Comep)XuMoro Maijgonura Oenru
YpHaTwiIagu.

Arap smmpunran (Qopmyna okoiamraH —sdeikanap (aosutamtupuica,
dbopmyna catpuna hopmyiia KypuHMaian, OUpPOK XUcoOap HATHXKACH aKCIaHaIH.

byryn caxudanum kypuHmac xoiira KeATHpWUIl MyMKUH. byHaa caxudamaru
Oapua MaBIyMOTIAp cakjaHaau, Oupok caxuda kypuamanau. by pexxumra dopmar
=> Jluct => Ckpeoith (Excel 2010: I'maBuas => Sueiiku => ®opmar => CKpbITh WIH
0T00pa3uTh => CKPBITh JIUCT) KETMA-KETIMTHHA OaXKapuIll OPKAIH Y THIIAIH.

Bournanruu xonarra kaitumn @opmar => Jluct => Orodpasuts (Excel 2010:
['naBuas => fueiiku => dopmar => CKpbITh WK 0TOOpa3uTh => OTOOpPa3UTh JUCT)
Oyiipyru OmnaH 6axkapuiiay.

Tonwupuk-1. Kyiiuoa kenmupuncan iHcadeainHu Xocuil Kuaune, Oyul AYeuKanapuu
dopmananap époamuoa xocoonaw opKanu myjaoupune 6a Xumos ypHaAmuHz:
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2020 i. 2021 ii. Venm\Kamaiinmn
No Kunosit E g 2 § g 5 g 5 s
TypJapu Z E = 2 g E = S g %
X T R T  -
(@) N
o
1. | TasoHYMINK 23 34 62 30
2. | Vrpummx 24 15 30 26
3. | KonTpabanma 2 1 3 2
4. | ToBnamMaunInK 22 4 30 21
5. | [lopa 5 3 5 3
6. | Hapkotukiap 3 2 4 1
7. | BocKMHYMIHK 5 4 7 4
Kamu:
IHe Kuuuk
KypcamKuy:
Ypmaua
KypcamKuy.
IHe Kopu
KypcamKuy:

2-TonmUpPUK. ZKMHOATIAPHUHT CTATUCTHK TAXJIWJIH.

Kanpammap oaauid, Typyxjd Ba KOMOMHAIMOH OViaummu MyMKuH. Opmauit
KaJBaJJiap: pyuxaTiu, Xy 1yIuid Ba XpOHOJOTHK Oyaaau. Pyixatnu onauii skaaBasuiap
TaJIKUKOTHUHT SITOHa OOBEKTUHU XOCWJ KWJIYBYM OJJIUM OUp Typaaru OeirwiapjaH
ndopar.

NNOnapu xoaumu Typau XHCOOOT XYXOKATJIapUHU Tau€piiaiijga CTaTUCTUK
’aJBajuiapra acocjaHraH TaxJIMJIud MabyMOTHOMalapaaH (oiinananaau. XKaasan
maKiuaa  xucoOjam — skapa€HJIapyuHU — aBTOMATJIAIITUPHIL — YYyH  KaJBal
npoIieccopiiapy Kabu AacTypuil BocuTaap sipaTUiIrad. YJiap 3J€KTPOH »KaJBaJlJIapHU
KYpHIIl, YHTa CTaTUCTHK MabJIYMOTJApHU KUPHUTHUIN, TpadHuKiIap Ba auarpaMmmaliap
OwIaH M30XJIAHUIITM MYMKHUH OYJITraH CTaTHCTUK MabJIyMOTJIApHM KalTa WIILJIAIl Ba
TaxJ U1 KHJIMIIT KMKOHHHU Oepaau. XKaBan nporeccopiaapuia XaxMy KaTra OyiamaraH
MabJIyMOT/Iap Oa3acHHM IOPUTHIN, YHIA MAabIyMOTJIApPHH TE3KOP KHIWPHII Ba
capajallHH amMajira OIIWPHIN, HaTWXKaJapHU KyJlad KypuHUIIga wudomanarn
MMKOHMSTHA MaBXKY/I.

Tonwupuk-2. Kyuuoazu ncaoséannu Xocunl KUIUHUZ 64 Me2UUWIIU XUCOOaau
amMannapunu oaxcapuul opKaiu 0yul A4euKanapuu myjaoupune.

2022 vimauuur |-yoparu
KP, TomkeHT = %
Ne | maxpu Ba g S S S Kamn
BUJIOSITJIAD S S s, & S &
<
2 " 8 S ] 5
S 3 S
= S8
1 Kopakanmnoructon 31 16 35 184
PecniyGnmkacu
2 | TomkeHT maxpu 39 178 37 288
3 | TomkenT BUOSTH 47 186 15 265
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4 | Cupnapé 124 35 26 214
5 | Kuzszax 31 142 48 18
6 | Camapkaun 28 51 21 196
7 | HaBouii 15 87 27 178
8 | byxopo 126 42 18 202
9 | Xopasm 41 161 11 245
10 | Paprona 18 148 31 16
11 | AHIIDKOH 21 128 26 188
12 | Hamanran 26 165 19 239
13 | Kamkanapé 29 128 54 252
14 | Cypxonnapé 135 45 28 231
KMHOATIAPHUHT YpTaya
KYpPCATKHYH

Mapxamar ynioy TONmupuKHU OaxxapuHT!

Xyaoca. Amanuii  MamFyjnoTra  SKyH ~KWIMHHO, THHIJIOBUMJIQPHUHT
caBOJUIapUTa KMcKaya >kaBo0 Oepuiiaiu Ba KEWUHTY aMaliuii MaIlFyJI0Tra Tanéprapiauk
KYpHUO KeJHII y9yH TUHTJIOBYMIIApra Kepakiiu Basudanap Oepuiaiu.

MycTrakua TaiéprapJiuk:

1. Excel sanekrpon sxanBanu Bazudacu Ba UMKOHUSITIAPY HUMaJaH noopat?

2. Excel nactypuna »xanBanau TaxpupIiam KaHIal amanra OIIHpUIaIn?

3. Sldelikaaru MabIyMOTHH TaxXpypJiall KaHAail aManra OIupuiIaan?

4, DNEeKTPOH KaJBAIHUHT Xap Oup umuu caxudacuga Oup HeuTa KaJaBajl XOCUI
KW MyMKAHMHA?

5. Excel nactypuaa xucobam amaiapy KaHaan Oaxxapuiiaan?

6. Excel nactypuaa hopmyna kanmai y3raprupuiaanan?

7. Excel nactypuaa cranmapt ¢pyHkimsiap Kanaai BazudaiapHu daxapain?

8. XKanpan KypuHHMIIUAArM MabJyMOTJIapHM KakTa wunutamiga Excel mactypu
KaHJal KyJalaukiapra ara?

9. Excel nactypuaa ctaTcTik TaxIuil KaHaai aMmaira OmIMpHIagn?

8-MAB3Y: OYUK MAHBAJIU KUAUPYB YCYJUIAPU

CemuHap MamryJor (2 coar)

Yoy cemunap mMamryiaotu “Mynvmumeoua” Ba “caeon-rcasod” Ba “axnuii
xyacym” uHTEPGAOT TABJIUM METOJIApH EpaamMuia 0Iubd OopuIaau.

MyabTHUMeIMa - 3aMOHaBUM axO0OpOT TEXHOJIOTHsIIapu €pJaMHa MaTH,
TacBUp, Tpaduka, aHUMaNMs, KajaBal, ayauo, Bujpeo dPdexTiapuHu Yy3umaa
My»accaMJIAIITUPTaH MabIyMOTIIapHU (oianaHyBUnIapra €Tka3ubd OepuIn MeToIu-
TEXHOJIOTHSICUIHD.

Mynomumeoua (MynbTH - Kym, Memma - Myxmr) - Oy axOopor
TEXHOJIOTHSUTAPUHUHT coXacu OynuO, Typiii axOOpOT CakJIOBYHM BOCHUTANIAPAATH Xap
X1 (pU3HK KypuHuIaa udoaanaHrad axoopoTiapra UiuioB Oepaiu.
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MynbpTHMenra BOCUTANIapU UHTEPAKTUB JIOCKA, BUJIEO, aHUMAIIUsI, TOBYIII, pacM,
doTo, rpaduk, cxema, Yu3Ma, MaTH KaOWJIAPHU Y3 HUUTA OJIA]TH.

Oumk manOamu kuaupyB ycywiapu (OSINT — open source intelligence) -
pa3Be/iKka MAaKCaUIapy YUyH OYMK MaHOajgap/aH OJMHIaH MabIyMOTJIApPHU aHUKJIALL,
WU, KaiTa WIUIAII, TaXJIMI KWIKII Ba XUCO00T Oepuin xapacHuaup. “MuTepHeT
Oapua Hapcanm 3ciaad Kojaau”’ aeraH Hakja O6op. by xakukatman xam miyHmai. Arap
MabJIyMOT Oup Mapta Vuupwiran €xkd Yy3rapTupwirad Oyica Xam, Oapua
MabJIyMOTJIapHA OWMTTAa MAacCHUBra TYIUIAIl Ba TaXJIWJI KWIMIIHUHT KYTJ1ad ycyiuiapu
MaBXKYy/I.

Ouux, ManOam pasBeaka tapuxu. OSINT HuUHr kenu® YUKHUIIM paKaMiIu
TEXHOJIOTHSJIAp Ba MHTEPHETHH KOPHM STUIIIAH aHYa Y30KHH KaMmpad omaau. OSINT
CoByk ypym naBpuzaa, aiHukca Coer Urtudoxku Ba Xutoi Oyiinuya pas3Beqka
MabJIyMOTJIADUHN MUFUII YYyH €TaK4yu pa3Beaka HyHanumura annaHad. CoBYK
ypyIIJIaH CYHT MyXHUM T7100a7 TEXHOJIOTHK, THKOpat Ba cuécuit y3rapumnuiap OSINT
MMKOHHUSTIIApU Ba KYJIaMUHHU siHaja omupau. LlyHucu apTrbopra 10MMKKH, OMMaBHiA
axO0pOoT BOCHUTANIapWJa HAIIpjiap TAPKATUIUMIIMHUHT KEHTaWWIW, TEJIeBU30PHUHT
UXTUPO KWIMHUIIY Ba MHTEPHETHUHT a0 OVIUIIM KUIUPYB TAIIKAIOTIAPUTa OUUK
MaHOanapjaH (oijalaHuIl UMKOHUATIAPUHU KEHTaUTUPIU Ba OOMUTIH.

Jlynéra oHr Mamxyp KuaupyB Tusumu Oy Google KuaupyB TH3UMH
xucobnanaau. Crendopn yausepcuteruna Jlappu Ileiix Ba Cepreit bpun Tomonugan
niriad yukwiran BackRub mpexypcopu 1996-itmnaan Oomnuiad wiuiai Oormiaau.
Kuaupys tusumu 1997-iinn 15-centsopuna Google Homu OuiiaH HHTEpHETTa KUPJIH.
Kymunnuk omammap yuyH Google kuaupyB TH3UMH OCOH KypHHAIW. BHpOK,
doiianaHyBUYMIAPHUHAT KYMTYWINTA KUAUPYB TU3UMH HUMKOHUSTIApUIIAH CaMapaiu
doiimagana onMarau. Yaap omataa Google kuaupyB TH3UMHUAA Kymila €KH KaJHT
cy3napHu €3uIl OujiaH dyerapaiaHaju Ba OUpUHYM caxudaaarnHa MOC HaTHXKajapra
spumumy MyMKuH. Google kumupyB TH3MMHIA (03 MHHIIIA0 KM MUJLTHOHIA0
HATIKAJIApHU KYpUO YMKHUILIJIAH Kypa, KUJUPYBHHU SXIIWIANI HMKOHHSITH XaM
MaBxynaup. byHuHr yuyn Google kuaupyB TH3UMHIA Maxcyc orepaTopiapiaH
doinananuim MymMkuH. Kuaupys onepaTopiapyuHU acoCHil Ba Mypakkad TypJapra
aXpaTUIl MyMKHH.

Acocuii onepaTopJap:

KYIITUPHOKIAH (poiiamaHulII;
“-” opkanu cy3napHu XucoOra oJIMaciuK;
“+” opKaJIM aHUK CY3HU KYIIHIII;
“*7 Kymutaiaru HoMablIyM Cy3HU YpHUTA Ky U1,
“or” Ba “and” mau ¢oiigananuml,
“filetype:pdf” myaiisH daiin TyprHHA TOTINIIL,
TacBUpiap Oyirya Maxcyc Kuaupys;
BeO-CalT OpKaIM KUIUPHIII,
Kywmuphoxoan @oudaranuw. Google KuIupyBHH TaKOMUILIALI-
TUpaauran Oup Heuta OenrminapHu €K omeparopiapHu xucoOra omaau. MkTuboc
KWJIUHTaH uOopa €KM aHUK IKyMJaJlapHU TONHUII YYyH KYIITHPHOKJIapAaH
doiinananui Xy ycyaaup. byHunr yayn nbopa €ku xyMiaaHH KYIITHPHOK MYUTA
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onumn Jio3uM. ONWHTaH HATIKalapAa KYIMTUPHOK MYWTa KUPUTWITAH nOopa €ku
Kymiaaan nbopat Oynaau. Macanan: “sHr XM KUTOOIap pyixaTu’”.

“-* opkanu cysnapuu xucobea oamacaux. Kuagupys BakTuga Oup €K1 MKKUTA
CY3JIapHH OYMKYACUTa YUKAPUO TallIall YIyH cy3aapHu oaura “-” (YM3WK) Kyl
Kepak 0ynaau. Macanan: “aHr sxiu kutoOnap pyixaru -Otemino”.

“+” opkanu anuk cysuu Kywuw. AxcuH4a, “+” OENrucH Cy3lapHH KYyIIHIITra
Ba yiapjaH Oupura Kymnpok Ba3H Oepuiira UMKoH Oepamu. Kunupys HaTmxkacuia
yiily Cy3 aHUK KaTHAIIMIIY apTIUTHHI OUIIUPAIH.

“Eoicymnadacu nomavaym cysnu ypruea Kytuw. LlyHUHTIEK, arap KUAUPYBAA
mryoxa TyrFuiica, (*) ronay3da KYIWIAIIKE MaxCyc KAIUPYBHH amalira OLIUPHUIITra Ba
cypoBa OVII )KOMIapuHU TYIIUPUILTAa UMKOH Oepaau. Yoy ycinyd cYpOBHUHT aHUK
mapTJiapura MIIOHY KOMHJI OyiaMaraHja KyJiai Ba camapanu Oynamu. bup cy3man
KeWnH roiay3da Kymuo, Google iykonran cy3HM KaauH KAIHO KYsIU Ba FOJIIy3YaHH
y Oownan anmamtupaad. Arap “Orabek Ba Kymymr” Hu kugupui ypaura, “Ortalek Ba
*” &amica, Google rommysya ypuura “Kymymr” €km Oomika Cy3HU KYHHO HaTHKa

YHKApaIu.
“or” ea “and” dan ¢hotioanranuw. Google kunupyBuIa npodeccruoHa OYITui
y4yH siHa OMp caMapainu Haiipanr - Oy MaHTUKuU “Or” €kxum “|” (¥30ekua “Exu”)

EpaamMuaa Kuaupumanp. Yoy onepatop KAAUpyBaa UKKUTa HAPCAHU TOTIMACIaH, y
¢ku OyHucuHu Tomaau. Mkkana atama ypracuja KUPUTHITAH “aHj’ ONEepaTopw,
MKKUTA aTaMa akc 3Trad caxudanu Kuaupau.

“filetype: pdf” myaiian ¢paiin mypunu monuw. ®aitn TypuHU TE3/1a TOMHIN YUyH
Google xumupyBuma “duneriine” KumupyB omnepaTopuaaH (OWTANTaHUII Kepak.
Kynruna xomnapaa, Google OupuHYmM HaTHXamap KaTOPHIA SHT SXIIM caiTiapiaH
HaTWxkamap Oepanu. KuaupyBHM EHTWUIAIITUPUIN Y4YyH (akaT OuTra Typnaru
dalyutapud  HaMOWMINT ~ KWJIWIIHU ~ TaHJalml  MYMKHH. byHunr  yuyH
“¢duneritne:kunupunaérran ¢opmar Typu E3wnanu. MacanaH, “SXIIM TaKIUMOT
filetype:pptx” é3mmaau.

Tacsupnap oyiiuua maxcyc kuoupys. TacBup Oyiinua KUAUPUII - OY UHTEPHET
dolinananyBumiapn ydyH kam Mabiym Oyiaran Google ¢ynkcuscumup. Google
ImaGES - Google’ na tacBupiapHu KUAUPHII yIyH Maxcyc Oyaumaup. by epra kamut
CYy3HM KHMpPUTHII Ba YHJAH KEHWWH “TacBUp”’ KYIIMII IIAPT 3Mac, OalKuh Kepakiu
TaCBUPHU KOMITbIOTEp €Kku TenedoHmaH IoKjam kKepak. KuaupyB Tuzumu ymoy
TaCBUPHU y3 HYMra OJraH CaWTiIapHd HAMOMHUII KWIAJAM Ba IIyHra yXIIaml
tacBupiapuu tornamu (https://imaGES.google.com/).

Beb-caiim opkanu xuoupuw. By xumupyBHH ¢akaT OWTTa calTga dYeKJyall
UMKOHHMHHU Oepanu. YOy amanHu “Site:caliT HoMu~ E3MII OpPKaJd amajra OIIUPHUIII
MyMKuH. Kanut cy3 kymmo, caiftna MaBxya Oyiran KaauT cy3 OuinaH OOFIUK Oapya
MabJIyMOTIap ofuHaau. MacanaH, “sHr axmu kuTooap site:kun.uz”. Cyposia Kaaut
CY3HUHT UYKJIUTH, KYpUO YMKWIAETTaH CAaUTHUHT Oapya WHJIEKCIaHTaH caxydanapuau
KYpHIIra UMKOH Oepajiu.

Mypakkab oneparopJiap:
o Define - cy3 éku nbopanu ravrpudunn kuaupui (define:tendensiya);

J Cache - Google xemmpma cakmanran caxudaHd KYpUIl HWMKOHUHU
OepyBum onepatop (cache: catim nomu);
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o BakT opanuru 6yitnaa kuaupuin (sne sxwu kuno after:2016 before:2017)

o Allintext - caxudaHuHr capiaBXacHMHU OJMO TalUIAll OPKAJIA CaMT
TaHACHIa XKymJiia Kuaupuii yayH doimamuaup (allintext: kuoupuw cysu);

o Inurl, intext - Be0-caxudanap URLaapunu Kuaupuiira KIMKOH OepyBUYn
XYCYCHSITIIUD;

o Allintitle a intext - “title” épnuru Owan caxudanap capiiaBxaiapuaa
KUJIAPAIH;

° Information - Oy caiiT xakuga MabayMOT OJIHII, yIIOy CalT KEIIHra,
IIyHTa yXman caxudanapra Ba 00IIKa puBOKJIaHTaH KHIMPYBIapra KUPUIITa UMKOH
o0epyBun BocuTa (information:kun.uz);

o Weather - maxap éxku MUHTaKa Y9yH 00-XaBO MabJIyMOTHHH OHJIUII YIyH
unutatuiaagn  (o6-xaeo: Towkenm. Towkenmoa 06-xa60 KaAHOQU OKAHIUSUHU
aunukIauea UMKoH bepaou);

o The map - maxammii xaputanu akc 3rtupaau (the map Mirobod);

o Inblogtitle - 6iormap vunma KUIUPHUII yUyH aXpaTUITaH, JCKHH Oy 0Jior
HOMJIApUTa KUJTUPYBHH YEKIIAMIH.

NuTtepHerna xyna Kyn MablyMOT MaBXyJ Ba YHHM KaHJaid OJUII XKyJa
myxumaup. Google xo3up xam KaxOHZArd KUAMPYB THU3UMIIAPUHHHI OHT
Marxypuaup (2022-tinn nexabp xosaTura Kypa sxaxoHn 6o3opunutr 92,58% yyrm).
Google kuaupyB TU3MMHHHUHT MMKOHHUSATIAPUHU OWMIMO OJIUIN BaKTHHM Te)Kallra Ba
caMapaiy HaTWKaJlapHU OJIUINTa UMKOH Oepamm. JIoTuH €3yBHra acocimanran y30ek
anmudOocuaaru ¥ Ba ¥ xaphiaapuHu KuaupyBaa Oenruwiapu OuiaH €3uil mapT dMac.
Yynku Google xumupyB TH3MMH Kymumda OenrwiapHu oyim6 Ttanutamu. Google
JTOVMHUI paBHIAa SHTH Hapcajiap ycTuaa Wnuiad Ba AICKH JIOWWXamapJaH BO3
keumokaa. FOkopuaaru oneparopiap pyixartu y30K BakTrada CakJlJaHuO KOJIMACJIUTH
xaMm MymkuH. Opmartnma Google  kampaH-kaM — WIDIATHIIATUTaH — KUJIHPYB
OTIepaTOPJIAPUHU OTOXJIAHTUPUII OWJIaH pyHXaT/aaH YuKapuoO Taluianu.

Google’nan ad3ajapok 6yiaran KuaupyB TH3HMJIAPH.,

Google’ nan SXIIMPOK 3KAHINTH KYIMYUIMK TOMOHHMIAH IIIy0Xa OCTUIa OJIMHCA
XaM, KaMH/1a YHJaH KOJUIIMaiIurad KuaupyB Tu3uMiapu cudaruaa ogatiaa SAHmeKc
Ba Bing xypunamu. Ammo, “Layfxaker” myammmdiaapuHusar Gukpuda, yiap Kauap
Malixyp OynMaran aipum KuaupyB Tusumiiapu Google’ra HucOatan Kamap
ycTyHukiIapra sra. by ycrynnuk dakat Oup Kuxatiaa - KaHAalaup MaB3y EXy.
GbyHKIMsIIAa Ky3ra TalUTAaHWIIA MYMKHWH, JCKWH MaHa IIyHJal KUYUK FOTYKIap XaM
0ab3uia Ha KeITUpaIu.

DuckDuckGo (https://duckduckgo.com/).

DuckDuckGo - ounk kojra sra, OupMyHYa TAaHWIAO yITYpraH KAAUPYB TH3UMH.
VYuunr cepsepiapu AKIllga sxoinamras. V3 cepBepuIaH Tallkapu, y OoIlKa
MaHOAJAapHUHT HaTWXalapuaaH xaM ¢oigananaaa: Yahoo!, Search BOSS,
Wikipedia, Wolfram|Alpha.

DuckDuckGo ¢oiinananyBurra Makcuman MaxGUilIMKHA TabMHHIA0 Oepa
onagu. Tuzum QoimananyBIn XakKuaa Xed KaHJal MablIyMOT TYTUIaMalIu, KAIUPYB
tTapuxuHA cakinamaian, Cookie daimnmapunan doiinanaHum MakcuMan Aapaxana
qeKIaHTaH. VUPUK KUAMPYB THU3UMIAPU 5CA HATIDKANAPHH MIAXCHUHIAIITHPHILITa
YpHUHAIH, SHHU CHU3 XaKMHTH31a aXxO00poT TYIIal, 11y acocna Kepakiy HaTHKaJIapHU
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KypCcaTHIIra Xapakar Kwiaau. byHMHr €MOH TOMOHM - IIaXCUM MablyMOTJIApUHIH3
TU3UM/IA CaKIad KOJTUHAIH.
“Nigma” (https://xn--80aforc.xn--placf/).

“Nigma” - PoccusHUHT MeETaKHIUpyB TH3UMHU OYyimO, MockBa jJaBliaT
yHuUBepcuTeTn OutupyBumiapu Bukrtop JlaBpenko Ba Bnagumup YepHuiiosiap
TOMOHUIaH UILIad ynkwirad. Y kuaupysau Google, Yahoo!, Bing, Sunxekc, Rambler,
AltaVista, Aport unaekciapu Oyiinuya amaira OLIMPaad, IIYHUHIJCK, V3 KUIAHPYB
QITOPUTMHIa 3Ta. YHUHT YCTYHJIMK TOMOHHM - 3HT WHUPUK THU3UMIIAp HMHACKCIapu
Oyiirya KUAUPYBHUHT aMajra OIIMPWIHILN, KEPAKIN HATHKaJIap YUKAPUIIUIIINATA OJTHO
kenaan. bynman Ttamkapu, “Nigma” HaTwkanapHd MaB3yBHi rypyxJjapra OO,
doiinananyBuura KUAUPyB MalJAOHUHM TOpPAWTUPUINHM Takiud Kuianud. byHpaa
HATHKAJTAPHUHT OUp KUCMHU YCTYyBOp €0 ONMHaAM, OUp KHUCMH 3Ca UKKUIaAMYH
cudaruaa yerra cypuiaan. “Nigma”HuHT OOIIKa IOTYKJIapH XaM MaBxkyn. “‘MHrim3
TUIUAArd calTiap”’ pyWxaTu TaHjaHca, (pakaT MHIVIM3Ya CalTiIapiard HaTvKalap
KYpCaTHJIa]IH.
not Evil (https://hss3uro2hsxfogfg.onion.to/index.php).

Yy tuzum TOr aHOHUM TAapMOFUJa KUAUPYBHU aMalira OmIupaiu. YHIaH
dbolimanaHuIl y4yH Ma3Kyp TapMOKKAa KHUpHUII €KH Maxcyc T10r OpaysepuaaH
doiinananum tajgad stuaaan. Not Evil’ra yxmram 6omka KHaupyB TH3HMIIAPH XaM 00p
- LOOK, TORCH. Yuunr ycrymuk kuxatd - Google, fIuaexc Ba Oolika HHpHUK
TU3UMJIAP KHpa OJIMAlINraH TapMOK/JIa KUIMPYBHU amaira omupaad. T0or TapMoruia
OyHIai pecypciap *Kyjaa Kym. Y TapMOK WYUAAru Y3ura Xoc TapMOKIUP. YHHUHT V3
TOPPEHT-TPEKEPIIapH, OMMaBUil axO0OpOT BOcUTaNapH, OJIOTIapu Ba KyTyOXOHalapu
O6op. MuTepHeTHMHr KoJraH KHCMHIAaH acocuii (apku - XaB(CHU3IMK Ba
MaxUATUKHUHT FOKOPU Japaskacu.

YaCly (https://yacy.net/).

YaCy - P2P npuniumnu acocuaa UIjaiiiurad MapKa3iamTHpUIMarad KUaupyB
TU3UMHU. AcCOCUN JNacTypuil MOAYJ YpHATWIraH Xap OUp KOMIIBIOTEP WHTEPHETHH
MYCTaKWJI paBHINIa TCKITUPYBIAH YTKa3aad, SbHU KUAUPYB TU3UMHUHUHT MYKOOWIIH
O0yna omagu. OauMHTaH HaTWOKaJIap dca sroHa 6a3ara Tymuanaau Ba YaCy HuHT Oapya
dbolnananyBunIapura KypuHaau.

YCeTyHauru - SsroHa cepBep Xamja 3TAIUK TallKWJIOTHHUHT MaBXKy]l YMaCIUTU
KUJIUPYBHU OMPOBIApHUHT MaH(paaT Ba KU3UKUIUIAPUIAH XOJIU KHJIATW, TU3UM Y3U
XOXJIaraH HapCaHu dMac, 00p HapcaHu KypcaTaau. Xap Oup NYHAIUITHUHT MYyCTaKWIT
UIUTAINM, TEH3ypa OXTHUMOJWHU TymmpuO robopamu. bynman tamkapu, YaCy
ymyMmboigalaHUIIIard WHACKCIaHMAaliIUuran TapMOKJap/a Xamja HWYKd BeOja
KUJIUPYBHU aMaJira OIInpa OJia Iu.

FindSounds.

By tTu3um ounk ManOanap/iaH 0BO3 KUIUPHIITA MYJDKaJIaHTaH. Y (Gakat 0BO3IH
daiimapaan ubopar HaTHXKaJlapHu Kypcaraau. by - Tabuataaru ToByuuiap, MalinHa
OBO3H, OJIAMJIAPHUHT OBO3M Ba Oolkaiap 0ynuiu MmyMkuH. Co3znamanapaa GpopMaTHu
Ba cudarHu Oenrwiab onca O6ynaau. bapua Tonwiran oBo3nu ¢almiapHu Kyduupuo
omuml  MyMKHH. OBO3JapHM, IIYHUHT/IEK, ayJdOHAMyHa acoCHJa KUJIUPHII
GyHKLIUSICH MaBXKY/I.

OSINT 6eny, cotn6 oMHaAUTaH EKK CYPOB OYYa OJIMHUIITN MYMKHH OYTraH
Xap KaHjau odnaaiiH €K1 OHJIAH MabIyMOTIAPHU Y3 UUUTa OJa/IH.
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Kyiiuga ounk manOany KUAUpYyB Y4yH HIUIaTAIaAWraH oQuiaiiH Ba OHJIAMH
MabJIyMOTIAPHUHT 0abh31 MUCOJUTAPU KEITUPUIITAH.

Odaraitn

o Junnomamux: XyKymar, XyKyKHH Myxoda3a KHIUII Ba Cyajap, XajlKapo
areHTJINKIIAP,

o Axademux: akaJieMUK TaAKUKOTIIAp, )KypHAIIap, JUCcepTalusiap,

o Kopnopamus. ¥Wammk XucoOoTiap, KoH(EpeHIUs MaTepHauiapH,
XouMIIap mpouiu, pe3romMenap;

o Ommasuii axbopom eocumanapu’. TENEBUIECHUS, paIHo0, Ta3eTa, )KypHall.
Ownutaiin

o Humepuem xuoupysulmaviymomaap 6azacu. Google, Bing, Yahoo,
Wayback Machine, Whois;

o Hoiemumouit meoua naamgpopmanapu: Facebook, Twitter, LinkedlIn,
Instagram;

° Vaawuw eéa nawp kunuwe: Youtube, Flickr, Pinterest, Dailymotion;

o Bnoenap, popymnap ea onnaiin xamocamusmaap. WordPress, Medium,
Reddit, 4Chan;

o Deep Web: xap kannmaii wHaekcianMaraH BeO-caxudaiiapian udbopat
(MHTEpHET KHJIMPYB TU3UMJIApW TOMOHHUIAH MaBKy 1 OyIMaraHn cainTiap);

. . nmapkHeTra (akaT KOpPOHFY TapMOKJIAp OpPKaJIH KHPHII
MYMKHUH. JIapKHET KUYHK TYpyXJjiap €KH JYCTIap Opacuiard TapMOKIap, ITYHUHTICK
Tor Ba I2P xabu iupux tapMokjiap Oynuiu MyMkuH. [lapkHerna kymial caitiap
HOKOHYHHI TapkuOra sra.

OSINT Bocuranapm.
Typnu makcamnap yuyH kymiad Oermyn Ba MyJUIMK OYMK MaHOanapaaH KUIUPYB
BOCHTAJIApU MaBXKYy/l, MacaJiaH:
o Mera MabIyMOT Ba KOJHU KUTAPHIII;
Tenedon pakamiiapuHu yprasui,
Opnamnap Ba MaXCHU TEKITUPHIIL,
DNEeKTPOH MoYTa MaH3WIIAPUHH TEKIITHPHUIIT,
TacBupmapHU TaXJIUIT KAJIUII,
CumMcu3 TapMOKJIapHU aHUKJIAI Ba TTAKETIAPHU TaXJ W KUJTHIIL

Kyinna 6ab3u dorimanu ounk MaHOa pa3Beika BOCUTaIapH KeITHPUIITaH.
[Babel X](https:/mww.babelstreet.com/platform/babel-x)

Babel X - 0y mxrtumowuit Tapmokiap, Gopymiap, SHCHIMKIAp calTiapu Ba
omornmap kabu ManOanapgan 200 xwn TWiIgarm XaMmara OYHMK MabIyMOTIApHH
TOMAJUraH KYI TWIUIM HHTEepHET KunupyB BocuTacu. Y OSINT taxmunu yuayH
TETUILUIA MabIyMOTIApHU Typiin Toudanapra GuiaTpiaaiam.

[BuiltWith] (https://builtwith.com/)

BuiltWith - Oy BeO-caWTHHHI TeXHOJIOTHSIAH (OWIATAHUIIN, TEXHOJIOTHS
BEepCHsUIapM Ba XOCTUHTH XaKHJard SKOPHUH Ba TapuXui MabIyMOTIapHU
KYypcaTaauran Be0-calT npoUINHH SPATHII BOCUTACH.

(https:/www.geocreepy.com/)
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https://www.upguard.com/blog/dark-web
https://babelstreet.com/platform/babel-x
https://builtwith.com/
https://www.geocreepy.com/

Creepy - wXTUMOMH TapMOK TuaTtdgopManapd OpKajlud TeoJIOKalus
MabIYMOTJIAPUHA TYTUTAMIUTAH OYMK MaHOAIN KHIUPYB BOCUTACH.
|DarkSearch.io|(https://darksearch.io/)

DarkSearch - 0y tamkmimotinapra Tor2Web opkamu TYFpumaH-TYFpH TaIKHK
KWJIWII Ba CalTIapra KHPUII IMKOHUHU O€pyBYH KOPOHFY BEO-KHIUPYB TH3UMH.
[GHunt] (https://github.com/mxrch/GHunt)

GHunt - 6y Google xucobmapu OunaH OOFIMK MabIyMOTJIApHHU, KyMJajaaH,
xuco0 sracuauHr ucmu, Google 1D, YouTube Ba pacmiap Ba xapuraiap kadu Oomika
Xu3MaTiIapHu Tonum yuyH unuiatuiaaaurad OSINT BocuTacw.

|Gre§.a§§ (https://grep.app/)
Greg.app - Oy GitHub’ naru| ommaBuii omOOpiIapaaH KOAJApPHH KUIUPAIUTaH

KUJUPYB TU3UMHU.
(https://github.com/intelowlproject/IntelOwl)

Intel Owl - 6y 6utra APl cypoBu opkanu Mabiym Oup ¢aiur, IP €kn nomen
XaKHJla TaXIU]1 pa3Benkacu MabrymoTiapuau Tymaiaurad OSINT Bocuracw.
[Intelligence X|(https://intelx.io/)

Intelligence X - Oy KuIupyB TH3UMHU Ba MabIyMOTIIap apxuBu 0yimo, y Tor, 12P,
MabJIyMOTJIap CU3UO YMKHUIIK Ba OMMAaBUN MHTEPHETHH 3JIEKTPOH IOYTa, IoMeH, IP,
CIDR, Bitcoin man3uim Ba Gomikanap opKaid KHIUPaIH.

[0365 Squat](https://github.com/O365Squad/O365-Squatting)

0365 Squat - 6y DNS cypoBnapuna KypuHMaiiiurad THIO-CKyaT JOMEHIApUHU
aHUKJIAII YYyH KupuTUirad jgomennapau 0365 undpary3unmacu OUiiaH TEKIIAPHUII
yuyH uiiaTiiaaauran Python nacrtypu Bocutacu.
|OSINT framework|(https://OSINTframework.com/)

OSINT ¢paiimBopku manb6a Typu Oyitmua capanmanrad OSINT Huruimn yuyH
OYMK MaHOa BOCUTaNApH PYHNXaTUHH KypcaTaauraH OHJIaiH KaTaJorup.
[Recon-ng](https://github.com/lanmaster53/recon-ng)

Recon-ng - Oy BeOra acocinaHran pa3BeKa YTKa3ull yuyH HIUIATHIIAJUTaH OUYUK
MaHOaIM pa3BeKa TYTUIAl BOCUTACH.

(https://searchcode.com/)

Searchcode - 6y APl xysxokaTiiapy, KoJ Napuajapd Ba o4uK MaHOa (Oermyt
JaCTYpUl TabMHHOT) OMOOpPJApPHHHM HWHACKCIAHAUran MaHOa KOJWHU KUIMPHII
MEXaHHU3MHU.

[Shodan](https:/Avww.shodan.io/)

Shodan Be6-kamepainap, MapIipyTiU3aTopiap Ba cepBepiap Kabu Typiu XI/IJI
|Kypunmanapuyan| pasBenxa MabIyMOTIAPUHM HHUFHII YuyH (OiiIaNlaHHIaNraH
KHJIUPYB TU3HMHTHAD .
|Social Mapper|(https://github.com/Greenwolf/social_mapper)

Social Mapper 6y OSINT Bocurtacu 0yiauO, y Typiu cailTiapia WKTUMOUIA
Menua mnpowuiapuHA KEHr MHUKEcHa Vy3apo OOFjall y4yH HO3HU TaHUILJIAH
o tanmanaam.
https://github.com/aboul3la/Sublist3r)

- 0y Google, Yahoo, Bing, Baidu Ba Ask kabu KuaupyB TU3UMJIApHIaH
doiinananran xonna Be6-calTIapHUHT|Cy610MEHIAPHHY| CAHAI yIyH MYIDKATaHTaH
Python nactypu Bocutacu .

[theHarvester|(https://github.com/laramies/theHarvester)
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theHarvester - xumupyB tm3ummapu, PGP kamut cepepimapu Ba Shodan
KOMIIBIOTEpP MablyMOT/Iap 0a3acu KaOu Typid OMMaBUi MaHOanmapaaH SJIEKTPOH
nouTta xabapiapH, cyOIOMEHIap, XOCTiap, XOAuMiap HOMIIApH, OYHK MOpTiIap Ba
OaHHepJIap XaKu1a MabJIyMOT TYTIJIAIl yU4yH UIUTATUIAAUTaH TEKIIUPHUIIT BOCUTACH.
(https://github.com/zmap/zmap)

ZMap - 6y uaTepHeT 0Vitmad TapMOK CYpOBIapH yIyH UITUIATHIAAUTaH TAPMOK
BOCHUTACH.

TunrjgoBYMIap KyiiHIATHJIAPHH HHOOATIA 0JITAH X0J1/1a
oaxoJ1aHaaM.

1. xap OWp THUHIJIOBYMHUHI OEBOCHUTA caBoJulapra OepraH
’)KaBoOU;
2. TUHTJIOBYMHUHT 1apC MAIIFYyJIOTUIaTH TAPTUO-UHTHU3OMU, {
3. MaB3y [03aCH/IaH TUHIJIOBUMHUHT OWJIJIUPTaH MaHTUKUN ‘
¢dukIamu.

Mycrakua Taiéprap/jmk: YKyB MalIFyJOTHa KEJITUPUO YTUITaH calTiapra
MYCTaKWJI paBUILIa KUPUO MaB3yHH Y3JIAIITHILL

9-MAB3Y: COUUAJI UHXKEHEPUSA

CeMuHap MalIFyJao0T-2 coat

Ymdy  yKyB MAIIFyJIOTH “Kuuuk
gypyxnapoa uwinaw’ Ba “Mynbvmemeoua”
uHtepdaosn Meromnapuaad QoilganaHrad Xojjaa
yTrazwnaau.Kuduk rypyxmiapaa vuimian’ MeTOau
- TabauM  OJIyBYWJIApHH  (paoyutalITUpHUII
Makcaauaa yJapHU KMYUK TypyxJapra akpaTraH
X0J1/1a YKYB MaTepUaINHU YpraHuil €K1 Oepuiran
TONMIIMPUKHU  Oa)kapuilra KapaTWIraH VKyB
MaIIFyJIOTHIark WXKOAUN UIIIND.

Yoy METO.I KYJUIaHUITaH ye
TUHTJIOBUMJIAD KUYMK TypyxJapja jkamoa ab30CU
Oynu6 uniad, YKyB MamryiaoTuaa $haos UIITHPOK
ATUII XYKYKHUTa, OOLIJIOBYM ponujaa Oynuiira, Oup-OMpujaH ypraHumra Ba TypJd
HYKTau-HazapJapHU KaJpJaliHi ypraHUIll UMKOHMIa 3ra Oynaaumnap.

“Kuuuk rypyxiapaa vijian’ METOJM KYJUIaHWITaHJa TabIuM OepyBur OoIlKa
uHTep(a0JI METOIIapra Kaparanja BakKTHU TeXalll UMKOHUATUTA 3ra 0ynanu. YyHku
TabJIUM OepyBUYM OMpP BAaKTHUHT y3uaa Oapya TabJIMM OJYBUMIIAPHU MaB3yra »ajb 3Ta
oJiaau Ba OaxoJiai oJIaau.

VKUTYBUM TOMOHM/IAH KyiHIary caBoJuiap ypTara TalLIaHaIH:

1. Conman uHXeHEepUs XaKu1a MabIyMOT OCpUHT.

2. Commasi MH)XCHEPUSHU aXaMUSTH.

3. Conuan HHXEHEPUSHUHT XY>KyM TypJIapH.

4. VbxTuMOouni MyXaHIUCIUK XY)KyMJIapHIaH XUMOSUTAHUIL HYITapH.

1-caBou. Coumas HHKEeHepHUS XaKH/Ia MabJIyMOT.
Conman nHxeHepus (MKTHMOUN MYXaHIUCIIUK) - OJlaMJIapHU Y3J1apu OuiiMara

OoJaM Y4YyH oOJaraa KHHMaﬁ,HHFaH HapCaJIapHU KHJIMIITa Ma}K6pr'IaH.I CaHbaTH.
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WxTUMOMN MyXaHIUCIMK IIaxXCUid axOopoTHHM OoIIKa IIaxciap TOMOHHUAAH
HOKOHYHHMI KyJra KUPUTHII MaKcaJuaa KWIraH Xapakariapu cudaTuaa Kapajaiaiu.
by3fyHunnap TalkuioT XOAUMIIAPUIAH WKTUMOUN MYXaHIUCIUK OPKAJIA PyXCaTCU3
bu3MK HAa3opaTIAMIAaH JapoMa Kypasu.

AkcapusT KUOCPKUHOSATYWIAD Majakadd MaHUIMYJISATOpiap OYymummra
KapamacjaH, Oy yJapHUHT Xap JIOMM MaJlakKajdd TEXHOJIOTUK MAaHUITYJISTOpJIap
HKAHJIMTUHU aHTJIaTMalIu;, KUOEPKUHOATUMIIAp OJAMJIAPHU MAHUITYJISIIUS KU
amanuértuau ad3an kypagunap. bomkasa kuiu® aiTragma, yiaap MWKTHUMOWM
MYXaHJIUCIUKHY, SbHM MHCOH TabuaTuAaru KamMywivMkiapiaH d¢oiigananuo,
KHOepXy>KyM OoluIail aMaaTuETUHU Y3 UUUra OJiaJIu.

Moxtumonit MyXaHJIUCIMKHUHT OJaTUH XoyaTujaa, arap kKubOepkuHosatau AT
MyTaxaccucu cudaTtuga Y3MHU HAMOEH KWJICa Ba THU3UMHUHTHU3JATH XaB(CHU3IUK
OVUIUIMFUHU Ty3aTUII YYyH JIOTUH MabJIyMOTJIApUHTH3HU cypaca, Oy coaup OYmumm
MYMKHH.

2-caBoJ1. Conuasa HHKEHEePUsSTHU aXaMHSITH.

XaBhcuznuk 3aHwxupuaa Ou3 nespid dHr 3aud OYFuH OynamMu3, YyHKH OU3
TypJIM XWJI XUiIa-HaupaHIriapra MOMWIMHU3. V>KTUMOME MYyXaHIHMCIMK TEXHHMKACH
onamiiapjia ymoly 3auuvkaaH xka0pJiaHyBUWJIApHU IIaXCUH MabIyMOTIIADHU OIIKOP
KWIAIT y9yH ajjam y49yH WiIrataad. VDKTUMoWid MyXaHIUCIHK, KuOep
TaxIUAJIAPHUHT aKCapUsITH KaOu JIOMMO PUBOKIAaHUO OOpMOKIA.

Xuco0-kuTobmapra Kypa KTUMOMM MYXaHIUCIUK KUOCPKUHOSATUMIAD
XKaOpJlaHyBUWJIApHU ITyOXanW Xapakarjapra KYyHAUpUII YyuyH ¢doiganiaHaaural
yCyJuiap TyUIyHUJIaau, 0y KynmuHYa XaBOCU3IUKHU OY3UIIL, TYJT YTKA3UII EKH AXCUI
MabJIyMOTIIAPHH OIIKOP KUJIUII OuaH OOFIIHUK.

bupok, ¢hupubrapiap 6usHu Fa3zad, KYpKyB Ba CEBru KaOu mKoOui Ba caynOuii
XUC-TYUFYJIApUMU3HU OOIIKAPUII OPKAJIM MAHTUKUN (DUKpPIIAIIHUA TYXTATHUIITA Ba
aciuaa HUMa KWIAETraHMMH3 XakKuga YilamMacAaH HHCTHHKT acocuja Xapakar
KWINITHA OOMUTAITa UIIIOHTHPHUIITH MYMKHH.

Opmuit kKm0 aiTranjga, WKTUMOMN MYXaHAMCIUK - Oy Xakepjap OW3HHUHT
MUSMU3HM KaHJal Oy3uInW, XyIAW 3apapiid JacTypiap Ba BHUpyciap Ouiad
MalTuHATApUMHA3HU OY3HIIIH.

XKunosiTunnap Ba yJTapHUHT KypOOHJapW Xed KayoH MIaxcaH MYJOKOT
KWINIUTAPU MAPT IMACIHUTH ca0aliu, MKTUMOUN MYXaHAUCIUK Xap JOUM KEHIPOK
(bUpUOTapIMKHUHT TAPKUOUI KUCMUTUD.

VMoxTuMoOnii MyXaHIUCIIMK YCYJUJIApU KMUHOSATUYMIIAP TOMOHUIAH KYJUIAaHWJIIA]IH,
YYHKHU JACTYPUHTU3HU KaHJal Oy3WITHU aHUKJAIIAaH Kypa, OONIKazapra UITOHHINTA
X0C MOWMJUTMTUHTU3/IaH (HOMJaTaHUIIl OCOHPOK.

Mucon yuyH, arap mapojl XakKMKaTaH Xam 3au¢ OynMmaca, yHU Oy3uIra
YPUHHULIIAH Kypa, KUMHUAUP CHU3Ta Y3 MapojJuHU aWTHO Oepuil ydyH ajjall aHdya
OCOH.

Woxtumounit Myxanauciaap Oup KaTop cTpaTerusiapaaH (QoiimanaHran Xosjaa
KHUOepXy>KyMiIapHU amanra omupaauinap. KynruHa WKTUMOUN MyXaHAMCIUK
XYKyMJIapy KaOpJIaHyBUMHU Ky3aTHUII Ba TAJKUKOT 0JIMO Oopuil OusiaH OoIutaHa u.
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Mucon y4dyH, arap MakcaJ KOpxoHa Oyica, Xakep KOMIAHUSHUHT TAITKWJIAN
TY3WIHILY, UYKU KapaéHIapH, CaHOAT aTaMallapH, MOTEeHIIMal OM3HeC XaMKOpJIapH Ba
Oormka TadcrtoTIIapHU OMITMO OJIUIITH MYMKHH.

Kypukun €xn KaOyiaxoHa XOIUMH KaOuW MacT Japa)kajard, aMmmMo OOIUIaHFUY
KHpUII XYKYKUIa 3ra OyJaraH HWIMYMJIAPHUHI XapakaTiapyd Ba OofaTiiapura 3bTHOOD
KapaTull WKTUMOMI MyXaHJIWCIAp TOMOHUJAH KyJUIaHWIAJWTaH CTpaTerusuiapaaH
oupuaup.

XyxKyMuuiap KAJUPUIUIAPH MYMKUH  WKTHUMOHUM  TapMOK  IIAXCUH
MabJIyMOTJIAPHH XMCOOTa 0JIaJId Ba YIAPHUHT XaTTU-XapaKaTIapyuHU XaM OHJIAMH, XaMm
1IaxcaH Ky3aTaJu.

MxtumMonii MyxaHIuC KEHWHYAIMK XYKYMHHM DPEXaNalITHPUII Ba Ky3aTHII
OOCKMYM/Ia TONMUITaH KaMUMUJIUKIapaad (GoiJalaHuIll YUyH TYTUIaHTaH JaduiapaaH
doiianaHuIg MyMKHH.

Arap XyKyM XaKMKaTaH XaM coJIup 0yJica, TaxKOBY3KOP XUMOSUIAHTaH TU3UMIIAP
€KM TapMOKJAapHHM, MaKcaJJlapAaH IyJd OJUIIM €KUM WKTUMOMN XaB(CHUBIIHUK
pakKamiiapu, KpeauT KapTa MabJIyMOTJIapu €KM OaHK MabJIyMOTJIApY KaOW IIaxcui
MabJIyMOTJIapra KUPUIITH MyMKHH.

MoxtiMonit MyXaHIUCIUKAA KYJUIAaHWIAAUTaH OJATHUM YCYJUIAPHH YPraHHWII
V3UHTU3HU WXKTUMOUM MYXAHJMCIUK XYXYMHUJAH XUMOSI KWIMIIHHHI SHT KarTa
CTpaTerusiapuaad OUupuIup.

XO03Upru BaKTIa MKTUMOUNA MYXAHIUCIUK OJaTAa OHJIAWHIA, Iy >KyMJaJaH
WKTUMOMI Menua (upulrapiapy OpKaid, TaKOBY3KOpJap HUIIOHYWIM MaHOa EKu
IOKOpY MapTabanu MaHcabaop maxc cudartuga KypOonmapHu angad, maxduii
MabJIyMOTIIAPHU OUTKOP KUJIHUII OPKAIN coaup OViaau.

3-caBoJ1. GKTUMOMIA MYXaHINCINK XYKYMJIAPUHUHT TypJiapu:

DUIIMHT

Quwune - Oy  WKTUMOMH  MYXaHIUCIUK
E¢HAAIIYBUHUHT OUp Typu OYiIMO, yHIA ajoKa HILIOHYIA
MaHOa/laH KYPUHUIIHN YIyH SITHPUHTaH.

Kynunua s5ekTpoH nourta xabapnapu Oynaran ymioy
xabapnap mwaxcuil €KM MOJUSBHIA MabJIyMOTJIAPHU OLIKOP
KWIKIIAa KypOOHJIapHH ajjalira Kapatwirad. AXup, Hera
Ou3 OwiIraH AYCTUMH3, OUJIa ab30MH3 €K KOMITAHUSIMU3IaH
KENraH »JJIGKTPOH TMOYTAHUHI KOHYHHUIUIMTUTa uryoxa
KWINITUMU3 Kepak? Oupubrapiap Oy umonyaan doiigaianaguiap.

Bumunr
Buwune - 6y pUIIMHT Xy KYMUHUHT MypakkaO TypH.

VY “oBoznu ¢umuHr’ cudaruma xam taHuiarad. byHmait & "
TaXoBy3iapjaa TenedoH pakaMu KyNUHYA XaAKUKUAN &
KYPUHUIIIA  COXTANTAIITHPWIAAA -  Ta)KOBY3KOpPJIAp i
y3napuan UT xomumiapu, xaMkacOnap €k OaHKupap
cudaruia KypcaTUII MyMKHUH, .

bab3u TaxKoBy3KOpIIap Y3IMAPUHUHT IIAXCUNA MAabIyMOTIAPUHU KYTIPOK SIIIUPUIIT YUYH
OBO3 y3rapTupyBUWIapAaH (QoiianaHuiuiapu MyMKHH.
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CMUIIMHT

Cmuwune - 0y amoka BocWTacu cudaruga MaTHIU
(CMC) xabapnapman ¢oiiganaHaaurad (QUIIHHT XYKYMH.
3apapimun URL mam3wiapuau Oocuil €Ku OOFIaHUIN yIyH
TeneoH pakamJIapUHU TaKAUM ITHII OpKaIu Oy Xy>Kymuiap
onarna KypOOHJapuaaH TE3KOp dYopajlap KYpPUIIHU Tayiad
KWJIAIH.

XKabprnanyBuuiapjaH Te3-T€3 TaKOBY3KOpJap ylapra
Kapui (odganaHuIId MYMKHH OYJIraH HIaXCHM MabIyMOTJIapHU TaKIUM STHUII
cypanaau.

KaOpnanyBuunapHu TE3KOp XapakaT KWIMIIra Ba XyXXKymMra MOWWI OVynwuiira
KYHIUPUII YUYH, KYBHOK Xy KyMJIap T€3-Te3 MOIIMIMHUINK TYUFYCHUHH aKC dTTHUPAIIH.

I'E‘LI «.Cf[l..l his) .:

S0naEnonTaton 7. e,

3apapJm gacrypJaap

CoxTa xaB(CcH3IMK [NacTypjlapuHU YpHATUII EKH 3apapiid JAacTyp OusiaH
3apapiiaHral BeO-caiiTiapra KHpUIIAAa OJaMJapHU KYPKUTUII YYyH MKTHMOMM
MYXaHIUCIUKAAH (HOMJaTaHMII 3apapiiy JacTyp cudaThia TaHUITaH.
3apapnau JacTypuil TabMUHOT OJaTAa CU3HUHI HOYTOYKHMHTHM3/IaH KOMIIBIOTED
MHOEKIUACUHA MYK KWIMIIIA cu3ra €paam OepaauraH Kalaku0 YMKYyBUM OWHAJap
cudparuga HaMo€H Oynanu. Kankud 4uKyBuM OWHAaHM OOCHII OpKAJIU CU3 OEUXTHUED
Oomika 3apapiad  JacTypilapHM — YpHaTUIIMHIU3 €ku  XaBuu  BeO-caitra
I00OpMIIMILIMHTU3 MYMKHH.

HIyHUHIACK, Yy KeJIaKakaard WKTUMOUM MYXaHIUCIUK XYKyMJIapUHHUHT
OJIZIMHU OJIUII OPKAJIM MIaXCUH MabIyMOTJIAPUHTU3HA XUMOS KUJIMIIra €épaam OepuIu
MYMKUH.

Kapmok (bait)

WNoxtuMonit MyXaHIUCITUK XyXymJIapu Xam oduiaiiH pexumaa OOIUIaHUIIN
MYMKWH; yJap OHJIaH Tap3/a UIIra TyIIUPWINILH IapT dMac.
bautuHr - Oy Ta)XXOBY3KOPHUHI 3apapid JacTyp OwJiaH 3apapiiaHraH OOBEKTHH,
macanan, USB gpaiiBepu TOomMIMIIM MYMKHH OYnraH jKoWJa KOJAMPHII
amManuéruanp. Ymly KypuiMmanap KYNWHYa KU3UKMIL YWFOTHIN Y4yH araiial
MapKaJaHaau.

Ku3ukyBUaHiuk €Ku OUYKY3IHMK Ty(ailiu rajkeTHu oiu0, Y3 KOMIbIOTEpPUTa
XKoMmamTupran (QoigalanyBud yiia MariuHara OEuXTHEP BUPYCHH FOKTUPHII
xaB(OUHY TYFIUPATIH.

Acau ty3oru (honey trap)

Acan mysoeu - 0y WKTUMOMI MyXaHIUCIUK EHIAITYBUHUHT OUp Typu 0Ynuo,
yHAQ TaXOBY3KOp >KaOpiaHyBUMHH XaB(hJIM POMAHTHK €KUM IKUHCUWA KUZHKHUIII
YUFOTA/IN.

Keitnn TaxoBy3kop BasusaTAaH (oiinanaHuO, MIAHTaXK KUJTUII €KW IIapMaHa
KWINII OWJiaH myFyJutaHagu. VoktuMounit MyxaHauciaap “CU3HU KaMEepaHTU3 OpKau
KYpMOKaamMu3~ JeraH €iafOoH JabBO OWJIaH crHaM-XaTJIapHU I0OOpHUII  OpKaju,
WOKTUMOMI MyXaHIUCIIap Te3-Te3 acall Ty30KJIapUHU KYWHILIaIu.

Arap myHnail xabap oJicaHru3, BeO-KaMepaHTH3 XMMOSJIAHTaHJIUTUTa UIIOHY
XOCHJT KUJTUHT .
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KeitnH, y3UHTU3HE XOTHPKAM TYTHHT Ba )KaBOO OCpHINIaH CaKJIaHWHT, YyHKHU
Oy xaTiap cnamJaH OOIlIKa Hapca sMac.

4-caBoJi. okTuMouii MyXaHIUCIUK XYKYMJIAPUAAH XUMOSITIAHUIIT
HyJ1apu.

Ymly mnpodunaktuka uopaJapuHA KYyJUlall OpKaJIM CH3 Ba CH3HUHT
XOJIUMJTAPUHTH3 WKTUMOWN MYXaHIUCIUK XYKyMJIapuJaH KOUHWII YUyH JHT SXIITU
UMKOHUSTIA dTa 0ymacus.

XOIUMIIAPHUHT WKTUMOMH MYXaHIUCITUK XyKyMJIapura TYIIHO KOJUIIIUHUHT
acocuii cababu xaxonaTaup. XoIuMJIapHU OJaTUH Oy3WIHII YPUHUIIUTAPUTA KaH Al
MyHocabaTna OVIMIIHK VpraTuin ydyH TalIkwioTiaap XaBpcusnuk Oyiinua
xabapaopiauk Oyiinya TPEHUHTIAPHN TaKIU( KWIHILIAPU KEPaK.

OHr Te3-Te3 yupaauran Kuoepxy KyMIapHUHT Oab3uiiapi Kyiuaaru pyixaria
TaCBUpJIAHTaH:

e DDoS xyxymnapu
OuImuHT XyKyMIIapu
Knuxokakunr (clickjacking) xyxymmapu
Ransomware xy>xymiiapu
3apapau Jactyp XyKymiaapu

Xy:KyMra KapuJIMKHU TeKITHPUHT

VYHu cuHa® Kypull y4yH KOMIIAHMSIHTU3ra OONIKapuiaJuraH WXTUMOUN
MYXaHJIUCIUK XYKyMJIapUHU amaira omupuHr. CoxTa (QUIIMHT 3-TIoYTajapuHU
I000pHHT Ba OMPUKTUPMAJIAPHU OYTaH, 3apapiiv XaBoJjiajJapHu 00CraH €Ku peakIusra
KUPUIITAaH XOJAUMIIApHU MYJIOMUMITUK OMJIaH TaHOEXJIaHT.

KubepxaBdcuznmkHuHT HOCO3MMKIapu cudartuga Kadysl KWIMIIHUHT YPHUTA,
Oy XoJaTiap IOKOPHU JapakaJiard TabJIUM XoJIaTiaapu cudaTuaa KYpUIuIim Kepak.

MapaymoTtiiap cu3ué YMKHUIINHA TOMUHT

OUIIMHAT ~ YPUHUIIM  HATHXKAcuJa  XUCOO  MablyMOTIapH  OIIKOpP
KWJIMHTAHTUTHHA OWJTUIT KUHUH OVITUIITT MyMKHH.
CH3HUHT KOMIaHUSHTH3 TOMMHN paBUIIAA MabTyMOTJIap TAbCUPUHU Ba CU3IUPHUIITAH
X1UC00 MabJIyMOTIIAPWHY KUJAUPHUIITN KepaK, UyHKH 0ab3u (uirepnap y3mapy TyIiarad
XUCOOTa OJTUII MabIyMOTJIapy/iaH (oii1aaHuIll yayH oiap €Ku XaTTo HUIIIap Tajiad
KWJIATITA MYMKHH.

Kyn ¢pakropau ayreHTHPUKANMAHN AaMaJIra OLIHPHII

MyxuMm pecypciapra KUpuIl Y4yH (oiiaJaHyBUMIIAPHUHT TOKEHTa Jra
OynuIIM, TapodHU OWIMIIA Ba OMOMETPHUK MabJIyMOTJIapUTa 3ra OVIHIIM Kepak
oynran kyn GakTopau ayTeHTU(PUKATCHS YCYJTUHU KY Al

Cnam 3JIeKTPOH MOYTA CO3JIaMAJIAPUHH Y3rapTHPHUHT

OJIEKTPOH MOYTa CO3JIAMAJIAPUHU  Y3rapTUPHIN  Y3UHTU3HU  HOKTUMOUM
MYXaHIUCIUK YPUHUIUIAPUAAH XHMMOS KWJIUIIHUHT OHHT OJJIUN yCyJlapujaH
oupuaup. VokTuMoMA MyXaHIUCIMK Oyinya QupuOrapivk XartjapuHud Io4Ta
KYTUHTU3/IaH OJIMO TallIall y4yH criaM-(QUITPIapUHTU3HU SXIITUIAIIMHTU3 MyMKHH.

XyJjgoca. Ba HHMXO0AT, WKTUMOMN MYyXaHIUCIUK - Oy ¢upudrapiux,
bupubrapinuk €xku OoIlIKa KUHOATIAPHU COAUP ATUII YUYH HUIUIATHIMILIA MYMKHUH
oynran xkyaa oanui ycyn. by miaxcas, TenegoH opkanu kM OHJAWHIA Xap KaHaai
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ofaM OwiaH coaup OYnumu MyMKUH. VDKTHMOMIT MyXaHAHCIap >XKyJa TEXHUK
Oynunuiapu mapt smac, ymap ¢akar cu3ra MaxCHil MabIyMOTJIapHHA Oepuinra
MaxOypnamnuiapu kepak. by Xamokatnu ¢upuOrapiavk, 4yHKH XamMMmamu3 XaBg
octuamus. Mxtumonn Menua, IIYHUHTJEK, WKTHUMOWM MYyXaHJHCJIapra XaKWKdAu
XucoOyap OuiaH XaTo KWINII KM XaTTO XaKUKHUI MIaxClIapHU TaKJIW7 KWIHII YYyH
OJUTU COXTa aKKaYHTJIAPHU SPaTHILTa UMKOH O€pUIII OpKaIH sSiHaAa all€ppok Oynuiira
UMKOH Oep/Iu.

TunrjoBYMIAp KylHIATHJIAPHHA MHOOATTA OJITAH X0J1/1a “\
oaxoJ1aHaIM. Cﬁ i

1. Xap OMp TUHTJIOBUMHUHT OEBOCHTA caBoJilapra oeprax _
’)KaBoOu; »

2. TUHTJIOBYUMHUHT  J1apC  MAIIFyJIOTUJArd  TapTuo- g ~
WHTU30MU;

3. MaB3y  03acHJilaH  THHIJOBYMHHWHT  OWJIIUPTaH ]

MaHTUKHUHI (PUKIIAIIN.

Mycrakuan Taiiéprapauk: VoXKTuUMOMH MyXaHAMCIHMK XYyKyMJapura TyIIUO
KOJIMACJIMK y4yH UHTEPHET MaHOaJapuaaH KyluMya MabJIyMOTJIAPHU YpraHuIl.

10-MAB3Y: “E-PATRUL” TU3UMU UMKOHUSITIIAPU
CeMuHap MalIFyJa0T-2 coat

Ymby cemunap Mamrynotu “Mynsmumedua’” Ba “caeon-scasod” Ba “axnuil
xyarcym” uHTEPGAOT TABJIUM METOIIApH EpAaMuia 0JIkud OopuIaIu.

MynbTuMenra — 3aMOHABH axO0OpOT TEXHOJOTHUsUIapu €EpJaMuja MarTH,
TacBUp, Trpaduka, aHUMaNMsA, KaaBall, ayauo, BuUaeo dddekTimapuHn Y3uma
My>KaccamIallITUPTaH MabIyMOTiIapHu (oigaianyBuniIapra eTka3ubd 6epuiin MeTou-
TEXHOJIOTHSICUIHD.

Mynetumenaua (MydabTH - Kym, MeaMa - MyXHT) - Oy axOopor
TEXHOJIOTUSUIAPUHUHT coXacHu OyJnO, Typyu axOOpOT CaKJIOBUM BOCHUTANIapAarv xap
xui Gu3uK KypuHuiaa udoganaHrad axoopotiiapra UIuioB Oepasu.

MynbTEMeaRa BOCUTATApH HHTEPAKTUB TOCKA, BUACO, aHMMAITHS, TOBYIII, PacM,

doto, rpaduk, cxema, Yu3Ma, MaTH KaOUJIapHU Y3 UUUTa OJIAIH.

“E-patrul® tuzuvm opxamn maxcHuAr maxcra
JOHp  MawaymMoTaapn  (hamMMuMAcH,  HCMHE,
WALPH(H, AWAI MAHIMK, TYFHITaH CAHACH)
Xam1a Xy KykOy3apank Exm bowmka
(CyANAHIaHINTH, KHIHPYBAATHTH, NpodHiakTHE,
npofauna Ba MasMypHiIl  Hazopar  XmcoOwia
TYPHIIH Ba XOKa30) MabiyMOTIApH Kol
TERIWHPHING, TEIKOPINK TABMHHIAHAIHN, OPTHKHA
oROparapqHIMKKa ¥ K¥inmaim.

E -

Vagexucron PecnyGnuxacununr “Ilaxcra ponp
MaLIYMOTIAP TYFpHCHIa " TH KOHYHHT2
MYBOOME XOAHMIa HINOHHG  TONUIHMPHATaH
NIAHILET OPKaMH MabiyM 6¥nub Koiran maxcra
JOHP MALIYMOTIAPHHUHT OIIKOP HTHIHIIMEA Y
Kyiinnmaiizn
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OnomeTpuk waenTHuKauma kuanmaa Muxkw wmmap
BAIHPAHTHHAHT  MaRAYI1 cCcepBep KypHIManapiian
(oiigananunaan.




“E-patrul” Tu3sumMu — TekmupwiaéTraH IIaXCHU IUIAHIIET OpKaJId OapMOK
U3JApUHU TUIAHIIETHUHT MaxcyC CKaHepu €Epaamuaa, arap 0apMoOK Hu3u OuiaH
uaeHTH(UKAIMS KHIUII MMKOHM OYyiMaca, YHHHT (03 Ty3widiu (FO3HHHT OJI
TOMOHHM)HU PacMTa OJIMII OPKAIH Peall BAKT PEXKUMHUA TEKIIUPHUII, MABIyMOTIAPHH
MIAKJUTAHTAPHII, TYIUTAll, yMyMJIAQIOTHPHIN, CAaKJall, [IyHUHTACK, BaKOJATIH
opramiap ypracuaa uaopaiapapo axO0opoT aJMAIWIIHKHT MapKasJalTHPHITaH
AIIEKTPOH TH3HMH.

XoauM KyHugarda xo/uiapaa  (QykapoJiapHM  TYXTATHIOM Ba AXCHHU
TACAUKJIOBYM XYAOKATIAPHH TAKIAMM ITHIIHM TAJa0 KUWIHIIK KM yJIaApHUHT
maxcuuu “E-patrul ” TH3MMH 0pKaJIH aHUKJIAIIH MYMKHH

v’ [IaXCHU KUHOAT €KW MabMYyPHii XyKYKOY3apiIuK COIHMpP 3TraH €Xy1 KHAUPYBIA
ne0 TYMOH KWJIMII YUYH acociap MaBxya Oyiaranaa

v\ [IaXCHU COAWDP DTHITAH >XMHOAT EKM MabMypHil XyKyKOy3apiHK Xakuia
MabJIyMOTIa 3ra Je0 XucoOan MyMKUH OyiaraHaa

v KOHYHUYHIIUKKA MyBO(MHUK IIaXCHU YIILIa0 TYpHUIIl yayH GOIIKa KOHYHHI acociap
MaBXyJ1 Oyyrana

v XoauM IIaXCHH TYXTaTHO, YHAAH [IAXCHHU TACAMKIOBYHM XY XIKATJapHH
TakauM STHIIHA Ba “E-patrul ” TH3uMu OpKajau YHUHT IMAXCHHHM aHHUKJIAIIHHK Tajad
KWITaHAa IMaxcra yHW TYXTaTTaHJIWK XaMmjJa YHIaH IIaXCHHU aHWKJANl Tajaad
ATUNAETTAaHIUTUHUHT caba0d Ba acoOCIapuWHU TYUIYHTUpUO Oepuiiu mapt, OyHAaH
XU3MAT JOUPACHUIATH MabJIyMOTJIap MYCTAaCHO.

Ennga maxcunn racausnosun xyackaraapu 6Vamaran gykapo kyiiuparu
XOJLIapAa IMAXCHTA AHHK/IHK KHPHTHIN YMYH HYKH HULIAp Opraniapura
oaub Gopuiaaan

AKAMOAT KonapHa
XYKYKOY3apIHK COMHDP FTHII
BAKTH/a VILIAHTaH XOmiapaa

(xoinaa MasMypHil badunoma
TYIHAaAHran xowap Gysaan

YHHHT WAXCHHH NIaHIeT
OPKaJIH aHHKIAU HMKOHH
O¥nmaran Xomnapaa

| | MYCTACHO)
WIAXCHTA AHWKIHK KHPHTHIL KHMpYBIa Gynran éxu
KapagHH1a KapuIninK Genapax iiykonran maxcnap
Kypcatran xo/wapaa AHHKIAHTAH XOL1ap/a

- A
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Xoaumiap tomonuaa “E-patrul ” tTuzumu opkanam gpyKapoJapHHHT MIAXCHHH
aHUKJIa Kyiuaaru TapTuéaa aMmajira ommpuiagu

v Qykapo cyxOaTiaIlHIIIaH OJIUH XOJUM Y3HHH TAHWIITHPATA Ba XHU3MAr
TYBOXHOMAaCHHHU KypcaTuil Tana® 3TWIraH xoJjulapJa XOAUM TOMOHHUJAH XH3Mat
T'YBOXHOMacH (QyKapora TYJIMK TaHWIIMO OYiryHra Kajgap Kypcatunaaud (OMpoK
T'YBOXHOMaHHU (yKapora OCpHIll TAaKUKJIaHAIH);

v GYKapOHHWHT MIAXCHIa AHWUKJINK KHUPHUTHUIIA, MyOMaja MaJaHWsATHra DPUOS
kuiaran xoima “E-patrul 7 tesumu opkanu uaeHTH(GHMKAIMSUIAIN YYyH IUIAHIICT
€plaMu/ia IaXCHUHT 0apMOK M3JIapH IUIAHILIETHUHT MaxCcyc CKaHepH €plaMuia, arap
0apMOK M3u OWIaH UAEHTU(UKAIM KWINLII UMKOHH OYiIMaca, YHUHT 103 TY3WIUIIN
(FO3HUHT 0J1J1 TOMOHH) pacMra OJIUII OPKAJIU TeKITHPUIIA/IN,

v/ MyJIOKOTTa KHPHIIAETTaHaa XOMUM XYMIEPIUKHA HYKOTMACHaH, Y3UHH OFHD,
Ba3MMH TyTHO, Xap KaHAall KyTUJIMaraH XxapakaTra Tail€p TypuIld JO3HM,;

v’ cyx0ar xapaéHua X0IUM IlIaxcra HUCOAaTaH XypMaTCU3IIHK 1e0 KaOyIT KUK
MYMKHWH OYIITaH HOXKYS XaTTH-XapaKaTIapHU COIUP ITUIIH [Ty KyMJIaJlaH ysIu aloKa
BOCUTACH OpKAJIM CyXOaTiallluiIi MyMKHH 5Mac;

v TaKIUM OTHITaH XYXOKaTJapHH OSXTUETKOPIMK OWIaH Ky3[AaH Kedupajw,
XyAOKATIapHU TeKIUpaETTanaa YHUHT HYU/1a UIITra TaauTy KUy OyaMarad Oyromiap
Oyica, ymapHu sracura KaiTapaau (Myomaiaaa OYIUIIM TaKHKJIaHTaH KU YeKJIaHTaH
Hapcajap OyHJaH MyCTacHO).

“E-narpyaes” TH3aMBaan polgasanuimaa XoaHMHHHTD
MaxOypuaTIaApH

XoousM TOMOHHIAH (PYKaApOHHHT [LaXCHTa
AHUKMHE KHPHUTHII TYFPHCHOATH  KOHYHINHH
TanabnapHiui OGapda JaBiaT opraHlapH, Domka
TAlIKMAOTIAP, MaHcabIop mraxXciaap Ba
divkapomap ToMoHHZaH Oamapumamm “Hokn
HIlnap oprangapi TYFpUcHIa’ 't VaBexucron

Pecnmybnmkacn  Konyaura acocaH — amanra
OLIHPHIAIIH.

DYKAPOMAPHHHT IMAXCHTa  JIOHp MabiaymMotinap ((haManuscH,  HOMH,
OTACHHMHI HCMH Ba TYFHICAH CAHACH)HH nnaHmwer opkanan “E-patrul”

THAHMMIA 'I_'F"Fpl-"[ ICPI}_TFI'I'I-IJ'II-TIH'EIT'}I HOJIIIN {ITHTP}"}IE-—'['IUL"T XHAMATH JC[.‘.I,:']_HMH}
Machyll xpcobnanaim,

Rogpm CE-narpynas” THZHMMIAIH 1UAXCra JO0HP MabIyYMOTIADHH YYHHYH
axcHapra OMWECp 3THAMACIHTH  Xamiaa ymdy MabilyMOTHADIAH Fapasnd
Marcanmapaa poiinanaHHIMACTHE Y9YH #Kapobrapavp.

Xomum nnanmer Ekn boaHkaMmepaiaH axTHETKOpoHa (hofianaHHINN Kepak,
IYHHHIICK, YHH ¥3ra maxciapra OepHiln MyMEHH 3Mac.

«E-patrul» - TH3uMK XMUMOSITAHTaH TAPMOFH/IA MIIUTAWIM Ba MabJIyMOT/Iap apXUBH
(M Xy#OKaTIAPUHUHT SIEKTPOH MIaKiH) Y36ekucton PecryGmukacu Mukn uimwiap
Ba3HpJINIY CEPBEp KypuaManapuaa cakjaaHa/u.

«E-patrul» - TH3MMHHHHT TEXHUK Ba JacTypuil TabMHHOTH, IIy >KyMJaJaH
“OonukaMepa Ba IUTAHIIETIAP CO3JIUTH, SJIEKTPOH axOOpOT TU3UMU Ba JACTypHM
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TABMHHOT aXx6OpOT XaB(CH3IUIMHM TAbMUHJIALI Ba SHIUIA0 Gopuin Y36eKHCTOH
Pecnybnukacu Muku uiutap Ba3upiaurda TOMOHHJIAH aMalira OUIHPUIIaIu.

[Tnanmer — Mabaymotiap 6a3zacu axOOpOT TU3MMHIra MHTETPALUs KHJIMHTaH
TEXHHK BOCUTa OYInO, IIaxcHH OHOMeTpHK uaeHTH(uKanuscu (103 kKuédacu Exu
0apMOK W3M)HH AJIEKTPOH paBUIINa OJMO, YHUHT Imaxcura ouj (CyslaHTaHIIUTH,
KUTUPYBIAIUTH, TPOGUIAKTHK, MPoOaIis Ba MAbMypPHil Ha30paT XucoOuaa TypHUIIN
Ba 0OIIIKA) TE3KOP MabIyMOTIApUHN MOOMIIb X0JIaT/Ia )KOMH/ A TEKITUPHUIII BOCUTACH.

Xoaumiapra OUPUKTHpPWITaH IJIaHIIETIap JOMMMN paBUIAa co3, Oarapes
KyBBaTU TYJNJIUPHWITaH Ba JACTYpUH-TEXHUK TabMUHOTH HINYH XOJdaraa OYIuIiu
JIO3UM.

Xomumitapra rianmeriaap «E-patrul» Tu3uMura Kupuin ydyH MyJDKajUlaHTaH
JIOTHH Ba MapoJib OWiIaH Oupraiukaa OupuKTUpuoO Oepuiaiu.

Xonaumiap xu3mat Bazudanapuiad OyaTuirasa miaHmeT TeruiIi MO i-
TEXHUK TABMUHOT YIyH MachyJ XOUMIa TOMIIUPUIATH.

XomuMm ¥y3ura OMPUKTHPUITAH TUIAHIIIETHH I BAKTH TyraraHujgaH cyHr (€xyn
Oomka cababmapra Kypa IuiaHiiernaH (hOHJANaHMII 3apypaTh MaBxKyJl Oyiamaran
X0JUTap/la) WYKW WILIAp OpraHu pax0apu OenruiaraH kol (Macbyl Xoaum)ra
TOMIINPATN XaMa Yoy xoi (Mackyl XOUM)IaH KaOyJl KUIHO oJau.

V36exucron Pecny6imkacu Basupnap Maxkamacuauar  “Vuke  mimwiap
OpraHjiapy  marpyia-mocT  xu3Matu  ¢aonuaTura  3aMOHaBHl  axOopor
TEXHOJOTHSUIADUHKU  JKOPHM JTHIN  4opa-Tanoupiapu Tyrpucuma” 2022  #iun
22 wrongarn 399-cCOH KapOPWHUHT Ma3MyH-MOXHSITH, axOOpOTIAIITHPUII O0EKTH
XapaKTepUCTUKACH Ba TU3MMra KyWWIaguraH Tanabnap, WYKM HWIUIAp OpraHjiapH
naTpyJja-moct xu3Mmatu cad OynuaManapu xoaumiapu yuyH «E-patrul» tusmmu,
TUTaHIIET Ba “‘Ooaukamepa’napaaH doigananuin Taptuou xamaa GoTo-cyparra OJull
Ba 0apMOK M31 OWJIaH TaHUO OJIMII MOJYJUIapUTa OUJ] Macaialiap KeHT EpUTUIITaH.

TunriopunIap KyiinaaruaiapHu HHO0OATra 0JIraH X011 o
0axos1aHaAM: CA

1. Xxap OWp TUHTJIOBYMHUHT OEBOCHUTA caBoJiapra Oepraxn
’)KaBoOU; o
2. TUHIJIOBYMHUHT  J1apC  MAIIFyJIOTUIArd  TapTuo- / f ~
UHTU30MU; =
3. MaB3y  l03acHJaH  TUHIVIOBUMHUHT  OWUIAUpPraH Q ‘

MaHTUKHUI (PUKIIANIN.

MycTakusn — Taiiéprapamk;  Y3Gekucton — PecryGnmkach  Basuprap
MaxkamacuauHr “Muky wnwiap opralyiapd maTpyia-TIOCT Xu3MaTH (aosusIThra
3aMOHABUH axO0OpPOT TEXHOJOTHUSIIAPUHY KOPUM ITHII YOpa-Tai0upiiapu Tyrpucuaa’
2022 itun 22 wronnaru 399-CoH KapOPUHUHT Ma3MYH-MOXUSTUHU YPTraHuUIl.
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Mag3yJiap 103acujaH caBoJuiap:

AXO0pOT CY3MHUHT MabHOCU HUMA?

AXOOpOT TEXHOJIOTHSICH HUMA?

KamusiTHE aXOOpOTHAMITHPHUI JIeTaHAa HUIMaHU TYITyHacu3?

Ky#iunaru xaiicu kacO sranapu AT myTtaxaccucnapu xucoOnaHaau?

KiaBuarypa opkanu JJOTUH €3yBHaa TYFpu €3ranaa “‘y’ €ku “r’ xapdiaaHu Oenrucu
KaH/1ail YuKapuIaamn?

WuTerpanus Cy3MHUHT MabHOCH HUMa?

V36exucTon Pecybnukacy XyKyMaT HOPTaIN caxu(paHu aiTHHT?

AXO0pOT ypYLIMHUHT MaKca jiapy Kaicu skaBo0aa KypcaTuiran?

Xosupna Poccust  ®Depepanmsick  TOMOHHAAH XaM  KyWHMJIard  TEPPOPUHIIUK
TAITKWJIOTIIApU pYHUXATH TY3WIHO, YIAPHUHT (PAOTUATH TAKUKITAHIA?

AXO0pOT XaBPCUTUTUHU TAbMHUHJIAII HUMA?

Kannaii oneparon tuzumiiap 6op?

Ax60poT ypyiu Oenrunapura Kyicu xaBo01a KypcaTHiran?

AXOOPOT TEXHOJIOTUSTIAPU MAKMYUTa HUIMA KHUPAIH?

XaKkepJIMKHU PUBOKJIAHHUIINATA cabab HuMa?

KubepxaBhcuznukHu KaH1ail TabMUHIAIITMMU3 MYMKHH?

dapmunr(pharming) numa?

Kabyn kwmmmn xoxumm OyaMaraH Iaxciapra THXKOpaT, CHUECHMH Ba pekiiama
KypuHUIIUAard  xabapiapHu (axOOpoTiIapHH) OMMAaBHH TapKATWIMIIK KaHIai
HOMJIaHAIU?

Komneiotep Bupycu Huma?

“White hat” cy3u kumapra HucOaTaH UIUTATHIIAINA?

“DARKNET” auma?

Kauon “brokueitH” KoHcenmmusAcH 1-KpunroTekan OWTCOMH HHUHT HIIUTAII
TaMOWIMJIMHU TaBcUIIsITan a naiao oymam?

brokueitn Huma?

bupunun kpunroBamoTa outkonH 2009-iuiapia KUM TOMOHUIAH TaKAUM THUIIU?
1 I'6aitT Hewa MobaiiTra TeHr?

BIOS kaepna xoitnamanu?

ByTyH kaxoH rio0an KOMIIOTep TApMOFU HUMa?

Caps Lock ryrmacu Basudacu Humaaan nbopat?

MS Word nactypuia Xy KaTIapHH YOIl STUII MEHIOJIAp CATPUHHMHT Kalicu Oy IuMuaa
amajira OIIHpHIIaINn?

KOoMITbIOTEpHHUHT acoCUil KypHJIMajapura HuMajap Kupaan?

KoMnbroTepHUHT KYIIMMyYa KypuiMaaapura Humasiaap Kupajau?

V3ura ynaHran KOMIbIOTepiapra XM3MaT KypcaTyBur Ba GOIIKA TAPMOKJIAPTra UHKHIII
MMKOHUSATUHHU O€pYyBUM KOMIIBIOTEP HUMA 10 aTanaaun?
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I'noccapuu

Ax6opor - norunua “Informatio” cysuman kenub uywmkKkaH OYynuO, y30ekuama
TYIIYHTHPUII, TAHUIITUPHIL, Oa€H ATHI AeTaH MabHOJIAPHU aHTIIaTaIu

Ax0opot TexHoJsorusiiapu (AT) — Oy ycymnap TU3MMU Ba axOOpOTIAPHA WHFHIII,
CaKJIalll, u3JIal UyJIuaup.

Komnblorep BHpycM - V3-Y3uJaH KyNaluil XyCyCHSTUra 3ra, pyXxcaTrcus
MabJIyMOJIAPHH YYUPHUII Ba YFUPJIALI UILJIAPUHU aMalira OIIMPYBYH, TU3UMHU UIIJAAH
YUKAPYBYH JACTYD.

AX0O0OpPOT TH3MMHU - KYWHITaH MaKcajuiapra SpUIIUII Hynuaa axOOpOTHU TYIUIALL,
cakJialll, UIUIOB OepuIll Ba YMKapuiaa QoiiajaHuiIaurad BOCUTaNIap, yCysuiap Ba
XOJIUMJIAPHUHT ¥3ap0 OOFIUK MAKMYH.

Ne3undopmanusi (€JFOH aXO0POT TAPKATHI) - ICUXOJIOTUK TAbCUP KYPCATHUITHHHT
Ooup kypunuimm OYynub, paku® TapadHU YaIFUTHII MakKcaaujaa EIFOH axOopoT
Tapkatuiaagu. byHna xakukuil ax0opoT OusiaH €1FoH axOopoT apajaml KYypUHHIIUAA
oymasu.

Manunyiasimuss (OMMa OHIMHH OOIIKAPHIN) - OMMa OHTHMHH TYypJH Fosiap,
KypcaTMmanap, MOTUBIIAp, CTEPEOTHUILIAP, TAKJIHJ OpKAIM CyOBEeKT MaH(aaTiapura
MOCHAIITUPUII. BOKEIMKHY HOTYFpPU MAPOK KWIMII OPKAIH COXTa, EIFOH TyIIyHYa
€KM TaCaBBYp XOCHJI KUJIUHAIU.

Actporyppunr (anrn. astroturfing) - 3amoHaBuit macTypuii BocuTanap EKM Maxcyc
nynra &miaHraniapjaal (QoWganaHraH xojijga KaMOATYWIUK (QUKPUHU CyHBHM
OOIIKAPHII TEXHOJOTHSICH.

JloOOnaamTupuIm — WKTUMOUN Xamaa CUECUN KywIapHU KYJu1a0-KyBBaTJIall yU4yH
XapakaT KUJIUIIINP.

Xaiin (muap) - cu€cuil TEXHOJOTHSHUHT IIOB-IIYBIW YCYJIH, YHHHT MAaKCaIu
MCTEbMOJYUIAPHUHT XOXUII-UCTAKIIAPUHH, KUZUKUILIAPUHU [AKIUIAHTUPUILIIUD.
YHuHT HOMH (QupHOTapIUK, EMFOH €KU YBTHOOPHM Kal0 KUJIUII YUyH XUiIa JeraH
MabHOHM aHIJIATAIUraH CYy3/1aH Keaud YMKKaH. Xy 11y CY3 MAIIXYpIUTH CyHbHM
paBHUILA OLUMPHIAETTaH Iaxc €KU OpeHAra HucOaTaH UILUIATUIMIIA MyMKHH.
TpoTHHT — WXTUMOUI TAPMOKJIap/ia YIOIITaH OUp rypyX IMIaXCIapHUHT ITyJI IBa3HUra
€ku Oermyn Tap3/ia )KaMOoaTYMINK (PUKPUHU MyalstH OMp MYHAIIUIITa COJIUII, 1Ty OMIIaH
“Kymumnuk nryHaai ¢ukpaa” aeran KapairHd CUHTIUPHII.

Taprubdor - omma onruga OAB éppamuna mabiyMm FOsUIApHH TapKaTHUII Ba

OMMAJIAIIITHUPH.
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HUrBorapamk - wMabiyM TypyxJap Ba [Iaxclap TOMOHMJAH JaBJIATHUHT
KOHCTUTYTIMOH Ty3yMHra EKUKOHYHHH acociapura Kapiiu XxapakaTJapHu aMalra
OLIUPHIII,

Tyxmar (0yxToH) - OHpOp OOBEKTHH OOPYCHU3IAHTUPHIN, MIABHUHH OyJIFalll
Makcaauaa EIFOH MabIyMOTJIapHU TapKaTHILL.

nuckpeautanus (OOpYCH3IaHTUPUIL) - OMMa OpacHja JaBiaT paxOapiapd, »amoaT
TAITKAJIOTIIAPH, Al PHUM IIaxciaap oOpyCHHH, CHECHN eurMIIap, Taa0upap aXaMHUsI THHH
TYLIYHTHUPHII Ba yjapra cajaOuil TabCUp KYpCaTHILL.

OMMa QUKKATHMHH KaJ0 3THII - OMpOp BOKea, XOAMCA, MII H03aCHJaH XYKYyKHH
MabJIyMOT TaHa/la KOJIUPWUJIAAM, IIOB-IIyBra cabad Oynanuran taaOupiap amanra
OLITUPUIIAIM.

Mui-MuII ranjiapHu TapKaTHII - MaBXyJ OyIMarad MabJIyMOTIApHUA TapKaTHII.
AcocaH naBiar Ba KaMHsAaru OYLUIMK »Koislapra acocuil 3ap0Oa Oepuiaiau xamja
cuécuil Ba MabHaBUH eTyK OynMmaras maxciap oObeKT cudaTuaa TaHiIad OJUHAIM.
duTHa - Maxcyc ax0opoT xapakatu Oynu0 pakub MyBadbakusTcuzinkka (Mariyo
OynwuI) 0110 OOPYBUYM BapHAHTHH TaHJIAIITa MaXKOypJIaHaIH.

Yykyp coxTajmamTupuil (TungdiK) - CyHbUH HHTEIUICKT TEXHOIOTHSIIAPUHU
KYJUIaraH XoJja Malixyp maxciapHu 0OpyCHU3IaHTUPULI.

HNoxTumonii TapMoK - 1maxcuii mpodui sSipaTUill UMKOHUSITUHH O€pYBYH CAMT.

Cnam - Ka0yJn KWIMII XOXMIIK OYIMaras miaxciapra TUXopaT, Cuécuil Ba pekiiaMa
KYypUHUIIAIArU XabapiapHu (aXx00pOTIIapHU) OMMaBUH TapKATHIIHILL.
dapmunr(pharming) - coxra caiiTiap opkaiu GpolgalaHyBUMIAP MAbIyMOTIAPHHH
YFUpJIALL.

®dummnr (phishing) - kubepxuHOATYMIAp TOMOHMIAH (oiTaTaHyBYHIAPHUHT
KOH(UICHIINAT MablyMOTIapUHUA (KPEIUT KapTa MabIyMOTIApUHU, (OWIaIaHyBuH
HOMJIApWHH, TIapoJiIap Ba OOMIKanap) TYIam y4yH (odJaaHWIaJuraH WHTCPHET
(bupuOrapIUrUHUHT KYPUHUILIH.

Xpurerjaap - WXKTHMOWN TapMoOKJIapaa OWpop HUMaHU HW3JANIHA OCOHJIAIITHPHII
YUYyHTMHA KYJUIaHAIH.

Xakep - axOOpOT-KOMMYyHHUKalUsi TEXHOJoruslapu €EpaamMuaa HOKOHYHHI
XapakaTiapHd Oa)kapyBuM, axOOpOT THU3MMJIAPU Ba JNacTypiiapuHu Oy3ub KupuoO,
ynapaaH pyxcarcus doiganaHyBud, uioBa Xamja BeO-caxudanap MyxodaszacuHu
Oy3HUI1ll Ba BUPYC TAPKATULI OPKAIX KMOEP)KMHOSATUUIINK YIOIITHPAAUTaH 1axc.
KubepMakoH - axOOpoTHU srayjail, yHH Y3rapTHpUI, YK KWIHII EKH axOopoT

TU3UMJIAPU Ba PECYPCIIapUHU UIIJIaH YMKAPUII MaKCaauaa KnOepMaKkoHaa JacTypHid
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TabMHUHOT Ba TEXHUK BOCHUTajapjaH (oinamaHWIraH Xojijia aMmaira OUIMpuiIaJnrad
KUHOSTIIAP WUFUH/IHCH.

KulepKMHOATYMIMK - aXOOpOTHM Srajljialll, YHU Y3TapTHUPHUII, WYK KUIUII EKU
ax0opoT TU3UMJIAPU Ba PECypClapyHHU UIIAAH YUMKAPUII MaKcaauja KuOepMakoHa
JNACTypuil TabMHUHOT Ba TEXHUK BOCHTalapAaH ¢GoijalaHuiraH XojjJa amaira
OLIUPUIAJNTaH KUHOSTIIAP HUFUHIHCH.

Kubepraxaua - kubepMakoHJa IIaxc, »KaMUsAT Ba JaBiaT MaHdaaTiapura TaxJIuja
COJIyBYM IIAPT-IIAPOUTIIAP Ba OMUIIAP MAXKMYH.

KubepxaBdcuszauk - kubepmMakoHaa 1Iaxc, >KaMHUIT Ba JlaBiaT MaH}aaTIiapuHUHT
TaIIKA Ba UYKH TaxXJUJIapAaH XUMOSIAaHTaHIIUK XOJIAaTH.

KubGepxumost -  kuOepxaBPCU3IMK  XOAMCAJIAPUHUHT  OJJAUHU  OJIMILTA,
KHOEpXYKyMJIapHU aHUKJAIIra Ba yjapJaH XUMOS KUJIUIITa, KHOepXyKyMIIApHUHT
okuOaTinapuHu OapTapad dTUIIra, TEIEKOMMYHUKALMS TapMOKIapH, axoopoT
TU3UMIIApU XaMJa pecypciapu GaoUSITHHUHT 0apKapOPIUTHHH Ba UIIOHWIMITUTHHU
TUKJIAITa KapaTWwiraH XyKyKui, TallKWIAKA, MOJUSIBUN-UKTUCOIUN, MYXaHIUCIIHK-
TEXHUK 4YOpa-Taf0upiap, LIYHUHTAEK MabIyMOTJIApHU KPUNTOTpaUK Ba TEXHHUK
KUXATAAH XUMOS KAJIUII YOpA-TaA0MPIIapy MaXKMYH.

Kubepxyxxym - kuOepMakoHJa amnmapar, anmnapar-gacTypuid Ba JacTypuid
BocuTanapjaan  (QoWjgamaHraH — xojija  KacagaH ~— aMaira  OUIMPHIIAJIMraH,
krOepxaB(CU3IMKKA Tax AU COAJUTaH Xapakar.

Myxum ax00poT MHPpPaATY3WIMACH - MYXUM CTPATETUK Ba MWKTUMOMUN-UKTHUCOINAN
axaMmusaTra sra OyiaraH aBTOMATJIAITHPUITaH OOIIKapyB THU3WMIIAPUHUHT, axOopoT
TU3UMIIAPU Xama TAPMOKJIAp Ba TEXHOJIOTHK XKapa€HJIap peCypCIapuHUHT MaXXKMYH.
OK KaJNOKJHU XaKep - KOMIBIOTEP JACTypUil Ba TEXHUK KaMYWIMKIAPUHUA TOIHUO,
Oaprapad 3THO, ax00pOT KOMMYHUKAIIHS TEXHOJOTUSJIAPU PUBOXKHUTA Y3 XUCCACUHU
KYILIYBYH I1aXC.

Kopa kanmokju xakep - gacTypra HOKOHyHUH JUIIEH3Us KOAW UIUIA0 YMKapyBUYU
nactyp, Max@uil cepBepiapaaH xap-Xwl XyXOKaTJIapHU YMapulll Ba IIyHra yXIaii
HOKOHYHHI XaTTU-XapaKaTJIapHU 03ara KeITUPYBYH I1aXC.

PENTESTER - xommbeloTep THU3UMIIapM Ba TapMOKJIapura KHOEpXyKyMIIapHU
CUMYJISIIIUS KAJIUII OPKAJIHM TAIIKUJIOTHUHT aX00POT TU3UMIIAPUHU XUMOS KUJIaaAu EKU
Oy3yBYH IIpodeccroHal Imaxc.

DARKNET - ognuii dhorinananyBuu Kupa oJMaiiuran, €K TapMoK.
Kerummunr(catfishing)- wuntepHerna €xku OyTyH WKTHMOMA TapMOKJIapAaru

rypyxjiapzia 3MOIMOHaI/pOMaHTHK MyHOcabaTiap/ia oJamiIapHH ajiall Makcaauna,
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coxTa mNpoduib, aKKayHT €KUM BeO-calTiapAaH QoiijantaHraH Xojijaa MYJIOKOTra
KHpUIIKMO, ¥3 MaKcaylapura SpUIIUIIHA Y3 HUUTa OJTraH )KapacH.

Bumunr (vishing) - mabmymor onumi yuyH TenedoH anokacuaaH ¢oiiiaiaHaIuran
buiuHr ycynuaup. XabapHoma Xxatujaa 'MyaMMo Taif1o Oyaran' Hy XaJl KWIUIT YIyH
KaiTa KYHFUPOK KWJIUII YU9yH TesleoH pakaMmu Kypcatuiran Oymanu. Keliun, cyxoar
JaBOMHJIa oriepaTop €ku xaBoO Oepurl MamrHacu GoiaJaHyBUYHAaH MyaMMOHH XaJ
KWJIUII y9yH UISHTU(UKALKSA MabIyMOTIAPUHA HOMIIAITHY CYpanIu.

NoxTuMonii MyXaHIUCJIMK - WHCOH OXU3IUTHAAH (poWgarmaHuiTra acocjlaHTaH
XaKEPJIMK XYKYyMHU.

DoS xy:xkym (Denial of Service)— xyxym kuiauHaétran cepBep (HHIIOH) HHU
(GaoNMATUHU BAKTUHYAIMK TYXTaTHO Kyiuml. byHaa Xy»XyM KWIyBYM HHILIOHIArd
(target) maBxyn XaToHMKIapaaH GoiaaHuO yHIa Maxcyc HOTYTPH CYpOBIIap OpKaJin
mypoxat Kb oyddep tymummnau (byffer overflow) au ro3ara kentupamm.

DDoS (Distributed Denial-of-Service) Xyskymu - cepBepHUHT OUPOpP OYHK MOPTHUra
TYXTOBCHU3 CYpPOBJIAp )KYHATIaHJa CEPBEP YJAPHU KalTa UIJIALIra yIrypManauy, SbHU
OMp CYpOBHM KaiiTa MIUIAETraH MaWTAa OpKacUIaH SHITUM CYpOB KeJca, STHITH CYpOB
BakTHHYa Oyddepra €3ud typunaau. Cyposnap xyaa Kym Oynranma cepep OoIiika
KJIIMCHTJIapJlaH KeJaaéTraH cyporiapra kaBob Kataponamai kosaau. CypoBiap KaH4ya
KyT Oynranu capu Oyddep xaM KeHraiiud XoTupaaa KaTTa pecypcHH es Ooluiany,
HATHXKaJa CEPBEPHUHT WIIUIAIIN KyJla CEKHMHIAMaau €K1 yMaMaH TYXTa® KoJaju.
Arap cepBepHM KyBBAaTH KHMUYMK OVyiica yHra KMYMK BakT OpajufHaa Xylda Ky
KIUEHTIIap MyposkaaT Kuiranaa xam DoS ro3ara kenumu myMkuH. Onataa XyxKyM
KWIYBYM XY)KYMHU TYXTaTHIIM OWJIaH CEpBEp SHA Y3 WIIMHU JABOM STTUPHUIIH
MYMKHH. Xap MKKajia XoJIlaTla XaM CepBepHHU yuupuO Ekuminra (mepesarpyska) xam
Tyrpu Kenuimu MyMKuH. CepBep (HHIIOH)IaH KelnaéTraH >KaBOOHH KaOysl KWJIMII
xKapa€HuAa Xy>KyM KWIYBUUHUHT Y31 “KOTHUO KOJIMACIUTH YUYYH XYKYM KHITyBUH «|P
spoofing» nan Qoiinananaau. SIpHU KyHATaéTraH CYpOBJIApUHH OOIIKA MAaBXKY]I
oynmaran IP anpec HOMUIaH KYHATHIIIN.

SQL-koau épmamuaa xy:kymuu amajra ommmpum (SQL Injection) - Be6-cepsep,
calTyiapjars MabJiyMoTiap 0a3acMHU YpHATUINATH XaToJIapra acOCIaHTaH 3CKU Ba
OJIIUM yCyJuiap/iaH OupHu.

Aavuaucrparop (Administrator) - macodagan YKATHIIN KypCIapPHHUHT aBTOPJIAPH
HOMHUJAH KypcHHM OoIIKapyBuM HMHCOH. KypcHu Oomikapuin skapaéHuja aBTopiiap

OunaH nouMmuil anmokaga Oynumm OuiaH Oupra YKyB MaTepHaIApUHU SHTHJIALI,
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YKyBuMiapra ynapaaH ¢oiinanaHuimira pyxcaT Oepuin Macajaiapu Ouial
HIyFyJUIaHA !,

AxkayHnt (Akkaunt, Account) - cy3ma-cy3 Tapskumacu “Kaiin €3yBu’ - KommbroTepaa
cakJlaHUJaauran goitnananyBun TaBcudu. Onarna y goiifanaHyBUMHUHT TAPMOKIATH
HOMH, XaKUKHI HOM, mapoii, oiilaJaHyBui XyKyKJIapy Ba Y KaTaJOTHHUHT HOMH
(arapma y 6op O¥iica) 1aH TapKHO TOINTaH.

KpunrtoBaniwTa — Oy BUpTyaJl, SbHU )KHUCMOHAH AMac, 0aIKy paKaMJiIu Tap3/1a MaBxKy/
OViran BaOTaHWHT OWp KypuHUIIM O0ynuO, OyHma kpunrorpadus (MabIyMOTIap
Max(UIAIUTH Ba SXJIUTIUTMHUA TabMHUHJIOBUM TH3MM) OPKAJIM KPHUIITOBATIOTAHU
capdiaMoKyM OYNTaH MIAXCHH, Y YyHIOy WIIHU aMalra OIIMPHUII XYKYKH Oop EKu
UYKIUTH TEKIUPUO OJIMHAIH.

Baokueiin - Oy Oup-Oupu OwiaH HHTEpPHET OpKaJu OOFJAaHraH Kyruiad
KOMIBIOTEpJIapia Oup BAaKTHUHT Y3UAa CaKJIaHyBYM TaKCHUMJIAHTaH MabIyMOTIIap
Oazacuaup.

MajinuHr - QoiiganaHyBuM y3 KOMIBIOTEPH BHUJEOKApTACH KyBBATWHU TETMIIUIM
nactypiapian (oifnanaHran xoJsija OWUTKOMH €KUM OoIKa OWp KpUITOBAIIOTA
tusumuHan  (Macanas, laytkoin, ethirium, bitcoin-cash) x¥ymna0-kyBBatiam ydyH
TaKIUM 3TCa, YHUHT Oy €pAaMH ydyH YHTa yIIa OMTKOWH BaJFOTACHHUHT Y3uia
MykopoT 6epunaau. bynnait myn Tonuin ycynu sca “maunune” 1e6 HOM OJraH.
Maiinunr ¢pepma — MalHUHT yuyyH OMp HeuTa KypuiMajap TYIJIaMHU KOMJIalraH
JKOMU.

BUTKOMH - OMPUHYN KPUTITOBATIOTA HOMH.

Ethereum (3¢epuym) — pyc nactypurcu Buranuii ByrepuH TOMOHUIAH sIpaTHIITaH,
OUTKOWH KpUNTOBAJTIOTACUIAH TAaKOMWIAIITUPWITaH Ba MAaIIXypaurd Oyiinda
nyHENAru UKKUHYY YPUHIA TYPYBYH BAJIIOTA.

VPN (Virtual Private Network) — Oy BupTyan XycCycud TapMOK. YHJIa OYHK
TapMOKJAr MKKUTAa KOMIBIOTEpHU Oup-Oupura ynad, maxcuii Ba Maxduii OOFIaHUII
sipaTHIIaIH.

Masbaymotiap 6a3acu - y3apo Oornanra ¢aiuap rypyxu.

Brandmauer (firewall) - wuykm TapMoK OwWiaH TaIIKd TapMOK YypTracura
KOWNAIITUPUIIAUTaH, XyCYCHUH TapMOKJIapTra pyXcaTCu3 KApHIIIIap Ba XyKyMIapHH
OapTapad STUII yuyH UIIUTATUIIAANTAH anmapaT Ba JaCTypUil TAbMUHOT.

Ounk manoaau kuaupys yeyutapu (OSINT — open source intelligence) - passenka
MaKcaJUlapy y4yH OYMK MaHOanapiaH OJMHTaH MabIyMOTJIApHH aHUKJAIl, WUFUIL,

KaiiTa UIIall, TaXJIWI KWK Ba XUCOOO0T OepuIl kapaéHuup.
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Tor 6pay3ep — nakHeTra KHpUIITa sbHA ONION CAWTIAPHH OYHII YUyH MYJDKaJUIaHTaH,
xaB(cu3aurn I0KOpH OYyiran opaysep.

BuiuHr - 0y GUIIMHT Xy KYMUHUHT Mypakkad Typu. Y “oBo3nu pumuer” cudatuga
XaMm TaHwirad. byHpalt TaxoBy3napja TeneQoH pakamMu KYIuHYa XAKUKHMA
KYPUHUIIIA COXTAJAIITUPUIAIU - TaxoBy3kopnap Y3napuaun WT xomumiapwy,
xamKacOnap €ku OaHkupiap cudaTuaa KypcaTuid MyMKHH.

CvumuHr - Oy aoka Bocutacu cudaruga wmataim (CMC)  xabapmapaaH
doiinananaaurad GUIIUHT Xy>KyMH.

AcaJ Ty30fH - Oy WKTUMOHMN MyXaHAUCIUK €HJAITYBUHUHT OUp Typu OViIu0, yHIa
TaKOBY3KOp ’Ka0pJlaHyBUMHU XaB(JIM POMAHTUK €KUM KUHCUI KU3UKHIL YHFOTA U,
“E-patrul” Tu3zumm - TeKmmpriIaéTrad MaxCcHU IUTAHIIET 0K OaApMOK H3JIapHHH
IUIAHIIETHUHT MaxCcyc CKaHepu Epaamujaa, arap OapMoK u3jiapu  OuiaH
WICHTUDUKAIMS KAIHIT UMKOHH OYyiIMaca, 03 Ty3WIUIH (FO3HUHT OJIF] TOMOHU)HH
pacMmra OJMII OpKaJIM peasl BaKT peXUMHUAA TEKIIMPUII, TETUIUIA MabIyMOTIapHU
MIAKJUTAHTHPUII, TYTUTAIl, YMYyMJIAIITUPHUI, CaKJIall, ITyHUHTJEK, BaKOJATIN JaBjaT
OpraHjiapu ypTacuja uaopazapapo axOopoT aTIMalIMIIHUHT MapKa3lallTHPUIITaH
AIIEKTPOH THU3HMH.

Boaukamepa - xamoar okoinapuaa artpodaaru BazuATHH, (QyKapoJApHUHT
Xapakarjapy Ba yJap TOMOHUJAH COOUP STWIMILIKM MYMKHUH OYiraH XyKyKOy3apiiuk
XOJIATJIApUHKM XOJMMIIAp TOMOHMJIAH XM3MaT BasudamapuHu Oa’kapuill BaKTHIaru
Xapakamiapu (XapaKaTCU3JIMTH)HU ayAHO0-, BUJICO €3yB MAKIHUIa Kali ’TYBYH YCKYHA.
Inanmer - MabayMoTiap 6a3acu axO00pOT TU3UMHUTA WHTETPAIUS KIJIMHTaH TEXHUK
BOocHTa OYynHO, IIaXCHU OWOMETpUK uAcHTU(UKaiusIcH (0apMOK H3U EKU 103
TY3WIHIIN)HA 3JCKTPOH paBUINIA ONUO, YHUHI IMaxcura ouj (CyIUTaHTaHIIUTH,
KUJIUPYBIAINTH, TPOPUITAKTHK, TPOOAIUsl Ba MabMYypPHI Ha30paT XUCOOHIa TYPHUIIH

Ba OOIIIKa) TE3KOp MabJIyMOTIApUHNA MOOMJI X0JIaT/Aa KOMK/Ia TCKITUPHUII BOCUTACH.
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